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Kontekst

1.

Na mocy art. 16 rozporzadzenia (EU) Nr 1094/2010 EIOPA moze wydawacd
wytyczne i zalecenia kierowane do wiasciwych organdwi i instytucji finansowych w
celu ustanowienia spdjnych, wydajnych i skutecznych praktyk nadzorczych oraz
zapewnienia wspodlnego, jednolitego i spdjnego stosowania prawa Unii
Europejskiej.

Zgodnie z art. 16 ust.3 wspomnianego rozporzadzenia wilasciwe organy
i instytucje finansowe dokfadajg wszelkich staran, aby zastosowaé sie do
wytycznych i zalecen.

EIOPA stwierdzita potrzebe opracowania szczegdtowych wytycznych dotyczacych
bezpieczenstwa i zarzadzania w zakresie technologii informacyjno-
komunikacyjnych (ICT) w zwigzku z art. 41 i 44 dyrektywy 2009/138/WE w
kontekscie analizy dokonanej w odpowiedzi na przygotowany przez Komisje
Europejskg Plan dziatania w zakresie technologii finansowej (COM(2018)0109
final), program konwergencji praktyk nadzorczych EIOPA 2018-2019! i w
nastepstwie rozmoéw z niektérymi innymi zainteresowanymi stronamiz.

Jak podano we Wspdlnym zaleceniu Europejskich Urzedéw Nadzoru dla Komisji
Europejskiej, Wytyczne EIOPA dotyczace systemu zarzadzania nie odzwierciedlajg
we wiasciwy sposob, jak istotna jest dbatos¢ o zarzadzanie ryzykiem ICT (w tym
ryzykiem w cyberprzestrzeni). Nie istniejg zadne wytyczne dotyczace kluczowych
elementéw, ktore powszechnie uwaza sie za niezbedne do zapewnienia
stosownego bezpieczenstwai zarzadzania ICT".

Z analizy obecnej sytuacji (legislacyjnej) w UE, konteks$cie wspomnianego powyzej
Wspodlnego zalecenia, wynika, ze wiekszos$¢ panstw czionkowskich UE posiada
okreslone przepisy krajowe dotyczace bezpieczenstwai zarzadzania ICT. Mimo ze
wymogi w tej kwestii sg podobne, ramy regulacyjne wcigz pozostajg zréznicowane.
Badanie dotyczace obecnych praktyk nadzorczych wykazato rowniez duzg
roznorodnosé w tej kwestii — od ,braku szczegdlnego nadzoru”, az po ,silny nadzor”
(obejmujacy ,kontrole zdalne” oraz ,kontrole na miejscu”).

Ponadto ztozonos¢ ICT wzrasta, czestotliwos¢ incydentdw zwigzanych z ICT (w tym
cyberincydentow) takze ro$nie, podobnie jak szkodliwy wptyw takich wydarzen na
dziatanie operacyjne zakladow. Z tego powodu ICT oraz zarzadzanie ryzykiem w
zakresie bezpieczenstwa majg zasadnicze znaczenie dla osiggniecia przez zaktad
jego celdow strategicznych, korporacyjnych, operacyjnych i zwigzanych z reputacja.

Co wiecej, w sektorze ubezpieczen, obejmujacym zaréwno tradycyjne jak i
innowacyjne modele biznesowe, istnieje coraz wieksza zaleznos¢ od ICT w
Swiadczeniu ustug ubezpieczeniowych oraz w zwykitej dziatalnosci operacyjnej, np.
w wyniku cyfryzacji sektora ubezpieczen (InsurTech, IoT itp.) czy tacznosci za
pomocg kanatdw telekomunikacyjnych (internetu, pofgczen mobilnych i
bezprzewodowych oraz sieci rozlegtych). W wyniku tego dziafalnos$¢ zakfadu jest
narazona na incydenty zwigzane z bezpieczenstwem, w tym cyberataki. Wazne
jest zatem, aby zakfady byly odpowiednio przygotowane do zarzadzania ryzykiem
zwigzanym z ICT i bezpieczenstwem.

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 Sprawozdanie opublikowane przez EIOPAw odpowiedzina przygotowany przez Komisje Europejskg Plan dziatania w
zakresie technologii finansowej mozna uzyskac tutaj.
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8. Ponadto wuznajac potrzebe przygotowania sie zakladéw na ryzyko w
cyberprzestrzeni? oraz wdrozenia solidnych ram w zakresie cyberbezpieczenstwa,
niniejsze wytyczne obejmujg rowniez cyberbezpieczenstwo jako czes¢ srodkdéw
bezpieczenstwa informacji stosowanych przez zaklad. Chociaz w niniejszych
wytycznych uznaje sie, ze cyberbezpieczenstwo nalezy rozpatrywaé w ramach
0godlnego zarzadzania ryzykiem ICT i ryzykiem dla bezpieczenstwa zaktadu, nalezy
podkresli¢, ze cyberataki majg pewne szczegdlne cechy, ktdre nalezy uwzglednic,
aby zagwarantowac, ze srodki bezpieczenstwa informacji odpowiednio ograniczajq
ryzyko w cyberprzestrzeni:

a) cyberataki sg czesto trudniejsze do zarzadzania (tj. w identyfikacji, ochronie,
wykrywaniu, reakcji i petnym przywrdceniu gotowoscido pracy) niz wiekszos¢
innych zrédet ryzyka zwigzanego z bezpieczenstwem ICT, a takze trudno jest
okresli¢ zakres szkdd;

b) niektdre ataki cybernetyczne mogg sprawi¢, ze wspdline ustalenia dotyczace
zarzadzania ryzykiem i cigglosci dziatania, a takze procedury przywracania
gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej stang sie
nieskuteczne, poniewaz mogq rozprzestrzeniac ztosliwe oprogramowanie do
systemdéw zapasowych, aby uczynic¢ je niedostepnymi lub uszkodzi¢ dane
zapasowe;

c) dostawcy ustug, brokerzy, (zarzadzajacy) agenci i posrednicy mogg stac sie
kanatami rozprzestrzeniania cyberatakow. Szybko rozprzestrzeniajace sie
ciche zagrozenia mogg wykorzystywaé potaczenia miedzysystemowe przy
uzyciu fgczy telekomunikacyjnych stron trzecich, by dotrze¢ do systemu ICT
danego zaktadu. W zwigzku z tym powigzany zaktad o matym indywidualnym
znaczeniu moze sta¢ sie podatnym na zagrozenia oraz zrodiem
rozprzestrzeniania sie ryzyka i moze wywota¢ skutki systemowe. Zgodnie z
zasadgq najstabszego ogniwa, cyberbezpieczenstwo nie powinno by¢
problemem wytgczenie duzych uczestnikow rynku czy kluczowych dostawcow
ustug.

9. Celem niniejszych wytycznych jest:

a) zapewnienie uczestnikom rynku jasnoscii transparentnosci w odniesieniu do
minimalnych wymaganych narzedzi w zakresie bezpieczenstwa informacji i
cyberbezpieczenstwa, tj. podstawy bezpieczenstwa;

b) unikniecie potencjalnego arbitrazu regulacyjnego;

c) wspieranie konwergencji praktyk nadzorczych w odniesieniu do oczekiwan i
procesOw majacych zastosowanie do bezpieczenstwa i zarzadzania ICT jako
czynnika o kluczowym znaczeniu dla wiasciwego zarzadzania ryzykiem ICT i
ryzykiem dla bezpieczenstwa.

3 Definicje ryzyka w cyberprzestrzeni mozna znalezé w Cyber Leksykonie FSB z dnia 12 listopada 2018 r,,
https://www.fsb.org/wp-content/uploads/P121118-1.pdf

4/22


https://www.fsb.org/wp-content/uploads/P121118-1.pdf

& oops

European Insurance an d
Occupational Pensions Authority

Wytyczne dotyczace bezpieczenstwa i
zarzadzania w zakresie technologii
informacyjno-komunikacyjnych (ICT)

5/22



Wprowadzenie

1. Zgodnie z art. 16 rozporzadzenia (UE) nr 1094/20104 EIOPA wydaje niniejsze
wytyczne skierowane do organdw nadzorczych, aby zapewni¢ zaktadom
ubezpieczen i reasekuracji (zwanym dalej facznie ,zakladami”) wskazdowki
dotyczace stosowania wymogdéw w zakresie zarzagdzania, okreSlonych w
dyrektywie 2009/138/WE>5 (,dyrektywa Wypfacalnos¢ I1”) oraz w rozporzadzeniu
delegowanym Komisji (UE) 2015/35¢ (,rozporzadzenie delegowane") w konteksce
bezpieczenstwa i zarzadzania w zakresie technologii informacyjno-
komunikacyjnych (,ICT”). W tym celu niniejsze wytyczne opierajgq sie na
przepisach dotyczacych zarzadzania, okreslonych w art. 41, 44, 46, 47, 132 i 246
dyrektywy Wyptacalno$¢ II oraz w art. 258-260, 266, 268-271 oraz 274
rozporzadzenia delegowanego. Ponadto podstawa niniejszych wytycznych sg
wytyczne zawarte w wytycznych EIOPA dotyczacych systemu zarzadzania (EIOPA -
BoS-14/253).7 oraz wytycznych EIOPA dotyczacych outsourcingu do dawcdw usiug
chmury obliczeniowej (EIOPA-B0S-19/270)8.

2. Wytyczne majgq zastosowanie zaréwno do poszczegodlnych zakladow, jak
i odpowiednio do grup?®.

3. Wiasciwe organy powinny, przestrzegajac niniejszych wytycznych lub nadzorujac
ich przestrzeganie, bra¢ pod uwage zasade proporcjonalnoscit, ktéra zapewni, aby
zasady zarzadzania, w tym te zwigzane z bezpieczenstwem i zarzadzaniem ICT,
byly proporcjonalne do charakteru, skali i ztozonosciryzyka, ktére dane zaktady
napotykajg lub moga napotkad.

4. Niniejsze wytyczne nalezy czyta¢ w powigzaniu z dyrektywg Wyptacalnosé¢ 1I,
rozporzadzeniem delegowanym, wytycznymi EIOPA dotyczacymi systemu
zarzgdzania i wytycznymi EIOPA dotyczacymi outsourcingu do dostawcow ustug
chmury obliczeniowej oraz bez uszczerbku dla powyzszych instrumentéw.
Wytyczne te majaq by¢ neutralne pod wzgledem technologicznym i
metodologicznym.

Definicje

5. Jezeli terminy nie zostaty zdefiniowane w niniejszych wytycznych, uznaje sie, ze
majg one znaczenie okreslone w dyrektywie Wypfacalnos¢ II.

6. Do celow niniejszych wytycznych stosuje sie nastepujace definicje:

4 Rozporzadzenie (UE) nr 1094/2010 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24
listopada 2010 r. wsprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i
Pracowniczych Programéw Emerytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE
(Dz.U.L331z15.12.2010, s. 48).

5 Dyrektywa 2009/138/WE Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w
sprawie podejmowania i prowadzenia dziatalnosci ubezpieczeniowej i reasekuracyjnej (Wyptacalno$¢ I1) (Dz.U. L 335z
17.12.2009, s. 1).

6 Rozporzadzenie delegowane Komisji (UE) 2015/35 z dnia 10 pazdziernika 2014 r. uzupetniajace dyre ktywe Pardamentu
Europejskiego i Rady 2009/138/WE w sprawie podejmowania i prowadzenia dziatalnosci ubezpieczeniowej
i reasekuracyjnej (Wyptacalnos$¢ 1I) (Dz.U.L 12 z17.1.2015,s. 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance _en?source =search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers en?source=search

9 Artykut 212 ust. 1 dyrektywy 2009/138/WE.
10 Artykut 29 ust. 3 dyrektywy 2009/138/WE.
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W 1asciciel zasobow

Osoba lub podmiot ponoszacy odpowiedzialnos¢ i
majacy kompetencje w odniesieniu do zasobdw
informacyjnych i zasobéw ICT.

Dostepnos¢ Wiasciwos¢ polegajgca na dostepnoscii gotowosd
do wykorzystania (terminowo$¢) na zadanie
upowaznionego podmiotu.

Poufnosc Wiasciwos¢ polegajgca na tym, ze informacje nie
sg udostepniane ani ujawniane nieupowaznionym
osobom, podmiotom czy systemom.

Cyberatak Wszelkiego rodzaju dziatania hakerskie

prowadzace do przestepczej/ztosliwej proby
Zniszczenia, ujawnienia, zmiany, dezaktywadji,
kradziezy Ilub uzyskania nieupowaznionego
dostepu do zasobu informatycznego
ukierunkowanego na systemy ICT lub
nieupowaznionego korzystania z niego.

Cyberbezpieczenstwo

Zachowanie poufnosci, integralnosci i dostepnosd
informacji lub systeméw informatycznych za
posrednictwem medidow cyfrowych.

Zasob ICT Zasbb w postaci oprogramowania lub sprzetu
wystepujacego w otoczeniu biznesowym.

Projekty ICT Wszelkie projekty lub ich czes¢, w ktdrych systemy
i ustugi ICT sq poddawane zmianie, zastgpieniu lub
wdrazaniu.

Ryzyko Zwigzane

technologiami
bezpieczenstwem ICT

Czesc¢skladowa ryzyka operacyjnego; ryzyko strat
wynikajace z naruszenia poufnosci, niezachowania
integralnosci systemdéw i danych, nieodpowiednich
wiasciwosci lub niedostepnoscisystemdw idanych,
lub braku mozliwosci zmiany ICT w rozsadnym
czasie i w ramach racjonalnie uzasadnionych
kosztéw, w przypadku zmiany otoczenia Iub
wymogow biznesowych (tj. sprawnosc).

Obejmuje ono ryzyko w cyberprzestrzeni oraz
ryzyko dla bezpieczenstwa informacji wynikajace z
nieodpowiednich lub nieprawidtowo
przeprowadzonych proceséw wewnetrznych Ilub
zdarzen zewnetrznych, w tym cyberatakow lub
nieodpowiedniego zabezpieczenia fizycznego.

Bezpieczenstwo informacji

Zachowanie poufnosci, integralnosci i dostepnosd
informacji lub systeméw informatycznych. Moze
obejmowaé rowniez inne wiasciwosci, takie jak
autentycznosé, odpowiedzialnosg,
niezaprzeczalno$¢ oraz niezawodnosc.
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Ustugi ICT Ustugi S$wiadczone przez systemy ICT oraz
dostawcéw ustug na rzecz jednego Ilub kilku
uzytkownikow wewnetrznych lub zewnetrznych.

Systemy ICT Zestaw aplikacji, ustug, zasobdw informatycznych,

zasobéw ICT lub innych elementéw
przetwarzajacych informacje, obejmujacy m.in.
srodowisko operacyijne.

Zaso6b informacyjny

Zbiérinformacji, materialnych lub niematerialnych,
zastugujacy na ochrone.

Integralnosc

Dokfadnos¢i kompletnosc.

Incydent operacyjny
incydent Zwigzany
bezpieczenstwem

lub
z

Pojedyncze zdarzenie Ilub seria powigzanych
nieplanowanych  zdarzen, ktére maja Iub
prawdopodobnie bedg mie¢ niekorzystny wptyw na
integralno$¢, dostepnosc¢ i poufnosc systemow i
ustug ICT.

Dostawca ustug

Oznacza podmiot zewnetrzny, ktéry realizuje
proces, ustuge lub zadanie Ilub ich czesci na
podstawie umowy outsourcingu.

Ukierunkowany
penetracyjny

test

Kontrolowana préba naruszenia odpornosd
cybernetycznej podmiotu poprzez symulowanie
taktyk, metod i procedur stosowanych przez
rzeczywistych  agresoréw. Opiera sie na
ukierunkowanej analizie zagrozen i koncentruje sie
na personelu, procesach i technologii danego
podmiotu, przy minimalnej wiedzy uprzedniej i
wplywie na dziatalnos¢.

Podatnos¢

Staby punkt, wrazliwo$¢ na zagrozenia albo wada
zasobow lub  kontroli ktére mogq by¢
wykorzystane przez jedno z lub wiekszg liczbe
zagrozen.

7. Niniejsze wytyczne stosuje sie od dnia 1 lipca 2021 r.

Wytyczna nr 1 - Proporcjonalnos¢

8.

Zaktady powinny stosowac niniejsze wytyczne w sposob proporcjonalny do
charakteru, skali i ztozonosciryzyka nieodigcznie zwigzanego z ich dziafalnoscia.

Wytyczna nr 2 - ICT w ramach systemu zarzadzania

9. Organ administrujacy, zarzadzajacy lub nadzorczy powinien zapewnié, aby system

zarzadzania zaktadow, zwlaszcza system zarzadzania ryzykiem oraz system kontroli
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wewnetrznej, odpowiednio zarzadzat ryzykiem ICT i ryzykiem dla bezpieczenstwa
zaktadow.

10. Organ administrujacy, zarzadzajacy lub nadzorczy powinien zapewnic, aby liczba
personelu zakfadu i ich i umiejetnosci byly odpowiednie do biezacego zaspokajania
potrzeb operacyjnych w zakresie ICT, procesOw zarzadzania ryzykiem w zakresie
ICT i bezpieczenstwa, a takze do zapewnienia wdrozenia ich strategii ICT. Ponadto
pracownicy powinni regularnie odbywac¢ odpowiednie szkolenia dotyczace ryzyka
zwigzanego z technologiami i bezpieczenstwem ICT, w tym bezpieczenstwa
informacji, zgodnie z wytyczng nr 13.

11. Organ administrujacy, zarzadzajacy lub nadzorczy powinien zapewni¢, aby
przydzielone zasoby byty odpowiednie do spetnienia powyzszych wymogow.

Wytyczna nr 3 — Strategia ICT

12. Organ administrujacy, zarzadzajacy lub nadzorczy ponosiogdlng odpowiedzialnos¢
za okreslenie i zatwierdzenie pisemnej strategii zakladow w zakresie ICT jako czesci
ich ogdlnej strategii biznesowej i z nig powigzanej, a takze za nadzér nad jej
ogtoszeniem i wdrazaniem.

13. Strategia ICT powinna okresla¢ co najmniej:

a) w jaki sposéb technologie informacyjno-komunikacyjne zakladéw powinny
ewoluowad, aby skutecznie wspierac i wdrazac ich strategie biznesowa, w tym
rozwoj struktury organizacyjnej, modeli biznesowych, systemu ICT i
kluczowych zaleznos$ci od dostawcdw ustug;

b) zmiany w architekturze ICT, w tym zaleznos$¢ wzgledem dostawcéw ustug; a
takze

c) jasne cele w zakresie bezpieczenstwa informacji, ze szczegdinym
uwzglednieniem systemow i ustug ICT, personelui proceséw.

14. Zaklady powinny zapewni¢, aby strategia ICT byta wdrazana, przyjmowana i
przekazywana w stosownych przypadkach i terminowo wszystkim wiasciwym
pracownikom i dostawcom ustug

15. Zaklady powinny rowniez ustanowic¢ proces stuzgcy monitorowaniu i pomiarowi
skutecznosci realizacji strategii ICT. Proces ten powinien regularnie podlegac
przegladowi i by¢ uaktualniany.

Wytyczna nr 4 - Ryzyko zwigzane technologiami i bezpieczenstwem
ICT w ramach systemu zarzadzania ryzykiem

16. Organ administrujacy, zarzadzajacy lub nadzorczy ponosiogding odpowiedzialnos¢
za ustanowienie skutecznego systemu zarzadzania ryzykiem ICT i ryzykiem dla
bezpieczenstwa w ramach ogdlnego systemu zarzadzania ryzykiem w zakfadzie.
Obejmuje to okreslenie Tolerancji ryzyka w odniesieniu do tych ryzyk, zgodnie ze
strategig ryzyka zakfadu, a takze regularne pisemne raporty, na temat wynikéw
procesu zarzadzania ryzykiem, kierowane do organu administrujgcego,
zarzadzajacego i nadzorczego.

17. W ramach ogdlnego systemu zarzadzania ryzykiem zakfady (okreslajagc wymogi
w zakresie ochrony ICT, o ktérych mowa ponizej) powinny uwzgledni¢ co najmniej
nastepujgce elementy w odniesieniu do ryzyka zwigzanego z technologiami i
bezpieczenstwem ICT:
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a) zakifady powinny sporzadzi¢ i regularnie uaktualnia¢ schemat proceséw
biznesowych i dziatalno$ci gospodarczej, funkcji biznesowych, rél i zasobdéw
(np. zasobow informacyjnych i zasobow ICT) ) w celu okreslenia ich znaczenia
i wspOizaleznosciz ryzyka zwigzanego z technologiami i bezpieczenstwem ICT

!

b) zakiady powinny okresli¢ i zmierzy¢ wszelkie istotne ryzyka zwigzanego z
technologiami i bezpieczenstwem ICT, na ktdre sg one narazone, oraz
sklasyfikowac¢ zidentyfikowane procesy biznesowe i dzialalno$¢ gospodarcza,
funkcje biznesowe, role i zasoby (np. zasoby informacyjne i zasoby ICT) pod
wzgledem ich krytycznego znaczenia. Zaklady powinny réwniez ocenic
wymogi w zakresie ochrony co najmniej w odniesieniu do poufnosd,
integralnosci i dostepnosci tych proceséw biznesowych i dziatalnosci
gospodarczej, funkcji biznesowych, rol i zasobdéw (np. zasobdw
informacyjnych i zasobow ICT). Nalezy zidentyfikowa¢ wiascicieli zasobdw,
ktdrzy sg odpowiedzialni za ich klasyfikacje;

c) metody stosowane do okreslenia krytycznego znaczenia oraz wymaganego
poziomu ochrony, zwlaszcza w odniesieniu do celdw ochrony integralnosci,
dostepnosci i poufnosci, powinny zapewnia¢ spdéjnosé i kompleksowosc
wynikajacych z tego wymogow w zakresie ochrony;

d) pomiar ryzyka zwigzanego z technologiami i bezpieczenstwem ICT powinien
by¢ dokonywany na podstawie okreslonych kryteridw ryzyka zwigzanego z
technologiami i bezpieczenstwem ICT, z uwzglednieniem krytycznego
znaczenia procesOw biznesowych i dzialalnosci gospodarczej, funkcji
biznesowych, rél i zasobow (np. zasobdw informacyjnych i zasoboéw ICT),
zakres znanych podatnosci oraz wczesniejszych incydentéw, ktére miaty
wptyw na zakiad;

e) nalezy regularnie przeprowadzaci dokumentowac ocene ryzyka zwigzanego z
technologiami i bezpieczenstwem ICT Ocene te nalezy réwniez przeprowadzi¢
przed wszelkimi powaznymi zmianami w infrastrukturze, procesach lub
procedurach majacych wptyw na procesy biznesowe i dziatalno$¢ gospodarcza,
funkcje biznesowe, role zasoby (np. zasoby informacyjne i zasoby ICT);

f) w oparciu swojg o ocene ryzyka zakifady powinny przynajmniej okresli¢ i
wdrozy¢ srodki zarzadzania zidentyfikowanym ryzykiem ICT i ryzykiem dla
bezpieczenstwa oraz S$rodki stuzace ochronie zasobdw informacyjnych
stosownie do ich klasyfikacji. Powinno to obejmowacé okreslenie $rodkéw
zarzgdzania pozostatymi rodzajami ryzyka rezydualnego.

18. Wyniki procesu zarzadzania ryzyka zwigzanego =z technologiami i
bezpieczenstwem ICT powinny zostaé przyjete przez organ administrujacy,
zarzadzajacy lub nadzorczy i wiaczone do procesu zarzadzania ryzykiem
operacyjnym jako czes¢ogdlnego zarzadzania ryzykiem w ramach zakfadu.

Wytyczna nr 5 — Audyt

19. Procesy zarzgdzania, systemy i procesy zwigzane z ryzykiem ICT i ryzykiem dla
bezpieczenstwa zaktadéw powinny by¢ regularnie badane zgodnie z planem audytu
zakladu!! przez audytorow posiadajacych odpowiednig wiedze, umiejetnosci i wiedze
specjalistyczng z zakresu ryzyka zwigzanego z technologiami i bezpieczenstwem
ICT, aby zapewni¢ organowi administrujgcemu, zarzadzajgcemu lub nadzorczemu

11 Artykut. 271 rozporzadzenia delegowanego.
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niezalezng gwarancje ich skutecznosci. Czestotliwosc¢ i przedmiot audytéw powinny
by¢ wspdtmierne do danego ryzyka zwigzanego z technologiami i bezpieczenstwem
ICT.

Wytyczna nr 6 - Polityka i srodki bezpieczenstwa informagji

20

21.

22.

23.

. Zaktady powinny ustanowi¢ pisemng polityke w zakresie bezpieczenstwa informacji

zatwierdzong przez organ administrujacy, zarzadzajacy lub nadzorczy, ktéra
powinna okresla¢ zasady i przepisy wysokiego szczebla stuzace ochronie poufnosd,
integralnosci i dostepnosci informacji zakitadow w celu wspierania wdrazania
strategqii ICT.

Polityka ta Powinna zawierac opis gtdéwnych rél i obowigzkdw w zakresie zarzgdzania
bezpieczenstwem informacji oraz okresla¢c wymogi dotyczace personelu, proceséw i
technologii w odniesieniu do bezpieczenstwa informacji uznajac, ze pracownicy
wszystkich szczebli sq odpowiedzialni za zapewnienie bezpieczenstwa informacji
zaktadow.

Polityka ta powinna zostac¢ przedstawiona w ramach zaktadu i powinna miec
zastosowanie do wszystkich czlonkdw personelu. W stosownych przypadkach
polityka bezpieczenstwa informacji Ilub jej czesSci powinny rowniez byc
przedstawione dostawcom ustug i mie¢ do nich zastosowanie.

Na podstawie tej polityki zakitady powinny ustanowi¢ i wdrozy¢ bardziegj
szczegOtowe procedury i Srodki bezpieczenstwa informacji stuzgce m.in. ograniczeniu
ryzyka zwigzanego z technologiami i bezpieczenstwem ICT, na ktdre sg one
narazone. Te procedury i Srodki bezpieczenstwa informacji powinny obejmowac
kazdy proces opisany w niniejszych wytycznych, stosownie do przypadku.

Wytyczna nr 7 - Komorka ds. bezpieczenstwa informacji

24.

25.

Zaktady powinny ustanowi¢ w ramach swoich systemdw zarzgdzania oraz zgodnie z
zasadg proporcjonalnosci, funkcje bezpieczenstwa informacji, ktorej obowigzki
powierza sie wyznaczonej osobie. Zakiady powinny zapewni¢ niezaleznosc¢ i
obiektywnos¢ funkcji bezpieczenstwa informacji poprzez odpowiednie oddzielenie
jej od procesdw rozwoju i operacji ICT. Funkcja ta powinna raportowac organowi
administrujacemu, zarzadzajacemu lub nadzorczemu.

Do zadan funkcji bezpieczenstwa informacji nalezy zazwyczaj:

a) wspieranie organu administrujgcego, zarzadzajacego lub nadzorczego w
okreslaniu i utrzymywaniu polityki bezpieczenstwa informacji dla zaktadéw
oraz kontrola jej wprowadzania;

b) regularne i dorazne skiladanie sprawozdan i doradzanie organowi
administrujgcemu, zarzadzajacemu Ilub nadzorczemu na temat stanu
bezpieczenstwa informacji i jego rozwoju;

c) monitorowanie i przeglad wdrazania srodkéw bezpieczenstwa informacji;

d) gwarantowanie przestrzegania wymogow bezpieczenstwa informacji przy
korzystaniu z dostawcow ustug;

e) zapewnienie, aby wszyscy pracownicy i dostawcy ustug uzyskujacy dostep do
informacji i systemow byli odpowiednio informowani o polityce
bezpieczenstwa informacji, na przyktad poprzez szkolenia w zakresie
bezpieczenstwa informacji i sesje informacyjne;
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f)

koordynowanie obstugi incydentdw operacyjnych lub incydentdw zwigzanych
z bezpieczenstwem oraz zgfaszanie ich organowi administrujgcemu,
zarzadzajacemu i hadzorczemu.

Wytyczna nr 8 - Bezpieczenstwo logiczne

26. Zaktady powinny okresli¢c, udokumentowac i wdrozyé procedury kontroli dostepu
logicznego lub bezpieczenstwa logicznego (zarzadzanie tozsamoscig i dostepem)
zgodnie z wymogami ochrony okreslonymi w wytycznej nr 4. Procedury te powinny
by¢ wdrazane, egzekwowane, monitorowane i poddawane okresowym przegladom,
a takze powinny obejmowac kontrole monitorowania nieprawidtowosci. Procedury
te powinny wprowadzac co najmniej nastepujace elementy, w przypadku gdy termin
~uzytkownik” obejmuje réwniez uzytkownikdw technicznych:

a)

b)

d)

f)

zasade wiedzy koniecznej, mozliwie ograniczonych uprawnien oraz rozdzialu
obowigzkdéw: zakfady powinny zarzadzac prawami dostepu, w tym zdalnego
dostepu do zasobdéw informacyjnych i systemdédw pomocniczych zgodnie z
zasadg wiedzy koniecznej. Uzytkownikom nalezy przyznac¢ minimalne prawa
dostepu SciSle wymagane do wykonywania ich obowigzkéw (zasada
,Najmniejszego uprzywilejowania”), tj. aby zapobiec nieuzasadnionemu
dostepowi do danych Ilub aby przydziat praw dostepu moégt zostac
wykorzystany do obejscia kontroli (zasada,segregacji obowigzkéw”);

odpowiedzialnos¢ uzytkownika: zakfady powinny Na ile to mozliwe ograniczyc
korzystanie z kont generycznych i kont wspétdzielonych oraz zapewni¢
mozliwos¢ w dowolnym momencie Identyfikacje uzytkownika i powigzania z
odpowiedzialng osobg fizyczng lub zatwierdzong czynnoscig zwigzang z
dziafaniami wykonanymi w systemach ICT;

uprzywilejowany dostep: zaklady powinny wdrozy¢ rygorystyczne srodki
kontroli nad uprzywilejowanym dostepem do systemu poprzez Sciste
ograniczenie i uwazne monitorowanie kont o podwyzszonych uprawnieniach
dostepu do systemu (np. kont administratoréw).

dostep zdalny: w celu zapewnienia bezpiecznej komunikacji i zmniejszenia
ryzyka zdalny dostep administracyjny do krytycznych systeméw ICT nalezy
przyznawac jedynie na zasadzie wiedzy koniecznej i przy zastosowaniu metod
silnego uwierzytelniania.

rejestrowanie dziatan uzytkownika: dziatalnos¢ uzytkownikow, w tym
przynajmniej wszystkich uzytkownikdw uprzywilejowanych, powinna byc¢
rejestrowana i monitorowana w sposoéb proporcjonalny do ryzyka. Rejestry
dostepu powinny by¢ zabezpieczone, aby zapobiec nieupowaznionemu
modyfikowaniu lub usuwaniu oraz przechowywane przez okres wspotmierny
do krytycznego znaczenia okreslonych funkcji biznesowych, proceséw
pomocniczych i zasobdw informacyjnych, bez uszczerbku dla wymogdéw
dotyczacych zatrzymywania danych okreslonych w prawie unijnym i
krajowym. Zakfady powinny wykorzystywac te informacje w celu utatwienia
identyfikacji i badania nietypowych dziatann wykrytych w ramach $wiadczenia
ustug;

zarzgdzanie dostepem: udzielanie, odebrane lub modyfikowanie praw dostepu
powinno odbywac sie terminowo, zgodnie z wczesniej okreslonym schematem
procesu zatwierdzania, w ktdrym uczestniczy odpowiedni wiasciciel zasobow
informacyjnych. W przypadku gdy dostep nie jest juz wymagany, prawa
dostepu powinny zostac niezwiocznie odebrane;
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27.

g) weryfikacja uprawnien dostepu: prawa dostepu powinny by¢ poddawane
okresowemu przegladowi w celu zapewnienia, ze uzytkownicy nie posiadajg
nadmiernych uprawnien i ze prawa dostepu sq odbierane/ odebrane, gdy nie
sg juz konieczne;

h) przyznanie, zmiana, odebrane praw dostepu powinny by¢ dokumentowane w
sposOb ulatwiajacy zrozumienie i analize; oraz

i) metody uwierzytelniania: zaktady powinny stosowaé metody uwierzytelniania,
ktére sq dostatecznie silne, aby odpowiednio i skutecznie zapewnic
przestrzeganie polityki i procedur kontroli dostepu. Metody uwierzytelniania
powinny by¢ wspdtmierne do krytycznego charakteru systeméw ICT,
informacji lub proceséw, ktérych dotyczy dostep. Powinny one obejmowac co
najmniej silne hasfa lub silniejsze metody uwierzytelniania (takie jak
uwierzytelnianie dwuelementowe), dobrane stosownie do wystepujacego
ryzyka.

Elektroniczny dostep do danych isysteméw ICT za posrednictwem aplikacji powinien
by¢ ograniczony do minimum niezbednego do $wiadczenia danej ustugi.

Wytyczna nr 9 — Bezpieczenstwo fizyczne

28.

29.

30.

Nalezy okresli¢, udokumentowac i wdrozy¢ Srodki bezpieczenstwa fizycznego
stosowane przez zaktady (np. ochrona przed awarig zasilania, pozarem, zalaniem i
nieuprawnionym dostepem fizycznym), w celu ochrony pomieszczen, centréw
danych i obszaréw wrazliwych przed nieuprawnionym dostepem i przed
zagrozeniami dla Srodowiska.

Fizyczny dostep do systemdéw ICT powinien by¢ dozwolony wytgcznie upowaznionym
osobom. Upowaznienie powinno by¢ przyznawane zgodnie z zadaniami i
obowigzkami poszczegdinych osdb oraz ograniczone do 0osdb, ktdre sg odpowiednio
przeszkolone i monitorowane. Dostep fizyczny powinien podlega¢ regularnym
przeglagdom w celu zapewnienia szybkiego odebrane /usuniecia zbednych praw
dostepu.

Odpowiednie Srodki ochrony przed zagrozeniami dla $srodowiska powinny byc¢
wspoétmierne wzgledem znaczenia budynkéw lub krytycznego charakteru operacji
lub systemdw ICT usytuowanych w tych budynkach.

Wytyczna nr 10 - Bezpieczenstwo operacyjne ICT

31.

Zaktady powinny wdrozy¢ procedury zapewniajgce poufnosé, integralnosc¢ i
dostepnosc¢ systeméw ICT i ustug ICT, aby odpowiednio zminimalizowaé wptyw
kwestii bezpieczenstwa na $wiadczenie ustug ICT. Procedury te powinny obejmowac
odpowiednio nastepujace srodki:

a) identyfikacja potencjalnych Ipodatnosci, ktére nalezy ocenia¢ i naprawiad,
zapewniajac aktualnosé systemow ICT, w tym oprogramowania dostarczanego
przez zakiady uzytkownikom wewnetrznym i zewnetrznym, wprowadzajac
krytyczne faty bezpieczenstwa, w tym aktualizacje definicji antywiruséw lub
wdrazajqc kontrole kompensacyjne;

b) wdrazanie pozioméw bazowych konfiguracji bezpieczenstwa dla wszystkich
krytycznych komponentéw, takich jak systemy operacyjne, bazy danych,
routery lub przetgczniki;
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c) wdrozenie systemoéw segmentacji sieci, zapobiegania wyciekom danych oraz
szyfrowania ruchu sieciowego (zgodnie z klasyfikacja zasobdéw
informacyjnych);

d) wdrozenie ochrony punktéw koncowych, w tym serwerdw, stacji roboczych i
urzadzen przenosnych. Przed przyznaniem dostepu do sieci korporacyjnej
zakfady powinny oceni¢, czy dany punkt koncowy speiia okreslone przez nie
normy bezpieczenstwa;

e) zapewnienie istnienia mechanizmoéw kontroli integralnosci w celu weryfikacji
integralnosci systemoéw ICT;

f) szyfrowanie danych przechowywanych i przesylanych (stosownie do
klasyfikacji zasobdw informacyjnych).

Wytyczna nr 11 - Monitorowanie bezpieczenstwa

32

33.

34.

. Zaktady powinny ustanowic¢ i wdrozy¢ procedury i procesy statlego monitorowania

dziatan, ktore majg wptyw na bezpieczenstwo informacji zaktadéw. Monitorowanie
powinno obejmowac co najmniej:

a) czynniki wewnetrzne i zewnetrzne, w tym funkcje biznesowe i funkcje
administracyjne ICT;

b) transakcje dokonywane przez dostawcOw ustug, inne podmioty i
uzytkownikow wewnetrznych; oraz

C) potencjalne zagrozenia wewnetrzne i zewnetrzne.

W oparciu o monitorowanie zakfady powinny wdrozy¢ odpowiednie i skuteczne
mechanizmy w zakresie wykrywania, zgtaszania i reagowania na nietypowe
dziatania i zagrozenia, takie jak wilamanie fizyczna lub logiczna, naruszenia
poufnosci, integralnosci i dostepnosci zasobdw informacyjnych, kod ztosliwy i
publicznie znane podatnoscioprogramowaniai sprzetu.

Sprawozdawczos¢ w ramach monitorowania bezpieczenstwa powinna pomdc
zakladom w zrozumieniu charakteru zaréwno incydentéw operacyjnych, jak i
incydentéw zwigzanych z bezpieczenstwem, w celu identyfikowania trendow i
wspierania postepowan wyjasniajagcych wewnetrznych prowadzonych przez zaktady
oraz umozliwiania im podejmowania odpowiednich decyzji.

Wytyczna nr 12 - Przeglady, ocena i testowanie bezpieczenstwa
informagji
35. Zaktady powinny przeprowadzaé szereg roznorodnych przeglady, oceny i testy

36.

bezpieczenstwa informacji, aby zapewnic¢ skuteczng identyfikacje podatnosci swoich
systemow i ustug ICT. Na przykiad zaklady mogq przeprowadzac analize luk w
odniesieniu do norm bezpieczenstwa informacji, przegladow zgodnosd,
wewnetrznych i zewnetrznych audytéw systemdw informacyjnych lub przegladéw
bezpieczenstwa fizycznego.

Zaktady powinny ustanowi¢ i wdrozy¢ ramy testowania bezpieczenstwa
informacji, ktére walidujg solidno$¢ i skutecznosci $rodkdw bezpieczenstwa
informacji oraz zapewni¢ uwzglednienie w tych ramach zagrozen i podatnosd
stwierdzonych podczas monitorowania zagrozen oraz w procesie oceny ryzyka
zwigzanego z technologiami i bezpieczenstwem ICT.
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37.Testy powinny by¢ przeprowadzane w sposob bezpieczny i pewny przez

38.

39.

niezaleznych testerow posiadajacych dostateczng wiedze, umiejetnosci i wiedze
fachowg w zakresie srodkéw bezpieczenstwa informaciji.

Zaklady powinny regularnie wykonywac testy. Zakres, czestotliwos¢ i metoda
testowania (np. testy penetracyjne, w tym ukierunkowany test penetracyjny)
powinny by¢ wspoimierne do stwierdzonego poziomu ryzyka. Testowanie
krytycznych systeméw ICT i skanowanie podatnosci powinno by¢ przeprowadzane
corocznie.

Zaklady powinny zapewni¢ przeprowadzanie testow Srodkdéw bezpieczenstwa w
przypadku zmian w infrastrukturze, procesach lub procedurach oraz w przypadku
wprowadzania zmian w zwigzku z powaznymi incydentami operacyjnymi lub
incydentami zwigzanymi z bezpieczenstwem lub z powodu uruchomienia nowych lub
znacznie zmienionych zastosowan krytycznych. Zaklady powinny monitorowac i
ocenia¢ wyniki testow bezpieczenstwa oraz odpowiednio aktualizowac¢ stosowane
Srodkibezpieczenstwa bez zbednej zwloki w przypadku systemdw ICT o krytycznym
znaczeniu.

Wytyczna nr 13 - Szkolenia i podnoszenia $wiadomosci w zakresie
bezpieczenstwa informacgji

40.

41.

Zaktady powinny ustanowi¢ programy szkolen w zakresie bezpieczenstwa informacji
dla wszystkich pracownikdw, w tym organdéw administrujacych, zarzadzajacych i
nadzorczych, w celu zapewnienia, aby byli oni przeszkoleni w zakresie wykonywania
swoich obowigzkéw i obowigzkdw w zakresie ograniczania bfedow ludzkich,
kradziezy, oszustw, niewtasciwego wykorzystania lub utraty. Zaklady powinny
zapewnic¢ regularne szkolenia w ramach programu szkoleniowego dla wszystkich
pracownikow.

Zaktady powinny ustanowi¢ i wdrozy¢ okresowe programy podnoszenia
Swiadomosci, aby edukowac swoich pracownikdw, w tym organy administrujace,
zarzadzajace i nadzorcze, w jaki sposdb radzi¢ sobie z ryzykiem zwigzanym z
bezpieczenstwem informacji.

Wytyczna nr 14 - Zarzadzanie operacjami ICT

42.

43.

44,

45,

Zaktady powinny zarzadza¢ swoimi operacjami ICT w oparciu o strategie ICT.
Dokumenty powinny okreslaé, w jaki sposéb zakifady obstuguja, monitorujq i
kontrolujg systemy ICT i ustugi ICT, w tym dokumentowanie kluczowych proceséw,
proceduri operacji ICT.

Zaklady powinny wdrozy¢é procedury rejestrowania w dziennikach zdarzen—i
monitorowania krytycznych operacji ICT, aby umozliwi¢ wykrywanie, analize i
korygowanie btedow.

Zaklady powinny prowadzi¢ aktualny wykaz swoich zasobow ICT. Wykaz zasobdw
ICT powinien by¢ wystarczajaco szczegdtowy, aby umozliwi¢ szybka identyfikacje
danego zasobu ICT, jego lokalizacje, klasyfikacje bezpieczenstwa i wiasnosci.

Zaklady powinny monitorowac cykl zycia zasobow ICT i zarzadza¢ nimi, aby
zapewni¢ dalsze spetnianie i wspieranie wymogéw biznesowych i wymogdéw w
zakresie zarzadzania ryzykiem. Zakfady powinny monitorowac, czy ich zasoby ICT
sgq wspierane przez dostawcéw lub wewnetrznych deweloperéw oraz czy wszystkie
odpowiednie taty zabezpieczen i aktualizacje sg stosowane w oparciu o
udokumentowany proces. Nalezy oceni¢ i ograniczy¢ ryzyko wynikajace z
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46.

47.

48.

przestarzatych lub niewspieranych zasobow ICT. Wycofane z uzytku zasoby ICT
powinny by¢ Zutylizowane lub przygotowane do ponownego uzycia.

Zaktady powinny wdrozy¢ procesy planowania i monitorowania dziatalnosci i
zdolnosci w celu terminowego zapobiegania istotnym problemom zwigzanym z
wydajnoscig systeméw ICT i niedoborowi zdolnosci ICT, wykrywania ich oraz
reagowania na nie.

Zaklady powinny zdefiniowa¢ i wdrozy¢ procedury tworzenia kopii zapasowych
systemdw i odtwarzania danych w celu zapewnienia mozliwosci ich odzyskania
zgodnie z wymogami. Zakres i czestotliwos$¢ tworzenia kopii zapasowych nalezy
okresli¢ zgodnie z wymogami przywrécenia dziatalnosci zaktadéw oraz krytycznym
charakterem danych i systemdéw ICT, ocenionym zgodnie z przeprowadzong oceng
ryzyka. Nalezy regularnie przeprowadza¢ testy procedur tworzenia kopii
zapasowych oraz odzyskiwania danych.

Zaklady powinny zapewni¢ przechowywanie kopii zapasowych danych i systemdéw
ICT w co najmniej jednym miejscu poza gtdwng lokalizacjg, ktdre jest bezpiecznei
wystarczajgco oddalone od gtdwnej lokalizacji, aby unikng¢ narazenia na takie samo
ryzyko.

Wytyczna nr 15 - Zarzadzanie incydentami i problemami ICT

49.

50.

51.

Zaktady powinny ustanowi¢i wdrozyc¢ proces zarzadzania incydentami i problemami
w celu monitorowania i rejestrowania incydentéw operacyjnych i incydentow
zwigzanych z bezpieczenstwem oraz w celu umozliwienia zakladom kontynuowania
lub wznowienia krytycznych funkcji i proceséw biznesowych w razie wystgpienia
zaktdcen.

Zaktady powinny okreslic odpowiednie kryteria i progi klasyfikacji zdarzenia jako
incydentu operacyjnego lub incydentu zwigzanego z bezpieczenstwem, a takze
wskazniki wczesnego ostrzegania, ktdre powinny stuzy¢ jako alarm umozliwiajacy
wczesne wykrywanie takich incydentdw.

Aby zminimalizowa¢ wplyw zdarzen niepozadanych i umozliwi¢ szybkie
przywrocenie gotowoscido pracy, zakfady powinny ustanowi¢ odpowiednie procesy
i struktury organizacyjne w celu zapewnienia spdjnego i zintegrowanego

monitorowania incydentow operacyjnych i zwigzanych z bezpieczenstwem,
postepowania z nimi i dziatan nastepczych w zwigzku z nimi, aby zapewnic
identyfikowanie i usuwanie pierwotnych przyczyn oraz podejmowanie

dziatan/$rodkéow naprawczych w celu zapobiezenia ponownemu wystgpieniu
incydentu. Proces zarzadzania incydentami i problemami powinien okresla¢ co
najmniej:

a) procedury identyfikowania, $ledzenia, rejestrowania, kategoryzowania i

klasyfikowania incydentéw wedtug priorytetu okreslonego przez zaktad i w
oparciu o krytyczne znaczenie biznesowe oraz umowy o $wiadczenie ustug;

b) role i obowigzki w odniesieniu do réznych scenariuszy incydentdw (np. btedy,
nieprawidtowe funkcjonowanie, cyberataki);

Cc) procedure zarzadzania problemami w celu identyfikacji, analizy i rozwigzania
gtdbwnej przyczyny jednego lub wiekszej liczby incydentdéw; zaktady powinny
przeanalizowa¢ incydenty operacyjne Ilub incydenty zwigzane z
bezpieczenstwem, ktore wykryto lub ktdre wystgpity w ramach organizacji lub
poza nig, a ponadto powinny uwzgledni¢ gidwne wnioski ptyngce z takich
analiz i zaktualizowa¢ odpowiednio $Srodki bezpieczenstwa;
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d) skuteczne plany komunikacji wewnetrznej, w tym procedury zgtaszania
incydentéw i przekazywania ich jednostkom wyzszego szczebla, obejmujace
rowniez skargi klientdéw zwigzane z bezpieczenstwem, w celu zapewnienia,
aby:

i. incydenty o potencjalnie duzym negatywnym wplywie na krytyczne
systemy ICT i wustugi ICT byly zgtaszane odpowiedniej kadrze
kierowniczej wyzszego szczebla;

ii. organ administrujacy, zarzadzajacy i nadzorczy byt informowany ad-hoc
0 powaznych incydentach oraz przynajmniej informowany o skutkach
incydentu, reakcji i dodatkowych $rodkach kontroli, ktére zostang
okreslone w zwigzku z incydentami.

e) procedury reagowania na incydenty majace na celu zfagodzenie skutkdéw
zwigzanych z incydentami oraz zapewnianie, ze ustuga stanie sie operacyjna
i bezpiecznaw odpowiednim czasie;

f) szczegotowe plany komunikacji zewnetrznej dotyczace krytycznych funkgji i
procesow biznesowych stuzgce:

i. wspoipracy z odpowiednimi zainteresowanymi stronami w celu
skutecznego reagowania na incydenty i powrotu do stanu sprzed
incydentu;

ii. terminowemu dostarczeniu informacji, w tym zgtaszaniu incydentow
podmiotom zewnetrznym (np. klientom, innym uczestnikom rynku,
odpowiednim organom (nhadzoru), stosownie do przypadku oraz zgodnie
Z obowigzujacymi przepisami).

Wytyczna nr 16 — Zarzadzanie projektami ICT

52.

53.

Zaktady powinny wdrozy¢ metodyke projektéw ICT (w tym niezalezne wymogi
bezpieczenstwa), wraz z odpowiednim procesem zarzadzania i kierowania w
zakresie wdrazania projektow, aby skutecznie wspiera¢ wdrazanie strategii ICT
poprzez projekty ICT.

Zaktady powinny odpowiednio monitorowac i ogranicza¢ ryzyko wynikajace z
portfela projektéw ICT, uwzgledniajac rowniez ryzyko, ktédre moze wynikaé ze
wspodizaleznosci miedzy réznymi projektami oraz z zaleznosci réznych projektéow od
tych samych zasobow lub tej samej wiedzy fachowej.

Wytyczna nr 17 — Nabywanie i rozwdj systemow ICT

54.

55.

56.

Zaktady powinny opracowac i wdrozy¢ proces regulujagcy nabywanie, rozwdj i
utrzymywanie systeméw ICT w celu zapewnienia, ze poufnos¢, integralnosé i
dostepnos¢ danych do przetworzenia sg kompleksowo zabezpieczone oraz ze
okre$lone wymogi w zakresie ochrony zostaly speilnione. Proces ten nalezy
opracowac zgodnie z podejSciem opartym na ocenie ryzyka.

Przed przystgpieniem do nabycia lub rozwoju systemu zakfady powinny jasno
okresli¢ wymogi funkcjonalne i niefunkcjonalne (w tym wymogi w zakresie
bezpieczenstwa informacji) oraz cele techniczne

Zaklady  powinny  zapewni¢  wprowadzenie $rodkéw  zapobiegajacych
niezamierzonym zmianom Ilub zamierzonemu manipulowaniu systemami ICT w
trakcie ich opracowywania.
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57.

58.

59.

60.

61.

Zaktady powinny dysponowacé metodologig testowania i zatwierdzania systeméw
ICT, ustug ICT oraz srodkdéw bezpieczenstwa informaciji.

Zaktady powinny odpowiednio przetestowacé systemy ICT, ustugi ICT oraz srodki
bezpieczenstwa informacji w celu zidentyfikowania potencjalnych stabych punktéw,
naruszen i incydentow zwigzanych z bezpieczenstwem.

Zaktady powinny zapewni¢ oddzielenie Srodowisk produkcyjnych od Srodowiska
rozwoju, testowaniai pozostatych srodowisk nieprodukcyjnych.

Zaktady powinny wdrozy¢ srodki stuzgce ochronie integralnosci kodu zrédtowego
(jezeli sgq dostepne) systemoéw ICT. Powinny one réwniez dokumentowaé
opracowanie, wdrozenie, funkcjonowanie lub konfiguracje systemow ICT w
kompleksowy sposdb, aby zmniejszy¢ niepotrzebng zaleznosc¢ od ekspertow w tej
dziedzinie.

Wykorzystywane przez zaklady procesy nabywania i rozwijania systemow ICT
powinny mie¢ réwniez zastosowanie do systemdéw ICT opracowywanych lub
zarzadzanych przez uzytkownikéw koncowych danej funkcji biznesowej poza
organizacjg ICT (np. aplikacje zarzadzane przez firmy lub aplikacje komputerowe
uzytkownikow koncowych)z zastosowaniem podejscia opartego na analizie ryzyka.
Zaktady powinny prowadzi¢ rejestr tych aplikacji, ktdére wspierajg krytyczne funkcje
lub procesy biznesowe.

Wytyczna nr 18 - Zarzadzanie zmianami ICT

62.

63.

Zaklady powinny ustanowi¢ i wdrozy¢ proces zarzadzania zmiang ICT w celu
zapewnienia, aby wszystkie zmiany systemoéw ICT byly rejestrowane, oceniane,
testowane, zatwierdzane, autoryzowane i wdrazane w sposdb kontrolowany.
Zmiany o charakterze pilnym lub awaryjne zmiany ICT powinny by¢ identyfikowalne
i zgtaszane ex post odpowiedniemu wiascicielowi aktywdéw do celéw analizy ex post.

Zaktady powinny okresli¢, czy zmiany w istniejgcym Srodowisku operacyjnym majg
wptyw na istniejagce Srodki bezpieczenstwa, czy tez wymagajq przyjecia
dodatkowych srodkdw w celu ograniczenia istniejgcego ryzyka. Zmiany te powinny
by¢ zgodne z formalnym procesem zarzadzania zmiang w zakfadzie.

Wytyczna nr 19 - Zarzadzanie ciggloscia dzialania

64.

W ramach ogdlnej ciggtosci dziatania zaktadéw organ administrujacy, zarzadzajacy
i nadzorczy jest odpowiedzialny za okreslenie i przyjecie polityki ciggtosci dziatania
ICT w zakfadach. Polityka ciggiosci dziatania ICT powinna by¢ odpowiednio
podawana do wiadomosci w ramach zakladu i powinna mie¢ zastosowanie do
wszystkich wifasciwych pracownikdw oraz, w stosownych przypadkach, do
dostawcdw ustug.

Wytyczna nr 20 - Analiza wplywu na dzialalno$¢

65.

W ramach nalezytego zarzadzania ciggfoscig dziatania zaklady powinny prowadzi¢
analize wplywu na dzialalno$¢ w celu oceny narazenia na powazne zakidcenia
dziafalnos$ci oraz ich potencjalnego wplywu pod wzgledem ilosciowym i
jakosciowym, z wykorzystaniem wewnetrznych lub zewnetrznych danych oraz
analizy scenariuszy. W analizie wplywu na dziatalno$¢ nalezy rowniez uwzgledniac
krytyczny charakter zidentyfikowanych i sklasyfikowanych proceséw biznesowych i
dziafalnosci gospodarczej , funkcji biznesowych, roli i zasobdéw (np. zasobdéw
informacyjnych i zasobow ICT), a takze wspdizaleznosci miedzy nimi, zgodnie z
wytyczng nr 4.
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66. Zaklady powinny zapewni¢, aby ich systemy ICT i ustugi ICT byly projektowane i
dostosowane do analizy wplywu na dziatalno$¢, na przyktad poprzez redundancie
niektorych kluczowych komponentdéw, aby zapobiec zakidceniom spowodowanym
przez wydarzenia majace wptyw na te elementy.

Wytyczna nr 21 - Planowanie ciaglosci dzialania

67. W ogdinych planach ciggtosci dziatania zakifadow nalezy uwzgledni¢ istotne
zagrozenia, ktore mogg mie¢ niekorzystny wptyw na systemy ICT i ustugi ICT. Plany
te powinny wspiera¢ cele w zakresie ochrony, a w razie potrzeby, przywrdcenia
poufnosci, integralnosci i dostepnosci proceséw biznesowych i dziatalnosci
gospodarczej, funkcji biznesowych, rél i zasobdw (np. zasobdw informacyjnych i
zasobow ICT). Podczas opracowywania tych plandéw zakfady powinny w stosownych
przypadkach koordynowaé¢ swoje dzialania z odpowiednimi wewnetrznymi i
zewnetrznymi zainteresowanymi stronami.

68. Zaklady powinny wprowadzi¢ plany ciggtosci dziatania, aby zapewni¢ mozliwos¢
odpowiedniego reagowania na ewentualne scenariusze awarii w ramach
zaktadanego czasu wznowienia funkcji (maksymalny okres, w ktdrym system lub
proces muszg zostac przywrdcone do dziatania po zdarzeniu) oraz akceptowalnego
poziomu utraty danych (maksymalny okres, w ktérym dane mogq zostac utracone
w przypadku incydentu na uprzednio okreslonym poziomie ustug).

69. W swoich planach ciggtosci dzialania zakfady powinny uwzgledni¢ szereg
scenariuszy, w tym scenariuszy skrajnych, ale prawdopodobnych oraz scenariusze
zwigzane z cyberatakami, a takze oceni¢ potencjalny wptyw takich scenariuszy. W
oparciu o te scenariusze zaktady powinny opisa¢, w jaki sposob zapewnia sie
ciggtos¢ systemdw i ustug ICT, a takze bezpieczenstwo informacji zakladow.

Wytyczna nr 22 - Plany reagowania i przywrocenia gotowosci do pracy

70. Na podstawie analizy wplywu na dzialalnos$¢ oraz prawdopodobnych scenariuszy
zaklady powinny opracowac plany reagowania i przywrdcenia gotowosci do pracy.
Plany te powinny okresla¢ warunki, ktére mogg wymagac¢ uruchomienia plandéw i
dziatan, jakie nalezy podja¢w celu zapewnienia integralnosci, dostepnosci, ciggfosci
i przywrocenia gotowosci do pracy co najmniej krytycznych systemoéw ICT, usiug
ICT i danych zakladoéw. Plany reagowania i przywrdcenia gotowosci do pracy
powinny stuzy¢ spetnieniu celu przywrdcenia operacji zakladéw.

71. Plany reagowania i przywrdcenia gotowosci do pracy powinny obejmowac opcje
przywrocenia krétkoterminowego oraz, w razie potrzeby, dtugoterminowego. Plany
te powinny co najmniej:

a) koncentrowac sie na przywréceniu dzialania waznych ustug ICT, funkcji

biznesowych, proceséw pomocniczych, zasobdéw informacyjnych i ich
wspotzaleznosci w celu unikniecia negatywnego wptywu na funkcjonowanie
zakiadu;

b) by¢ dokumentowane i udostepniane jednostkom biznesowym i wspierajgcym
oraz byc¢ tatwo dostepne w sytuacji awaryjnej, zawiera¢ jasng definicje rol i
zakresu odpowiedzialnosci, a takze

c) by¢ stale aktualizowane zgodnie z wnioskami wyciggnietymi z incydentéw,
testdow, nowo rozpoznanymi rodzajami ryzyka i zagrozeniami oraz
zmienionymi celami i priorytetami przywracania gotowoscido pracy.

72. W planach nalezy rowniez rozwazy¢ alternatywne warianty, w przypadku ktdrych
przywrocenie gotowosci do pracy moze nie by¢ mozliwe w perspektywie
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73.

kréotkoterminowej ze wzgledu na koszty, ryzyko, logistyke lub nieprzewidziane
okolicznosci.

W ramach planéw reagowania i przywrdcenia gotowosci do pracy zakfady powinny
rozwazyc¢ i wdrozyc¢ srodki na rzecz ciggtosci, w celu ztagodzenia awarii dostawcdw
ustug, ktére maja kluczowe znaczenie dla ciggtosci Swiadczenia ustug ICT zaktadow
(zgodnie z przepisami wytycznych EIOPA dotyczacych systemu zarzadzania i
wytycznych EIOPA dotyczacych outsourcingu do dostawcéw ustug chmury
obliczeniowej).

Wytyczna nr 23 - Testowanie planow

74.

75.

76.

77.

Zaktady powinny przetestowacd swoje plany ciggtosci dziatania i zapewni¢ regularne
testowanie funkcjonowania ich krytycznych proceséw biznesowych i dziafalnosci
gospodarczej, funkcji biznesowych, rél i aktywéw (np. aktywdéw informacyjnych)
oraz aktywow ICT i ich wspotzaleznosci (w tym zapewnianych przez dostawcow
ustug) w oparciu o profil ryzyka zakladow.

Plany ciggtosci dziatania powinny by¢ regularnie aktualizowane na podstawie
wynikow testdw, aktualnej wiedzy o zagrozeniach oraz wnioskow wyciggnietych z
poprzednich zdarzen. Nalezy rowniez uwzgledni¢ wszelkie istotne zmiany celéw
dotyczacych przywrdcenia gotowoscido pracy (w tym Recovery Time Objective, jak
i Recovery Point Objective) lub zmiany w procesach i dziatlaniach biznesowych,
funkcjach biznesowych, rolach i zasobach (np. zasobach informacyjnych i zasobach
ICT).

Testy plandéw ciggtosci dziatania powinny wykaza¢, ze sg one w stanie utrzymac
rentownos¢ zakfadu do czasu przywrdcenia krytycznych operacji na okreslonym z
gory poziomie ustug lub tolerancji wptywu.

Wyniki testéw powinny by¢ udokumentowane, a wszelkie stwierdzone
niedociggniecia wynikajace z testéw nalezy przeanallzowac ustosunkowac sie do
nich i zgtosi¢ organowi administrujacemu, zarzadzajacemu i nadzorczemu.

Wytyczna nr 24 - Komunikacja w sytuacjach kryzysowych

78.

W przypadku zakidcenia lub sytuacji nadzwyczajnej oraz podczas wdrazania plandéw
ciggtosci dziafania zaklady powinny zapewni¢ skuteczne S$rodki komunikacji
kryzysowej, aby wszystkie odpowiednie wewnetrzne i zewnetrzne zainteresowane
podmioty, w tym odpowiednie organy nadzorcze, jesli wymagajg tego przepisy
krajowe, a takze odpowiedni dostawcy ustug, otrzymywali informacje terminowo i
w odpowiedni sposéb.

Wytyczna nr 25 - Outsourcing ustug ICT oraz systemow ICT

79.

80.

Bez uszczerbku dla wytycznych EIOPA dotyczacych outsourcingu do dostawcow
ustug chmury obliczeniowej zaklady powinny zagwarantowaé, ze w przypadku
outsourcingu ustug ICT i systemoéow ICT spetnione bedg odpowiednie wymogi
dotyczace ustug ICT oraz systemow ICT.

W przypadku outsourcingu funkcji krytycznych lub istotnych zakiady powinny
zagwarantowac, ze zobowigzania umowne dostawcy ustug (np. umowa, umowa o
gwarantowanym poziomie ustug, postanowienia dotyczace rozwigzania umowy)
beda obejmowac co najmniej nastepujace elementy:

a) odpowiednie i proporcjonalne cele i srodki w zakresie bezpieczenstwa
informacji, w tym wymogi takie jak minimalne wymogi w zakresie
bezpieczenstwa informacji, specyfikacje cyklu zycia danych zaktadow,
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prawa audytu i dostepu oraz wszelkie wymogi dotyczace lokalizacji centréw
danych i wymogow w zakresie szyfrowania danych, bezpieczenstwo sieci i
procesy monitorowania bezpieczenstwa;

b) postanowienia o gwarantowanym poziomie ustug majace na celu
zapewnienie ciggtosci ustug ICT i systemdéw ICT, a takze docelowych
parametréw wydajnosci w normalnych warunkach oraz przewidzianych w
planach awaryjnych na wypadek przerwania $wiadczenia ustugi, a takze

c) procedury postepowania w przypadku incydentow operacyjnych i
incydentéw zwigzanych z bezpieczenstwem, w tym przekazywanie
incydentu jednostkom wyzszego szczeblai sprawozdawczosc.

81. Zakfady powinny monitorowac¢ i dazy¢ do uzyskania pewnosci co do poziomu
przestrzegania przez tych dostawcéw ich celow w zakresie bezpieczenstwa, srodkéw
i celdw w zakresie skutecznosci dziatania.
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Zasady dotyczacezgodnosci z przepisamii sprawozdawczosci

82. Niniejszy dokument zawiera wytyczne wydane zgodnie z art. 16 rozporzadzenia
(UE) nr 1094/2010. Zgodnie z art. 16 ust. 3 tego rozporzadzenia wiasciwe organy
i zaktady doktadajg wszelkich staran, aby zastosowac sie do wytycznych i zalecen.

83. Wiasciwe organy, ktore stosujg sie lub zamierzajg zastosowac sie do niniejszych
wytycznych, powinny wiaczy¢ je w odpowiedni sposoéb do swoich ram regulacyjnych
lub nadzorczych.

84. Wiasciwe organy muszg poinformowac EIOPA, czy stosujg sie lub zamierzajq
zastosowac sie do niniejszych wytycznych, podajac powody niezastosowania sie do
nich, w terminie dwdch miesiecy od daty publikacji ich przettumaczonych wersji.

85. W przypadku braku odpowiedzi w powyzszym terminie wiasciwe organy zostang
uznane za niestosujace sie do wymogow sprawozdawczoscii zostanie to zgtoszone.

Postanowienie koncowe dotyczace przegladu

86. Niniejsze wytyczne bedg poddawane przegladowi przez EIOPA.
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