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VsSeobecny kontext

1.

Podla ¢lanku 16 nariadenia (EU) & 1094/2010 mdze orgdn EIOPA vydavat
usmernenia uréené prislusnym orgdnom a finanénym institiciam s ciefom vytvorit
konzistentné, (cinné a efektivne postupy dohladu a zaistit spoloc¢né, jednotné a
konzistentné uplatfnovanie prava Unie.

V sulade s ¢lankom 16 ods. 3 tohto nariadenia musia prislusné organy a financné
inStitucie vynalozit vSetko Usilie na dodrziavanie tychto usmerneni a odporucani.

Organ EIOPA identifikoval potrebu vypracovat osobitné usmernenia tykajluce sa
bezpecCnosti a riadenia informacnych a komunikacnych technologii (IKT)
v sUvislosti s clankami 41 a 44 smernice 2009/138/ES v kontexte analyzy
vykonanej s cielom reagovat na akény plan Eurdpskej komisie pre finanéné
technolégie [COM(2018)0109 final], plan konvergencie dohladu organu EIOPA na
roky 2018 - 20191 a na zaklade interakcii s niekolkymi dalSimi zainteresovanymi
stranamiz.

Ako sa uvadza v spolo¢nom odporucani eurépskych organov dohladu Eurdpskej
komisii, v usmerneniach organu EIOPA k systému spravy a riadenia ,sa nalezite
nezohladriuje dbleZitost venovania pozornosti riadeniu rizik v oblasti IKT (vratane
kybernetickych rizik)". Neexistuju usmernenia tykajuce sa dolezitych prvkov, ktoré
sa vo vSeobecnosti povazuju za sucast nalezitej bezpeénostia riadenia IKT."

Z analyzy sucasnej (legislativnej) situécie v EU v suvislostis uvedenym spolocnym
odporucanim vyplynulo, Ze vacésSina clenskych Statov EU stanovila vnutrostatne
pravidld pre bezpecnost a riadenie IKT. Hoci sU poziadavky podobné, regulaény
ramec je stale nejednotny. Okrem toho sa v prieskume sucasnych postupov
dohladu odhalila Siroka skalu postupov - od ,Ziadneho konkrétneho dohladu" po
»prisny dohlad" (vratane ,kontrol na dialku®™ a ,kontrol na mieste").

Navys$e sa zvysuje zlozitost IKT a zvySuje sa aj frekvencia incidentov suvisiacich s
IKT (vratane kybernetickych incidentov), ako aj skodlivy vplyv takychto incidentov
na operacné fungovanie poistovni a zaistovni. Z tohto dévodu je riadenie rizik v
oblasti IKT a bezpec¢nosti nevyhnutné na to, aby poistovne a zaistovne dosiahli
svoje strategické, podnikové, prevadzkové ciele a ciele v oblasti dobrej povesti.

Okrem toho sa v sektore poistovnictva vratane tradiénych aj inovacénych
obchodnych modelov zvysuje zavislost od IKT pri poskytovani poistovacich sluzieb
a pri beznom opera¢nom fungovani poistovni a zaistovni, napr. digitalizacia
sektora poistovnictva (poistné technoldgie, internet veci atd.), ako aj vzajomna
prepojenost prostrednictvom telekomunikaénych kanalov (internet, mobilné a
bezdrbétové pripojenie a rozsiahle siete). V dosledku toho s operécie poistovnia
zaistovni zranitelné voéi bezpelnostnym incidentom vratane kybernetickych
Utokov. Preto je dblezité zabezpedit, aby poistovne a zaistovne boli primerane
pripravené riadit svoje rizikd v oblasti IKT a bezpecnosti.

Na zaklade uznania potreby pripravenosti poistovni a zaistovni na kybernetické
rizikd3 a potreby spolahlivého ramca v oblasti kybernetickej bezpecnosti, sa tieto
usmernenia navyse vztahuju aj na kybernetick(l bezpecénost ako sucast opatreni

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports_en.

2 Spravu, ktord uverejnil orgdn EIOPA v reakcii na akény plan Eurdpskej komisie pre finanéné technoldgie, mozno ziskat

tu.

3 pre vymedzenie pojmu kybernetického rizika pozri dokument Rady pre finan¢nu stabilitu CyberLexiconz 12. novembra
2018, https://www.fsb.org/wp-content/uploads/P121118-1.pdf.
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poistovni a zaistovni v oblasti informacnej bezpecnosti. Hoci sa v tychto
usmerneniach uznava, ze kybernetickd bezpeénost by sa mala riesit ako sudcast
vSeobecného riadenia rizik v oblasti IKT a bezpecénosti poistovni a zaistovni, je
dolezité zdbraznit, Ze kybernetické Utoky maju urcité osobitné charakteristiky,
ktoré by sa mali zohladnit pri zabezpecovani toho, Ze opatrenia v oblasti
informacnej bezpecnosti primerane zmiernuju kybernetické rizika:

a) kybernetické Utoky sa Casto riadia (t. j. identifikacia, ochrana, odhalovanie,
reakcia na tieto rizikd a Uplne zotavenie z nich) tazsie nez vacsina ostatnych
zdrojov rizik v oblasti IKT a bezpecnosti, a takisto sa tazko uréuje rozsah
Skody;

b) niektoré kybernetické Utoky mdzu viest k neucinnosti beznych opatreni na
riadenie rizik a zabezpecenie kontinuity ¢innosti, ako aj postupov obnovy po
havarii, pretoze mdze dbjst k rozsirovaniu $kodlivého softvéru do zaloznych
systémov s cielom znemoznit ich dostupnostalebo poskodit zalozné Gdaje;

c) poskytovatelia sluzieb, sprostredkovatelia, (riadiace) subjekty a
sprostredkovatelia sa mozu stat kandlmi na Sirenie kybernetickych Utokov.
Nakazlivé tiché hrozby mézu vyuzivat vzajomnu prepojenost prostrednictvom
telekomunikaénych spojeni tretich stran a prenikat tak do systémov IKT
poistovnia zaistovni. Prepojena poistovia alebo zaistovria, ktord sama o sebe
nie je vysoko relevantnd, sa preto mbze stat zranitelnou a zdrojom Sirenia
rizika a vysledkom moze byt systémovy vplyv. Ak by sa dodrziavala zésada
najslabSieho ¢lanku, kybernetickd bezpecénost by nemala byt témou len
pre hlavnych ucastnikov trhu alebo poskytovatelov kritickych sluzieb.

9. Cielom tychto usmerneni je:

a) poskytnut Glastnikom trhu objasnenie a transparentnost, pokial ide o
minimalne ocakavania tykajuce sa spoOsobilosti v oblasti informacnej a
kybernetickej bezpecnosti, t. j. bezpecnostny zaklad;

b) zabranit potencidlnej regulacnej arbitrazi;

c) podporovat konvergenciu dohladu, pokial ide o ocakavania a procesy
uplatnitelné v suvislosti s bezpecnostou a riadenim IKT ako kltcovy prvok
riadenia rizik v oblasti IKT a bezpecnosti.
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Uvod

1. Orgéan EIOPA v sulade s ¢lankom 16 nariadenia (EU) & 1094/20104 vydava tieto
usmernenia uréené dozornym organom s ciefom poskytnit usmernenie k tomu,
ako by poistovne a zaistovne mali uplatfiovat pozZiadavky na spravu a riadenie
stanovené v smernici 2009/138/ES> (dalej len ,smernica Solventnost II')
a v delegovanom nariadeni Komisie (EU) ¢&. 2015/356 (dalej len ,delegované
nariadenie") v kontexte bezpecnosti a riadenia informacnych a komunikacnych
technoldgii (,IKT"). Tieto usmernenia vychadzaju z ustanoveni o sprave a riadeni
stanovenych v ¢lankoch 41, 44, 46, 47, 132 a 246 smernice Solventnost II a v
¢lankoch 258 az 260, 266, 268 az 271 a 274 delegovaného nariadenia. Okrem
toho ich zaklad tvoria aj usmerfujuce informacie poskytnuté v usmerneniach
organu EIOPA k systému spravy a riadenia (EIOPA-B0S-14/253)7 a usmerneniach
organu EIOPA tykajucich sa outsourcingu poskytovatelom cloudovych sluzieb
(EIOPA-B0S-19/270)8.

2. Tieto usmernenia sa vztahuju na jednotlivé poistovne a zaistovne a primerane
teda aj na Uroven skupiny®.

3. Prislusné organy by pri dodrziavani tychto usmerneni alebo pri dohlade nad
dodrziavanim tychto usmernenimali zohladriovat zdsadu primeranostit?, ktorou by
sa malo zabezpedit, aby mechanizmy sprdvy a riadenia vratane tych, ktoré sa
tykaju bezpecnosti a riadenia IKT, boli primerané povahe, rozsahu a zlozitosti
prislusnych rizik, ktorym poistovne a zaistovne Celia alebo ktorym mé6zu Celit.

4. Tieto usmernenia by sa mali vykladat v spojeni so smernicou Solventnost II,
delegovanym nariadenim, usmerneniami organu EIOPA k systému spravy a
riadenia a usmerneniami organu EIOPA tykajucimi sa outsourcingu
poskytovatelom cloudovych sluzieb a bez toho, aby boli nimi dotknuté. Tieto
usmernenia maju byt neutralne z hladiska technoldgie a metodiky.

Vymedzenie pojmov

5. Pokial' nie su pojmy vymedzené v tychto usmerneniach, ich vyznam je vymedzeny
v smernici Solventnost II.

6. Na ucely tychto usmerneni sa uplatfiuju tieto vymedzenia pojmov:

4 Nariadenie Eurépskeho parlamentu a Rady (EU) & 1094/2010 z 24. novembra 2010, ktorym sa zriaduje Eurdpsky
organ dohladu (Eurépsky orgéan pre poistovnictvo a dochodkové poistenie zamestnancov), a ktorym sa meni a dopifia
rozhodnutie ¢. 716/2009/ES a zrusuje rozhodnutie Komisie 2009/79/ES (U. v.EU L 331,15.12.2010, s. 48).

5 Smernica Eurdpskeho parlamentu a Rady 2009/138/ES z 25. novembra 2009 o zadati a vykondvani poistenia
a zaistenia (Solventnost II) (U. v. EU L 335, 17.12.2009, s. 1).

6 Delegované nariadenie Komisie (EU) 2015/35 z 10. oktdbra 2014, ktorym sa dopifia smernica Eurépskeho padamentu
a Rady 2009/138/ES o zadati a vykonavani poistenia a zaistenia (Solventnost I1) (U.v. EU L 12, 17.1.2015, s. 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search.

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers _en?source=search.

9 Clanok 212 ods. 1 smernice 2009/138/EU.
10 ¢13nok 29 ods. 3 smernice 2009/138/EU.
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Vlastnik aktiva

Osoba alebo subjekt so zodpovednostou za
informacné aktivum a aktivum v oblasti IKT a s
prislusnou pravomocou.

Dostupnost Vlastnost charakterizovand pristupnostou a
pouzitelnostou na Ziadost (v¢asnost) opravneného
subjektu.

Dovernost

Vlastnost, ktord znamend, Ze informacie sa
nezverejnia ani nespristupnia neopravnenym
osobam, subjektom, procesom i systémom.

Kyberneticky Utok

Akykolvek druh hackovania, ktory vedie
k uto¢nému/zlomyselnému pokusu o znicenie,
odhalenie, zmenu, znefunkcnenie, kradez alebo
ziskanie neopravneného pristupu k informac¢nému
aktivu alebo k neopravnenému pouzitiu takéhoto
aktiva, so zameranim na systémy IKT.

Kyberneticka bezpecnost

Zachovanie doOvernosti, integrity a dostupnosti
informacii  a/alebo  informacnych  systémov
prostrednictvom pocitacového média.

Aktivum v oblasti IKT

Aktivum vo forme softvéru alebo hardvéru, ktoré
sa nachadza v podnikatelskom prostredi.

Projekty IKT

Kazdy projekt alebo jeho cast, v ramci ktorého sa
menia, nahradzaju alebo zavadzaju systémy IKT
a sluzby v oblasti IKT.

Riziko v oblasti IKT
bezpecnosti

Ako podzloZzka operacného rizika, riziko strat z
dévodu porusenia dovernosti, zlyhania integrity
systémov a udajov, nevhodnosti alebo
nedostupnosti systémov a udajov alebo
neschopnostiv primeranom cCase a pri primeranych
nakladoch zmenit IKT, ak sa zmenia poziadavky
prostredia alebo obchodné poziadavky (t.j. agilita).

Zahrfia kybernetické rizika ako aj rizika v oblasti
informacnej bezpecnosti vyplyvajuce z
neprimeranych  alebo  zlyhanych internych
postupov alebo externych udalosti vratane
kybernetickych  Utokov alebo z neprimeranej
fyzickej bezpecnosti.

Informacna bezpeénost

Zachovanie doévernosti, integrity a dostupnosti
informacii a/alebo informacnych systémov. M6zu
tu patrit aj iné vlastnosti, ako je pravost,
zodpovednost, nespochybnitelhost a spolahlivost.
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Sluzby v oblasti IKT Sluzby  poskytované  systémami  IKT a
poskytovatelmi sluzieb jednému alebo viacerym
internym alebo externym pouzivatelom.

Systémy IKT Subor aplikacii, sluzieb, aktiv v oblasti
informacnych technoldgii, aktiv v oblasti IKT alebo
inych zloziek nakladania s informaciami, pricom tu
patri aj operacné prostredie.

Informacné aktivum Subor informacii, hmotny ¢ nehmotny, ktory je
hodny ochrany.

Integrita Vlastnost spravnostia Uplnosti.

Prevadzkovy alebo Jednorazovd udalost alebo rad navzajom

bezpecnostny incident sUvisiacich neplanovanych udalosti, ktoré maju

alebo pravdepodobne budl mat nepriaznivy vplyv
na integritu, dostupnost a dévernost systémov IKT
a sluzieb v oblasti IKT.

Poskytovatel'sluzieb Je tretia strana, ktord na zaklade dohody
o outsourcingu vykonava postup, sluzbu alebo
¢innost, alebo ich &asti.

Testovanie penetracie na Kontrolovany pokus o narusSenie kybernetickej

zaklade hrozby odolnosti subjektu simulaciou taktiky, technik a
postupov aktérov hrozieb v redlnom Zivote.
Vychadza z cielenych spravodajskych informacii
o hrozbach a zameriava sa na ludi, procesy a
technoldgie subjektu s minimalnymi znalostami a
vplyvom na operdacie.

Zranitelnhost Slabé miesto, citlivost alebo chyba aktiva alebo
kontroly, ktoré mozno zneuzit jednou alebo
viacerymi hrozbami.

7. Tieto usmernenia sa uplatfiuji od 1. jula 2021.

Usmernenie 1 - Primeranost

8. Poistovne a zaistovne by mali uplatfiovat tieto usmernenia spésobom, ktory je
primerany povahe, rozsahu a zlozitostirizik spojenych s ich Cinnostou.

Usmernenie 2 - IKT v rdmci systému spravy a riadenia

9. Spravny, riadiaci alebo kontrolny organ by mal zabezpecit, aby systém spravy a
riadenia poistovni a zaistovni, najméa systém riadenia rizik a systém vnutomej
kontroly, primerane riadil rizikd poistovnia zaistovni v oblasti IKT a bezpec¢nosti.

10. Spravny, riadiaci alebo kontrolny organ by mal zabezpecit, aby pocet a zruénosti
zamestnancov poistovni a zaistovni boli primerané na priebeznl podporu ich
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11.

prevadzkovych potrieb v oblasti IKT, postupov riadenia rizik v oblasti IKT
a bezpecnostia zabezpecenie vykonavania stratégie v oblasti IKT. Okrem toho by
zamestnanci mali pravidelne absolvovat primerani odbornd pripravu o rizikach v
oblasti IKT a bezpecnosti vratane informacnej bezpecnosti, ako sa stanovuje v
usmerneni 13.

Spravny, riadiaci alebo kontrolny organ by mal zabezpedit, aby pridelené zdroje boli
primerané na splnenie uvedenych poziadaviek.

Usmernenie 3 - Stratégia v oblasti IKT

12.

13.

14,

15.

Spravny, riadiaci alebo kontrolny organ ma celkovl zodpovednost za stanovenie a
schvalovanie pisomnej stratégie poistovni a zaistovni v oblasti IKT v ramci ich
celkovej obchodnej stratégiea v sulade s fiou, ako aj za dohlad nad komunikaciou
0 nej a jej vykonavanim.

V stratégii v oblasti IKT by sa malo vymedzit aspon:

a) ako by sa malo vyvijat IKT poistovni a zaistovni, aby G¢inne podporovalo a
realizovalo ich obchodnu stratégiu vratane vyvoja organizacnej Struktury,
obchodnych modelov, systémov IKT a klu¢ovych pripadov zavislosti
od poskytovatelov sluzieb;

b) vyvoj architektiry IKT vratane zavislosti od poskytovatelov sluzieb; a

c) jasné ciele informacnej bezpecnostiso zameranim na systémy IKT a sluzby v
oblasti IKT, zamestnancov a postupy.

Poistovne a zaistovne by v relevantnych pripadoch mali zabezpedit vcasné
vykonavanie a prijatie stratégie v oblasti IKT a jej komunikaciu vsetkym prislusnym
zamestnancom a poskytovatelom sluzieb.

Poistovne a zaistovne by mali stanovit postupy na monitorovanie a meranie
ucinnosti vykonavania stratégie v oblasti IKT. Tento postup by sa mal pravidelne
preskimavat a aktualizovat.

Usmernenie 4 - Rizika v oblasti IKT a bezpecnosti v ramci systému
riadenia rizik

16.

17.

Spravny, riadiaci alebo kontrolny orgdn ma celkovl zodpovednost za vytvorenie
ucinného systému riadenia rizik v oblasti IKT a bezpecnosti v ramci celkového
systému riadenia rizik. To zahrfia urcenie tolerancie rizik pre tieto rizika v sulade
s rizikovou stratégiou poistovnia zaistovnia pravideln( pisomnu spravu o vysledku
procesu riadenia rizik uréenu spravnemu, riadiacemu alebo kontrolnému organu.

Poistovne a zaistovne by v rdmci svojho celkového systému riadenia rizik mali vo
vztahu k rizikdm suvisiacim s IKT a bezpecnostou (pri vymedzovani poziadaviek
na ochranu IKT ako sa uvadza dalej) zvazit aspon tieto aspekty:

a) poistovne a zaistovne by mali vytvorit a pravidelne aktualizovat mapovanie
svojich obchodnych procesov a ¢innosti, obchodnych funkcii, Uloh a aktiv
(napr. informacénych aktiv a aktiv v oblasti IKT) s cielom urcit ich vyznam a
vzajomné zavislosti vo vztahu k rizikdm v oblasti IKT a bezpecénosti;

b) poistovne a zaistovne by mali identifikovat a merat v$etky relevantné rizika v
oblasti IKT a bezpecnosti, ktorym su vystavené, a klasifikovat identifikované
obchodné procesy a cdinnosti, obchodné funkcie, Ulohy a aktiva (napr.
informacné aktiva a IKT aktiva) z hladiska kritickosti. Poistovne a zaistovne
by takisto mali posudit poziadavky na ochranu aspon z hladiska dévernosti,
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integrity a dostupnosti tychto obchodnych procesov a cinnosti, obchodnych
funkcii, Uloh a aktiv (napr. informacné aktiva a aktiva v oblasti IKT). Mali by
sa identifikovat vlastnici aktiv, ktori zodpovedaju za klasifikaciu aktiv;

c) metddy pouzité na urcenie kritickosti, ako aj urovne pozadovanej ochrany,
najma pokial ide o ciele ochrany integrity, dostupnosti a dovernosti, by mali
zabezpedit, aby vysledné poziadavky na ochranu boli konzistentné
a komplexné;

d) meranie rizik v oblasti IKT a bezpecnostiby sa malo vykonavat na zaklade
vymedzenych kritérii rizika v oblasti IKT a bezpecnosti, pricom by sa mala
zohladnit kritickost ich obchodnych procesov a ¢innosti, obchodnych funkcii,
uloh a aktiv (napr. informacnych aktiv a aktiv v oblasti IKT), rozsah znamych
zranitelnostia predchadzajlce incidenty, ktoré mali na poistovriu a zaistovriu
vplyv;

e) hodnotenie rizik v oblasti IKT a bezpecnosti by sa malo vykonavat a
dokumentovat pravidelne. Toto postdenie by sa malo vykonat aj pred kazdou
vyznamnou zmenou infrastruktury, procesov alebo postupov ovplyviujlcich
obchodné procesy a cinnosti, obchodné funkcie, Ulohy a aktiva (napr.
informacné aktiva a aktiva v oblasti IKT);

f) poistovne a zaistovhne by na =zdaklade svojho posldenia rizika mali
prinajmensom vymedzit a zaviest opatrenia na riadenie identifikovanych rizik
v oblasti IKT a bezpec¢nosti a na ochranu informacnych aktiv v sulade s ich
klasifikaciou. Malo by tu patrit vymedzenie opatreni na riadenie zostavajldch
zvyskovych rizik.

18. Vysledky procesu riadenia rizik v oblasti IKT a bezpecnosti by mal schvalovat

spravny, riadiaci alebo kontrolny organ a mali by sa zahrnut do procesu riadenia
operacného rizika ako sucast celkového riadenia rizik poistovnia zaistovni.

Usmernenie 5 — Audit

19. Spravu a riadenie, systémy a procesy poistovnia zaistovni v suvislosti s ich rizikami

v oblasti IKT a bezpecnosti by mali pravidelne kontrolovat auditori s dostato¢nymi
vedomostami, zru¢nostami a odbornymi znalostami v oblasti rizik v oblasti IKT a
bezpec¢nostiv sulade s planom auditul! poistovni a zaistovni, s cielom poskytnit
spravnemu, riadiacemu alebo kontrolnému organu nezavislé uistenie o ich Ucinnosti.
Frekvencia a zameranie tychto auditov by malo byt primerané prislusSnym rizikdm
v oblasti IKT a bezpecnosti.

Usmernenie 6 — Politika a opatrenia v oblasti informacnej bezpecnosti

20. Poistovne a zaistovne by mali zaviest pisomnu politiku v oblasti informacnej

bezpecnostischvalenu spravnym, riadiacim alebo kontrolnym organom, v ktorej by
sa mali vymedzit zdsady a pravidld na vysokej Urovni na ochranu dbévernosti
integrity a dostupnosti informacii poistovni a zaistovni s cielom podporit
vykonavanie stratégie v oblasti IKT.

21. Této politika by mala obsahovat opis hlavnych Gloh a povinnosti riadenia

informacnej bezpecnosti amali by vnej byt stanovené poziadavky na
zamestnancov, procesy a technoldgiu v suvislosti s informacnou bezpecnostou,

11 ¢ldnok 271 delegovaného nariadenia.
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pri zohladnenim toho, Ze zamestnancina vsetkych Grovniach maju povinnosti pokial
ide o zabezpecovanie informacnej bezpecnostipoistovnia zaistovni.

22. Tato politika by sa mala komunikovat v ramci poistovni a zaistovni a mala by sa

23.

vztahovat na vSetkych zamestnancov. Ak je to vhodné a relevantné, politika v
oblasti informacnej bezpecnosti alebo jej Casti by sa mali komunikovat aj
poskytovatelom sluzieb a vztahovat sa aj na nich.

Na zaklade tejto politiky by poistovne a zaistovne mali zaviest a vykonavat
SpecifickejSie postupy a opatrenia v oblastiinformacnej bezpecnostis cielom okrem
iného zmiernit rizikd v oblasti IKT a bezpecnosti, ktorym sU vystavené. Tieto
postupy a opatrenia v oblasti informacnej bezpecnosti by, podla potreby mali
zahfiat kazdy proces opisany v tychto usmerneniach.

Usmernenie 7 - Funkcia informacnej bezpecnosti

24, Poistovne a zaistovne by mali v ramci svojho systému spravy a riadenia a v sulade

so zasadou primeranosti vytvorit funkciu informacnej bezpec¢nostis povinnostami
pridelenymi uréenej osobe. Poistovne a zaistovne by mali zabezpedit nezavislost
a objektivitu tejto funkcie informacnej bezpecnosti jej nalezitym oddelenim od
postupov vyvoja a prevadzky IKT. O tejto funkcii by sa mali podavat spravy
spravnemu, riadiacemu alebo kontrolnému organu.

25. V ramci funkcie informacnej bezpecnostisa zvycajne plnia tieto ulohy:

a) podpora spravneho, riadiaceho alebo kontrolného organu pri vymedzovani a
udrziavani politiky v oblasti bezpecnostiinformacii pre poistovne a zaistovne
a kontrola jej zavadzania;

b) pravidelné a ad hoc podavanie sprav spravnemu, riadiacemu alebo
kontrolnému organu o stave informacnej bezpecnostia jej vyvoji;

c) monitorovanie a preskimanie vykonavania opatreni v oblasti informacnej
bezpecnosti;

d) zabezpecenie aby sa pri vyuzivani poskytovatelov sluzieb dodrziavali
poziadavky na informacnu bezpecnost;

e) zabezpecenie, aby vSetci zamestnanci a poskytovatelia sluzieb, ktori maju
pristup k informaciam a systémom, boli primerane informovani o politike v
oblasti informacnej bezpecnosti, napriklad prostrednictvom odbornej pripravy
v oblasti informacnej bezpecnostia zvySovania informovanosti;

f) koordinacia preskimania prevadzkovych alebo bezpecnostnych incidentov a
nahlasovanie relevantnych incidentov spravnemu, riadiacemu alebo
kontrolnému organu.

Usmernenie 8 - Logicka bezpecnost
26. Poistovne a zaistovne by mali vymedzit, zdokumentovat a zaviest postupy logickej

kontroly pristupu alebo logickej bezpecnosti (sprava totoznostia pristupu) v sulade
s poziadavkami na ochranu, ako su vymedzené v usmerneni 4. Tieto postupy by sa
mali vykonavat, presadzovat, monitorovat a pravidelne preskimavat a mali by
zahffiat aj kontroly monitorovania anomalii. V ramci tychto postupov by sa mali
zavadzat minimalne nasledujice prvky, priom pojem pouzivatel zahffia aj
technickych pouzivatelov:

a) zdasada ,need-to-know", minimalnych prav a oddelenia funkcii: poistovne a
zaistovne by mali spravovat pristupové prava vratane vzdialeného pristupu
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k informacnym aktivam a ich podpornym systémom na zaklade zasady ,need-
to-know". Pouzivatelom by mali byt udelené minimalne pristupové prava,
ktoré su striktne nevyhnutné na vykondvanie ich povinnosti (zdsada
minimalnych prav), t. j. aby sa zabranilo neodévodnenému pristupu k idajom
alebo aby sa zabranilo prideleniu kombinacii pristupovych prav, ktoré je
mozné vyuzit na obchadzanie kontrol (zdsada oddelenia funkcii);

b) zodpovednost pouzivatelov: poistovne a zaistovne by mali v ¢o najvacsej
miere obmedzit pouzivanie vSeobecnych a spoloénych pouzivatelskych Gctov
a zabezpecit, aby bolo mozné pouzivatelov kedykolvek identifikovat a spatne
vysledovat k zodpovednej fyzickej osobe alebo povolenej Glohe pre ¢innosti
vykonavané v systémoch IKT;

c) prava privilegovaného pristupu: poistovne a zaistovne by mali uplatriovat silné
kontroly nad privilegovanym pristupom do systémov prisnym obmedzovanim
a doslednym dohladom nad kontami so zvySenymi oprdavneniami na pristup
do systémov (napr. konta spravcov);

d) vzdialeny pristup: s ciefom zabezpecit bezpe¢nl komunikaciu a znizovat riziko
by sa mal vzdialeny spravcovsky pristup ku kritickym systémom IKT
poskytovat iba na zaklade zasady ,need-to-know" a pri pouziti rieSeni silnej
autentifikacie;

e) zaznamenavanie cinnosti pouzivatelov: cinnosti pouzivatelov by sa mali
zaznamendvat a monitorovat sp6sobom primeranym riziku, ktory zahfma
prinajmensom cinnosti privilegovanych pouzivatelov. Zaznamy o pristupe by
mali byt zabezpecené, aby sa zabranilo nepovolenej Uprave alebo vymazaniu,
a uchovavané pocas obdobia zodpovedajuceho kritickosti identifikovanych
obchodnych cinnosti, podpornych procesov a informacnych aktiv, bez toho,
aby boli dotknuté poziadavky na uchovavanie stanovené v prave Unie
a vo vnutrostatnom prave. Poistovne a zaistovne by mali tieto informacie
pouzit na ulahéenie identifikdcie a vySetrovania nezvycajnych dcinnosti
zistenych pri poskytovanisluzieb;

f) sprava pristupu: pristupové prava by sa mali udelovat, odstranovat a
upravovat véas podla vopred stanovenych postupov schvalovania, ak ide o
prislusného vlastnika informacného aktiva. V pripade, Zze pristup uz nie je
potrebny, pristupové prava by sa mali okamzite zrusit;

g) posudenie pristupu: pristupové prava by mali byt pravidelne preskimané
s cielom zabezpedit, aby pouzivatelia nemali nadmerné privilégia a aby boli
pristupové prava zruSené/odstranené, ak uz nie su potrebné;

h) udelenie, zmena a zruSenie pristupovych prav by sa mali zdokumentovat
spO6sobom, ktory ulahcuje pochopenie a analyzu; a

i) metddy autentifikdcie: poistovne a zaistovne by mali presadzovat metddy
autentifikacie, ktoré su dostatocne odolné, aby sa primerane a ucinne
zabezpecilo, Ze sa dodrziavaju politiky a postupy na kontrolu pristupu. Metody
autentifikdcie by mali byt primerané kritickej povahe systémov IKT, informacii
alebo postupov, ku ktorym sa uskutocriuje pristup. Toto by malo zahfnat
minimalne silné heslad alebo silnejSie metddy autentifikacie (napriklad
dvojstupniova autentifikacia) podla prislusného rizika.

27. Elektronicky pristup prostrednictvom aplikacii k tdajoma systémom IKT by sa mal
obmedzit na minimum, ktoré je potrebné na poskytovanie prislusnej sluzby.
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Usmernenie 9 - Fyzicka bezpeénost

28.

29.

30.

Opatrenia poistovnia zaistovniv oblasti fyzickej bezpec¢nosti (napr. ochrana pred
vypadkom energie, poziarom, vodou a neopravnenym fyzickym pristupom) by sa
mali vymedzit, zdokumentovat a vykonavat s cielom chranit ich priestory, datové
centra a citlivé oblasti pred neopravnenym pristupom a nebezpecenstvami
prostredia.

Fyzicky pristup k systémom IKT by sa mal povolit iba oprdvhenym osobam.
Opravnenie by sa malo pridelit v stlade s Glohami a povinnostami jednotlivca
a obmedzit na osoby, ktoré st primerane vy$kolené a monitorované. Fyzicky pristup
by sa mal pravidelne preskimat s cielom zaistit, aby boli pristupové prava, ktoré
nie su nevyhnutné, ihned zrusené/odstranené.

Primerané opatrenia na ochranu pred nebezpedenstvami prostredia by mali byt
umerné dolezitosti budov a kritickej povahe operacii alebo systémov IKT
nachadzajucich sa v tychto budovach.

Usmernenie 10 - Bezpeénost operacii IKT

31.

Poistovne a zaistovne by mali zaviest postupy na zabezpedenie dévernosti, integrity
a dostupnosti systémov IKT a sluzieb v oblasti IKT s cieflom minimalizovat vplyv
bezpecnostnych problémov na poskytovanie sluzieb v oblasti IKT. Tieto postupy by
mali obsahovat nasledujlice opatrenia:

a) identifikdcia moznych zranitelnosti, ktoré by mali byt vyhodnotené
a napravené zabezpecenim aktualnosti systémov IKT vratane softvéru, ktory
poistovne a zaistovne poskytuju svojim internym a externym pouzivatelom, a
to vyuzivanim kritickych bezpecnostnych oprav vratane aktualizacie
antivirusovych definicii alebo vykonavanim kompenzacnych kontrol;

b) zavedenie bezpecnych zakladnych konfiguracii pre vSetky kritické
komponenty, ako su operacné systémy, databazy, smerovace alebo spinace;

c) zavedenie sietovej segmentdcie, systémov na prevenciu Uniku Udajov a
Sifrovanie sietovej prevadzky (v sulade s klasifikaciou informacnych aktiv);

d) zavedenie ochrany koncovych bodov vratane serverov, pracovnych stanic
a mobilnych zariadeni. Poistovne a zaistovne by mali posudit, ¢i koncové body
splinaju bezpecnostné normy, ktoré vymedzili, predtym, ako sa im udeli
pristup do podnikovej siete;

e) zabezpecenie toho, aby boli zavedené mechanizmy kontroly integrity na
overenie integrity systémov IKT;

f) Sifrovanie udajov v pokoji a v tranzite (v sulade s klasifikaciou informacnych
aktiv).

Usmernenie 11 - Monitorovanie bezpecnosti

32.

Poistovne a zaistovne by mali zaviest a vykondvat postupy a procesy na nepretrzité

monitorovanie ¢innosti, ktoré majd vplyv na informaénl bezpecénost poistovne
a zaistovne. Monitorovanie by malo zahfnat prinajmensom:

a) interné a externé faktory vratane obchodnych funkcii a spravcovskych funkcii
v oblasti IKT;

b) transakcie poskytovatelov sluzieb, inych subjektov a internych pouzivatelov;
a
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c) potencialne vnutornéa vonkajsie hrozby.

33. Na zaklade monitorovania by poistovne a zaistovne mali zaviest primerané a ucinné
kapacity na odhalovanie, nahlasovanie a reakciu na neobvyklé cinnosti a hrozby,
ako su fyzické alebo logické vniknutie, narusenie dovernosti, integrity a dostupnosti
informacnych aktiv, Skodlivé kdédy a verejne zname zranitelnosti softvéru
a hardvéru.

34. Nahlasovanie na zaklade monitorovania bezpecnosti by malo poistovniam a
zaistovniam pomdct pochopit povahu prevadzkovych ako aj bezpelnostnych
incidentov, identifikovat trendy a podporit interné vysetrovania poistovnia zaistovni
a umoznit im prijimat primerané rozhodnutia.

Usmernenie 12 - Preskimania, posidenie a testovanie informacnej
bezpecnosti

35. Poistovne a zaistovne by mali vykonavat mnozstvo r6znych preskiimani, posudeni
a testovani informacnej bezpecCnosti na zabezpelenie Uucinnej identifikacie
zranitelnosti vo svojich systémoch IKT a sluzbach v oblasti IKT. Poistovne a
zaistovne mozu napriklad vykondavat analyzu nedostatkov v porovnani s normami
informacnej bezpecnosti, preskimania dodrziavania suladu s predpismi, vnutomé
a externé audity informacnych systémov alebo preskimania fyzickej bezpecnosti.

36. Poistovne a zaistovne by mali stanovit a zaviest ramec pre testovanie informacnej
bezpec¢nosti, ktorym sa potvrdi spolahlivost a ucéinnost ich opatreni v oblasti
informacnej bezpecnosti a zabezpedi sa, ze su v tomto rdamci zohladnené hrozby
a zranitelhosti, ktoré su identifikované prostrednictvom monitorovania hrozieb
a postupu posudeniarizik v oblasti IKT a bezpecnosti.

37. Testovanie by sa malo vykonavat bezpeénym a zabezpedenym spbsobom a
nezavislymi testovacimi pracovnikmi s dostatoénymi vedomostami, zruénostami
a odbornymi znalostami z testovania opatreni v oblasti informacnej bezpecnosti.

38. Poistovne a zaistovne by mali vykonavat testy pravidelne. Rozsah, frekvencia a
metdda testovania (napr. testovanie penetracie vratane testovania penetracie na
zaklade hrozby) by mali byt Gmerné Grovni zisteného rizika. Testovanie kritickych
systémov IKT a skenovanie zranitelnostiby sa malo vykonavat kazdorocne.

39. Poistovne a zaistovne by mali zabezpeclit, aby sa testy bezpe¢nostnych opatreni
vykonavali v pripade zmien infrastruktury, procesov alebo postupov, a v pripade,
ze sa vykonaju zmeny z dovodu zasadnych prevadzkovych alebo bezpecnostnych
incidentov alebo z dévodu vydania novych alebo vyznamne zmenenych kritickych
aplikacii. Poistovne a zaistovne by mali monitorovat a vyhodnocovat vysledky
bezpec¢nostnych testov a aktualizovat podla toho svoje bezpeénostné opatrenia
v pripade kritickych systémov IKT bez zbytoc¢ného odkladu.

Usmernenie 13 - Odbornd priprava a informovanost v oblasti
informacnej bezpecnosti

40. Poistovne a zaistovne by mali vytvorit programy odbornej pripravy v oblasti
informacnej bezpecnostipre vSetkych zamestnancov vratane spravnych, riadiacich
a kontrolnych organov s cielom zabezpecit, aby boli vySkoleni na plnenie svojich
Uloh a povinnostis cielom znizit ludsky faktor, krédeze, podvody, zneuzitie alebo
stratu. Poistovne a zaistovne by mali zabezpedit, aby program odbornej pripravy
poskytoval pravidelné skolenie pre vSetkych zamestnancov.
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41.

Poistovne a zaistovne by mali vytvorit a vykonavat pravidelné programy zvySovania
povedomia o bezpelnosti s cielom vzdeldvat svojich zamestnancov vratane
spravnych, riadiacich a kontrolnych organov o tom, ako riesit rizikd suvisiace s
informac¢nou bezpecénostou.

Usmernenie 14 - Riadenie operacii IKT

42.

43.

44,

45,

46.

47.

48.

Poistovne a zaistovne by mali riadit svoje operacie IKT na zaklade stratégie v oblasti
IKT. V dokumentoch by sa malo vymedzit, ako poistovne a zaistovne prevadzkuju,
monitoruju a kontroluju systémy IKT a sluzby v oblasti IKT vratane
zdokumentovania kritickych procesov, postupov a operacii IKT.

Poistovne a zaistovne by mali zaviest postupy zaznamendvania a monitorovania
v pripade kritickych operdcii IKT, aby sa umoznilo zistovanie, analyza a oprava
chyb.

Poistovne a zaistovne by mali viest aktudlny sUpis svojich aktiv v oblasti IKT. Supis
aktiv v oblasti IKT by mal byt dostato¢ne podrobny, aby umoznil rychlu identifikaciu
aktiva v oblasti IKT, jeho umiestnenia, bezpecnostnu klasifikaciu a vlastnictvo.

Poistovne a zaistovne by mali monitorovat a riadit Zivotny cyklus aktiv v oblasti IKT
s ciefom zabezpecit, aby nadalej splfiali a podporovali obchodné poziadavky
a poziadavky na riadenie rizik. Poistovne a zaistovne by mali monitorovat, ¢ su ich
aktiva v oblasti IKT podporované ich predajcami a internymi vyvojovymi
pracovnikmi a ¢i sa uplatnili vSetky prislusné opravy a modernizacie na zaklade
zdokumentovaného procesu. Mali by sa posudit a zmiernit rizikd vyplyvajlice
z neaktualnych alebo nepodporovanych aktiv v oblasti IKT. Vyradené aktiva v
oblasti IKT by sa mali bezpecne spracovat a zlikvidovat.

Poistovne a zaistovne by mali realizovat planovanie vykonnostia kapacity a procesy
monitorovania s ciefom predist délezitym problémom vo vykonnosti systémov IKT
a nedostatkom kapacity IKT, odhalit ich a reagovat na ne vcas.

Poistovne a zaistovne by mali vymedzit a realizovat zdlohovanie idajov a systémov
IKT a postup obnovy s cielom zabezpedit, aby mohli byt obnovené podla potreby.
Rozsah a frekvencia zalohovania by mali byt stanovené v sllade s obchodnymi
poziadavkami na obnovu a kritickou povahou Udajov a systémov IKT a hodnotené
podla vykonaného posudenia rizik. Pravidelne by sa malo vykondvat testovanie
postupov zalohovania a obnovy.

Poistovne a zaistovne by mali zabezpeclit, aby sa zalohy Udajov a systémov IKT
uchovavali na jednom alebo viacerych miestach mimo primarnej lokality, ktoré su
bezpecné a dostatocne vzdialené od primarnej lokality, aby sa zabranilo vystaveniu
rovnakym rizikam.

Usmernenie 15 - Riadenie incidentov a problémov v oblasti IKT

49.

50.

Poistovne a zaistovne by mali zaviest a realizovat postup riadenia incidentov
a problémov na monitorovanie a zaznamenavanie prevadzkovych
alebo bezpec¢nostnych incidentov a aby umoznili poistovniam a zaistovniam
pokracovat alebo znovu obnovit kritické obchodné funkcie a procesy v pripade
vyskytu naruseni.

Poistovne a zaistovne by mali urcit vhodné kritéria a prahové hodnoty na klasifikaciu
udalosti ako prevadzkového alebo bezpecnostného incidentu, ako aj indikatory
v€asného varovania, ktoré by mali slizit ako upozornenie, aby bolo mozné vcas
odhalit tieto incidenty.
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51. S cielom minimalizovat vplyv nepriaznivych udalosti a umoznit véasni obnovu by
poistovne a zaistovne mali stanovit vhodné procesy a organiza¢né Struktury
na zabezpecenie jednotného a integrovaného monitorovania, zaobchadzania
a nadvaznych opatreni pokial ide o prevadzkové a bezpelnostné incidenty
a na zabezpecenie identifikacie a rieSenia zakladnych pricin a prijatia napravnych
opatreni, aby sa zabranilo opatovnému vyskytu incidentu. V procese riadenia
incidentov a problémov by sa mali prinajmensom stanovit:

a)

b)

d)

f)

postupy na identifikaciu, sledovanie, zaznamenavanie, kategorizovanie
a klasifikovanie incidentov podla priority definovanej poistovriou alebo
zaistovriou a na zaklade obchodnej kritickej povahy a dohéd o poskytovani
sluzieb;

ulohy a zodpovednosti za rozne scenare incidentov (napr. chyby, nespravne
fungovanie, kybernetické Utoky);

postup riadenia problémov na identifikovanie, analyzovanie a rieSenie
zakladnej pri¢iny jedného alebo viacerych incidentov — poistoviia alebo
zaistoviia by mala vzdy analyzovat prevadzkové alebo bezpecnostné
incidenty, ktoré boli identifikované alebo sa vyskytli v ramci organizacie
a/alebo mimo nej, a mala by zvazit hlavné poznatky ziskané z tychto analyz
a zodpovedajlicim sp6sobom aktualizovat bezpe¢nostné opatrenia;

ucinné plany internej komunikacie vratane postupov oznamovania
a incidentov a eskalaénych postupov — vztahujlce sa aj na staznosti klienta
tykajuce sa bezpecnosti — s cielom zabezpecit:

i. aby incidenty s potencidlne velkym nepriaznivym vplyvom na kritické
systémy IKT asluzby v oblasti IKT boli nahlasované prisluSnému
vrcholovému manazmentu;

ii. aby spravny, riadiaci alebo kontrolny organ bol informovany na baze ad
hoc v pripade vyznamnych incidentov a aby bol informovany minimalne
o vplyve, reakcii a dodatoc¢nych kontrolach, ktoré sa vymedzia
v dosledku incidentov;

postupy reakcie na incidenty s cielom zmiernit vplyv spojeny s incidentmi a
zabezpedit, aby sa sluzba vcas stala prevadzkyschopnou a bezpecénou;

osobitné plany externej komunikacie pre kritické obchodné funkcie a procesy
s cielom:

i. spolupracovat s prislusnymi zainteresovanymi stranami v zaujme
ucinnej reakcie a obnovy po incidente;

ii. poskytnit véas informacie vratane hlasenia incidentov externym
stranam [napr. klientom, inym Ucastnikom trhu, relevantnému
(dozornému) organu tak, ako je to vhodné, a v sulade s platnou
regulaciou].

Usmernenie 16 — Riadenie projektov IKT

52. Poistovne a zaistovne by mali zaviest metodiku projektov IKT (vratane nezavislych
bezpelnostnych poziadaviek) s primeranym procesom spravy a riadenia a vedenim
realizacie projektu s cielom G¢inne podporit vykondvanie stratégie v oblasti IKT
prostrednictvom projektov IKT.

53. Poistovne a zaistovne by mali nalezite monitorovat a zmierfiovat rizika vyplyvajlce
z portfélia projektov IKT sozretelom aj na rizikd, ktoré modzu vyplyvat
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zo vzajomnych zavislosti medzi r6znymi projektami a zo zavislosti viacerych
projektov od rovnakych zdrojov a/alebo odbornych znalosti.

Usmernenie 17 - Obstaravanie a vyvoj systémov IKT

54.

55.

56.

57.

58.

59.

60.

61.

Poistovne a zaistovne by mali vypracovat a zaviest proces, ktorym sa riadi
obstaravanie, vyvoj a udrzba systémov IKT s cieflom zabezpedit, aby dovernost,
integrita, dostupnost dajov, ktoré sa maju spracovat, boli komplexne zabezpecené
a aby boli splnené vymedzené poziadavky na ochranu. Tento proces by mal byt
navrhnuty pomocou pristupu zaloZeného na rizikach.

Poistovne a zaistovne by mali zabezpedit, aby pred obstaranim alebo vyvojom
systému boli jasne vymedzené poziadavky na funkénost a poziadavky nesuvisiace
s funkénostou (vratane poziadaviek na informacnu bezpecnost) a technické ciele.

Poistovne a zaistovne by mali zabezpecit zavedenie opatreni na zabrdnenie
nelumyselnej zmene alebo Umyselnej manipulacii so systémami IKT pocas vyvoja.

Poistovne a zaistovne by mali mat zavedenu metodiku na testovanie a schvalovanie
systémov IKT, sluzieb v oblasti IKT a opatreni v oblasti informacnej bezpecnosti.

Poistovne a zaistovne by mali primerane testovat systémy IKT, sluzby v oblasti IKT
a opatrenia informacnej bezpeénosti s ciefom identifikovat  potencidlne
bezpecnostné slabé stranky, narusenia a incidenty.

Poistovne a zaistovne by mali zabezpedit oddelenie produkénych prostredi od
vyvojovych, testovacich a inych neprodukénych prostredi.

Poistovne a zaistovne by v pripade potreby mali zaviest opatrenia na ochranu
integrity zdrojového kddu systémov IKT. Mali by takisto komplexnym spbésobom
dokumentovat vyvoj, realizaciu, prevadzku a/alebo konfiguraciu systémov IKT, aby
sa znizila zavislost na odbornikoch v danej oblasti, ktora nie je nevyhnutna.

Procesy poistovnia zaistovnitykajlce sa obstaravania a vyvoja systémov IKT by sa
mali vztahovat aj na systémy IKT vyvinuté alebo riadené koncovymi pouzivatelmi
obchodnej funkcie mimo organizacie IKT (napr. podnikovo riadené aplikacie alebo
pocitacové aplikacie koncovych pouzivatelov) prostrednictvom pristupu na zaklade
rizik. Poistovne a zaistovne by mali viest register tychto aplikacii, ktoré podporuju
kritické obchodné funkcie alebo procesy.

Usmernenie 18 — Riadenie zmien IKT

62.

63.

Poistovne a zaistovne by mali stanovit a vykonavat proces riadenia zmien IKT
s cielom zabezpecit, aby boli vSetky zmeny IKT systémov zaznamenané, posudené,
testované, schvalené, overené a vykonané kontrolovanym sposobom. Zmeny pocas
naliehavych alebo nidzovych zmien IKT by mali byt vysledovatelné a nasledne
oznamené prislusSnému vlastnikovi aktiv na Ucely analyzy ex post.

Poistovne a zaistovne by mali uréovat, & zmeny v existujicom prevadzkovom
prostredi ovplyviujua existujuce bezpecnostné opatrenia alebo si vyzaduju prijatie
dodatoénych opatreni na zmiernenie prislusnych rizik. Tieto zmeny by mali byt v
sulade s formalnym procesom riadenia zmien v poistovniach a zaistovniach.

Usmernenie 19 - Riadenie kontinuity cinnosti

64.

V rémci celkovej politiky kontinuity ¢innosti poistovni a zaistovni ma spravny,
riadiaci alebo kontrolny organ zodpovednost za stanovenie a schvalenie politiky
poistovni a zaistovni v oblasti kontinuity IKT. Politika kontinuity IKT by sa mala v
ramci poistovni a zaistovni primerane komunikovat a mala by sa vztahovat na
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vSetkych prisluSnych zamestnancov a v v pripade potreby na poskytovatelov
sluzieb.

Usmernenie 20 - Analyza vplyvu na éinnost

65.

66.

V ramci riadneho riadenia kontinuity ¢innostiby poistovne a zaistovne mali vykonat
analyzu vplyvu na ¢innost s cielom posudit pravdepodobnost vaznych naruseni
¢innosti poistovni a zaistovni a ich potencidlny vplyv, z kvantitativheho aj
kvalitativneho hladiska, pri vyuziti internych a/alebo externych uUdajov a analyzy
scendra. V analyze vplyvu na ¢innost by sa mala zohladnit aj kritickd povaha
identifikovanych a klasifikovanych obchodnych procesov a cinnosti, obchodnych
funkcii, Uloh a aktiv (napr. informacnych aktiv a aktiv v oblasti IKT) a ich vzajomna
zavislost v stlade s usmernenim 4.

Poistovne a zaistovne by mali zabezpecit, aby ich systémy IKT a sluzby v oblasti
IKT boli navrhnuté a zosuUladené s ich analyzou vplyvu na d¢innost, napriklad
s redundanciou urcitych kritickych zloziek, aby sa zabranilo naruseniam
spOsobenym udalostami, ktoré ovplyviiuju uvedené zlozky.

Usmernenie 21 - Planovanie kontinuity cinnosti

67.

68.

69.

V pldnoch na zabezpecdenie kontinuity ¢innosti poistovni a zaistovni by sa mali
zohladnit vyznamné rizikd, ktoré by mohli mat nepriaznivy vplyv na systémy IKT a
sluzby v oblasti IKT. V tychto pldanoch by sa mali podporovat ciele zamerané
na ochranu a v pripade potreby obnovenie dovernosti, integrity a dostupnosti
obchodnych procesov a cinnosti, obchodnych funkcii, Uloh a aktiv (napr.
informacnych aktiv a aktiv v oblasti IKT) poistovnia zaistovni. Poistovne a zaistovne
by sa mali pocas vytvarania tychto planov podla potreby koordinovat s prislusnymi
internymi a externymi zainteresovanymi stranami.

Poistovne a zaistovne by mali zaviest plany na zabezpeclenie kontinuity ¢innostis
cielom zabezpedit, Ze budl mdct primerane reagovat na mozné scenare zlyhania v
rémci ciefového ¢asu obnovy (maximalny ¢as, v ramci ktorého musi byt systém
alebo proces obnoveny po incidente) a cieflového bodu obnovy (maximaine obdobie,
za ktoré sa v pripade incidentu mozu stratit Udaje na vopred uréenej Urovni
poskytovania sluzby).

Poistovne a zaistovne by mali vo svojich planoch na zabezpelenie kontinuity
¢innosti zvazit cely rad réznych scendrov vratane extrémnych, ale realistickych
scenarov a scenarov kybernetického Utoku a posudit potencidlny vplyv takychto
scenarov. Na zdaklade tychto scenarov by poistovria alebo zaistovria mala opisat,
ako je zabezpecena kontinuita systémov IKT a sluzieb v oblasti IKT, ako aj
informacna bezpecnost poistovnia zaistovni.

Usmernenie 22 - Plany reakcie a obnovy

70.

71.

Na zdklade analyz vplyvu na ¢innost a pravdepodobnych scenarov by poistovne a
zaistovne mali vyvinut plany reakcie a obnovy. V tychto pldnoch by sa mali
stanovovat podmienky, ktoré mdzu vyzadovat aktivovanie tychto planov a aké
kroky by sa mali prijat na zabezpecenie integrity, dostupnosti, kontinuity a obnovy
aspon kritickych systémov IKT a sluzieb v oblasti IKT poistovni a zaistovni. Ciefom
planov reakcie a obnovy by malo byt splnenie cielov obnovy operacii poistovnia
zaistovni.

Plany reakcie a obnovy by, ak je to potrebné, mali zohladfiovat kratkodobé, ako aj
dlhodobé moznostiobnovy. Plany by sa mali prinajmensom:
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72.

73.

a) zamerat na obnovu prevadzky ddlezitych sluzieb v oblasti IKT, obchodnych
funkcii, podpornych procesov, informacnych aktiv a ich vzaJomneJ zavislosti s
cielom zabranit nepriaznivym Gc¢inkom na fungovanie poistovnia zaistovni;

b) zdokumentovat a spristupnit obchodnym a podpornym jednotkam a byt lahko
dostupnév pripade nudze vratane jasného vymedzenia Uloh a zodpovednosti;
a

c) mali neustdle aktualizovat v sllade so skisenostami ziskanymi z incidentov,
testov, novo identifikovanymi rizikami a hrozbami, ako aj so zmenenymi
cielmi a s prioritami obnovy.

V tychto plédnoch by takisto mali byt zohladnené alternativne moznosti, ak nie je
mozné zrealizovat obnovu v kratkodobom horizonte z dévodu nakladov, rizik,
logistiky ¢i nepredvidanych okolnosti.

V rémci planov reakcie a obnovy by poistovne a zaistovne mali zvazit a zaviest
opatrenia na zabezpecenie kontinuity s cielom zmiernit zlyhanie poskytovatelov
sluzieb, ktori maju kltic¢ovy vyznam pre kontinuitu sluzieb v oblasti IKT poistovnia
zaistovni (v sulade s ustanoveniami usmerneni organu EIOPA k systému spravy a
riadenia a usmerneni tykajucimi sa outsourcingu poskytovatelom cloudovych
sluzieb).

Usmernenie 23 - Testovanie planov

74.

75.

Poistovne a zaistovne by mali otestovat svoje plany na zabezpecenie kontinuity
¢innosti a zabezpedit, aby sa fungovanie ich kritickych obchodnych procesov a
¢innosti, obchodnych funkcii, Uloh a aktiv (napr. informacné aktiva) a aktiv v oblasti
IKT a ich vzdjomna zavislost (vratane tych, ktoré poskytuju poskytovatelia sluzieb)
pravidelne testovalo na zaklade rizikového profilu poistovnia zaistovni.

Plany na zabezpeclenie kontinuity ¢innosti by sa mali aktualizovat pravidelne, na
zaklade vysledkov testovania, sucasnych spravodajskych informacii o hrozbach
a poznatkov ziskanych z predchadzajlcich udalosti. Mali by sa zahrn(t aj vSetky
relevantné zmeny cielov obnovy (vratane cielového ¢asu obnovy a cielového bodu
obnovy) a/alebo zmeny v obchodnych procesoch a cinnostiach, obchodnych
funkciach, ulohach a aktivach (napr. informacné aktiva a aktiva v oblasti IKT).

76. Testovanim planov na zabezpecenie kontinuity ¢innostiby sa malo preukazat, Ze s

77.

schopné udrzat Zivotaschopnost poistovni a zaistovni dovtedy, kym sa obnovia
kritické operacie na vopred urcenej Urovni sluzby alebo v ramci tolerancie vplyvu.

Vysledky testov by mali byt zdokumentované a vsetky identifikované nedostatky
vyplyvajlice z testov by mali byt analyzované, rieSené a nahlasené spravnemu,
riadiacemu alebo kontrolnému organu.

Usmernenie 24 - Krizova komunikacia

78. V pripade prerusSenia prevadzky alebo nidzového stavu a pocas vykonavania planov

na zabezpecenie kontinuity ¢innosti by poistovne a zaistovne mali zabezpedit, aby
boli zavedené ucinné opatrenia krizovej komunikacie tak, aby boli vSetky prislusné
interné a externé zainteresované strany vratane prislusnych dozornych organov, ak
si to vyzaduje vnutrostatna Uprava, ako aj prislusnych poskytovatelov sluzieb véas
a primerane informované.
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Usmernenie 25 - Outsourcing sluzieb v oblasti IKT a systémov IKT

79. Bez toho, aby boli dotknuté usmernenia organu EIOPA tykajuce sa outsourcngu
poskytovatelom cloudovych sluzieb, by poistovne a zaistovne mali zabezpecit, aby
v pripade outsourcingu sluzieb v oblasti IKT a systémov IKT boli splnené prislusné
poziadavky na sluzby v oblasti IKT alebo systémy IKT.

80. V pripade outsourcingu kritickych alebo délezitych funkcii by poistovne a zaistovne
mali zabezpecit, aby zmluvné zavazky poskytovatela sluzieb (napr. zmluva, dohody
o urovni poskytovanych sluzieb, ustanovenia o ukonceni v prislusnych zmluvach)
zahrnali aspon:

a)

b)

c)

vhodné a primerané ciele a opatrenia v oblasti informacnej bezpecnosti
vratane poziadaviek, ako sU minimalne poziadavky na informacnu
bezpecnost, Specifikacie Zivotného cyklu dajov poistovnia zaistovni, prava
na audit a pristup a vSetky poziadavky tykajuce sa umiestnenia datovych
centier a poziadaviek na Sifrovanie U(dajov, procesov monitorovania
bezpecnostisieti a bezpec¢nosti;

dohody o Urovni poskytovanych sluzieb s ciefom zabezpedit kontinuitu
sluzieb v oblasti IKT a systémov IKT a vykonnostné ciele za normalnych
okolnosti, ako aj ciele, ktoré sa stanovuju v pohotovostnych planoch v
pripade prerusenia poskytovaniasluzby; a

postupy na rieSenie prevadzkovych a bezpecnostnych incidentov vratane
eskalacie a podavania sprav.

81. Poistovne a zaistovne by mali monitorovat a overovat, do akej miery tito
poskytovatelia sluzieb dodrziavaju ich bezpecnostné ciele, bezpecnostné opatrenia
a vykonnostné ciele.
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Pravidla dodrziavania odporicani a podavania sprav

82. Tento dokument obsahuje usmernenia vydané v zmysle ¢lanku 16 nariadenia (EU)
¢. 1094/2010. V sulade s ¢lankom 16 ods. 3 tohto nariadenia musia prislusné
organy a poistovne a zaistovne vynalozit v$etko Usilie na dodrziavanie usmerneni
a odporucdani.

83. Prislusné organy, ktoré dodrziavaju alebo maja v Umysle dodrziavat tieto
usmernenia, by ich mali vhodnym sp6sobom zadlenit do regulacného réamca alebo
ramca dohladu.

84. Prislusné organy musia do dvoch mesiacov od datumu vydania prelozenych verzii
potvrdit organu EIOPA, ¢i usmernenia dodrziavaju alebo maju v Umysle dodrziavat,
a v pripade, ze usmernenia nedodrziavaju, uvedu dévody.

85. V pripade neposkytnutia odpovede do tohto terminu sa prislusné organy budu
povazovat za organy, ktoré nedodrziavaju povinnost informovat, a tato skuto¢nost
bude zverejnena.

Zaverecné ustanovenie o preskimani

86. Tieto odporucania budl predmetom preskimania organom EIOPA.
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