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Konteksts

1.

Saskana ar Regulas (ES) Nr. 1094/2010 16. pantu EAAPI ir tiesiga izdot
pamatnostadnes un ieteikumus kompetentam iestadém un finansu iestadém, lai
ieviestu konsekventu, efektivu un konstruktivu uzraudzibas praksiun nodrosSinatu
kop€&ju, vienveidigu un konsekventu Savienibas tiesibu aktu piemérosanu.

Atbilstigi minétas regulas 16. panta 3. punktam kompetentam iestadém un finansu
iestadem jadara viss iesp&jamais, lai ievérotu Sadas pamatnostadnes un
ieteikumus.

EAAPI identificéja nepiecieSamibu izstradat ipasas vadlinijas informacijas un
komunikacijas tehnologiju (IKT) droSibai un parvaldibai attiecba uz
Direktivas 2009/138/EK 41. un 44. pantu saistiba ar analizi, kas veikta, atbildot
uz Eiropas Komisijas FinTech ricibas planu (COM(2018)0109 final), EAAPI
uzraudzibas konvergences planu 2018.-2019.gadam! un péc saskarsmes ar
vairakam citam ieinteresétajam personamz2.

Ka noradits Eiropas uzraudzibas iestazu kopigaja ieteikuma Eiropas Komisijai,
EAAPI Pamatnostadnés par parvaldibas sistému “nav pienacigi atspogulots, cik
svarigi ir rupéties par IKT riska parvaldibu (tostarp kiberriskiem)”. Trikst vadlinijas
attieciba uz vitali svarigiem elementiem, kas parasti tiek atziti par pareizas IKT
drosibas un parvaldibas sastavdalu”.

Pasreizé&jas (likumdosSanas) situacijas analize ES saistiba ar iepriekS minéto kopigo
ieteikumu paradija, ka lielaka dala ES dalibvalstu ir valsts noteikumi par IKT
droSibu un parvaldibu. Lai gan prasibas ir idzigas, tiesiskais reguléjums joprojam
ir sadrumstalots. Turklat aptauja par pasreizéjo uzraudzibas praksi atklaja loti
dazadas prakses — no “nav Ipasas uzraudzibas” lidz “stingrai uzraudzibai” (tostarp
“attalinatas parbaudes” un “parbaudes uz vietas”).

Turklat pieaug IKT sarezgitiba, un pieaug ari ar IKT saistito incidentu (tostarp
kibernoziegumu) biezums, ka ari Sadu incidentu nelabvéliga ietekme uz
uznémumu operativo darbibu. Siiemesla dé| IKT un droSibas risku parvaldiba ir
bitiska, lai uznémums varétu sasniegt savus stratégiskos, korporativos, darbibas
un reputacijas mérkus.

. Turklat visa apdrosSinasanas nozarég, ieklaujot gan tradicionalos, gan novatoriskos

uznémeéjdarbibas modelus, apdrosSinasanas pakalpojumu sniegSana un uznémumu
parastas operativas darbibas nodrosSinasana arvien vairak palaujas uz IKT,
pieméram, apdrosSinaSanas nozares digitalizacija (InsurTech, IoT utt.), ka ar
savstarp€ja savienojamiba, izmantojot telekomunikaciju kanalus (internetu, mobilos
un bezvadu savienojumus un platjoslas tiklus). Ta rezultata uznémeé€jdarbiba ir
neaizsargata pret drosibas incidentiem, tostarp kiberuzbrukumiem. Tapéc ir svarigi
nodrosinat, ka uznémumi ir pietiekami sagatavoti savu IKT un droSibas risku
parvaldisanai.

Turklat, atzistot uznémumu nepiecieSamibu sagatavoties kiberriskam3 un péc
stipras kiberdroSibas sistémas, Sajas pamatnostadnés kiberdrosSiba ir ietverta ari
ka dala no uznémuma informacijas drosibas pasakumiem. Kaut ari Sajas
pamatnostadnés ir atzits, ka kiberdrosSiba bitu jarisina uznémuma visparéjas IKT

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 EIOPA zinojumu, atbildot uz Eiropas Komisijas FinTech ricibas planu, variegit Seit.

3 Kiberriska definiciju, lddzu, skatiet FSB 2018. gada 12. novembra kiberleksikona, https://www.fsb.org/wp-
content/uploads/P121118-1.pdf
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un drosSibas risku parvaldibas ietvaros, ir svarigi noradit, ka kiberuzbrukumiem ir
dazas raksturigas iezimes, kuras bitu janem véra, lai nodrosinatu, ka informacijas
drosibas pasakumi pienacigi mazina kiberdrosibu risku:

a)

b)

kiberuzbrukumus biezi ir griatak parvaldit (t. i., identificét, aizsargat, atklat,
reagét uz tiem un pilntbba no tiem atgdties) neka lielako dalu citu IKT un
droSibas riska avotu, ka art ir griti noteikt kaitéjuma apméru;

dazi kiberuzbrukumi var padarit neefektivus kopé&jus riska parvaldibas un
darbibas nepartrauktibas pasakumus, ka ari negadijumu seku novérSanas
proceduras, jo tie var izplatt Jaunpratigu programmatidru dubléjumu
sistémas, padarot tas nepieejamas vai sabojajot dubléjumu datus;

pakalpojumu sniedz&ji, brokeri, (parvaldosie) agenti un starpnieki var klit par
kiberuzbrukumu izplatiSanas kanaliem. Lipigi klusie apdraud&umi var
izmantot savstarp&ju savienojamibu caur treSo personu telekomunikaciju
saitém, tadéjadi nonakot uznémuma IKT sistéma. Tapéc savstarpéji saistis
uznémums, kas atseviski ir maznozimigs, var kit viegli ievainojams un klGt
par riska izplatiSanas avotu, ka arl radit sistémisku ietekmi. Ievérojot vajaka
posma principu, par kiberdroSibu vajadzétu domat ne tikai galvenajiem tirgus
dalibniekiem vai kritisko pakalpojumu sniedzé&jiem.

So pamatnostadnu mérkis ir:

a)

nodrosinat skaidribu un parredzamibu tirgus dalibniekiem attieciba uz
minimalam sagaidamajam informacijas un kiberdroSibas iesp&jam, t. i.,
drosSibas atsauces scenariju;

b) izvairities no iesp&jamas reguléjuma arbitrazas;

c)

veicinat uzraudzibas konvergenci attieciba uz ceribam un procesiem saistiba
ar IKT droSibu un parvaldibu ka pareizas IKT un drosSibas risku parvaldibas
atslégu.
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Ievads

1. Saskana ar Regulas (ES) Nr. 1094/20104 16.pantu EAAPI izdod Sk
pamatnostadnes, kas adresétas uzraudzibas iestadem, lai sniegtu noradijumus par
to, ka apdrosinasanas un parapdrosinasanas sabiedribam (turpmak teksta kopa
saukti “uznémumi”) japiemeéro Direktiva 2009/138/EK> (Direktiva
“Maksatspéja II”) un Komisijas Deledétaja regula (ES) Nr. 2015/356 (“Delegéta
regula”) paredzétas parvaldibas prasibas informacijas un komunikacijas
tehnologiju (“IKT”) drodibas un parvaldibas konteksta. Sim nolikam $&
pamatnostadnes balstas uz noteikumiem par parvaldibu, kas paredzéti Direktivas
“Maksatspéja II” 41., 44., 46.,47., 132. un 246. panta un Delegétas regulas 258.
idz 260., 266., 268. lidz 271. un 274. panta. Turklat Sis pamatnostadnes ir
balstitas ari noradijumos, kas sniegti EAAPI Pamatnostadnés par parvaldibas
sistemu (EIOPA-B0S-14/253)7 un EAAPI Pamatnostadnés par arpakalpojumiem ar
makondatosanu saistitajiem pakalpojumu sniedz&jiem8 (EIOPA-BoS-19/270).

2. Pamatnostadnes piemérojamas gan atseviSkiem uznémumiem, gan mutatis
mutandis grupas imen?p.

3. Kompetentajam iestadém, ievérojot Sis pamatnostadnes vai uzraugot to
ievéroSanu, bltu janem véra samériguma principsi?, kam bdtu janodrosina, lai
parvaldibas pasakumi, tostarp tie, kas saistiti ar IKT droSibu un parvaldibu, bitu
proporcionali attiecigo uznémumu uznéméjdarbibai raksturigo vai iesp€jamo risku
veidam, pakapei un sarezgitibai.

4. Sis pamatnostadnes bitu jalasa kopa ar Direktivu “Maksatspéja II”, Deledéto
regulu, EAAPI Pamatnostadném par parvaldibas sistému un EAAPI
Pamatnostadném par arpakalpojumiem ar makondatosanu saistitajiem
pakalpojumu sniedzE&jiem, neskarot tajas ietvertos nosacijumus. Si
pamatnostadnes ietur neitralu poziciju attieciba uz tehnologiju un metodiku.

Definicijas

5. Ja termini Sajas pamatnostadnés nav definéti, tiem ir tada nozime, ka noteikts
Direktiva “Maksatspéja II".

6. Sajas pamatnostadnésizmanto $adas definicijas.

4 Eiropas Parlamenta un Padomes Regula (ES) Nr. 1094/2010 (2010. gada 24. novembris), ar ko izveido Eiropas
Uzraudzibas iestadi (Eiropas Apdrosinasanas un aroda pensiju iestadi), groza LEmumu Nr. 716/2009/EK un atce]
Komisijas LEmumu 2009/79/EK (OV L 331, 15.12.2010., 48. Ipp).

5 Eiropas Parlamenta un Padomes Direktiva 2009/138/EK (2009. gada 25. novembris) par uznéméjdarbibas uzsaksanu
un veiksSanu apdrosinasanas un parapdrosinasanas joma (Maksatspé&ja II) (OVL 335, 17.12.2009., 1. Ipp.).

6 Komisijas Delegéta regula (ES) 2015/35 (2014. gada 10. oktobris), ar ko papildina Eiropas Parlamenta un Padomes
Direktivu 2009/138/EK par uznéméjdarbibas uzsak$anu un veik$anu apdrosinasanas un parapdrosindsanas joma
(Maksatspéja II) (OV L 12,17.1.2015., 1. Ipp.).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers en?source=search

9 Direktivas 2009/138/EK 212. panta 1. punkts.
10 pirektivas 2009/138/EK 29. panta 3. punkts.
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Aktivu Tpasnieks

Persona vai organizacija, kurai ir atbildiba un
pilnvaras attieciba uz informaciju un IKT aktiviem.

Pieejamiba

Ipadiba, kas nozimé tiesibas piek|it un izmantot
péc pilnvarotas organizacijas pieprasijuma
(savlaicigums).

Konfidencialitate

Ipadiba, kas nozimé, ka informacija nav pieejama
vai nav izpauzama personam, organizacijam,
procesiem vai sistémam, kuriem nav atbilstosa
pilnvarojuma.

Kiberuzbrukums

Jebkura veida uzlausana, kas vérsta uz IKT
sistémam un kas noved pie parkapjosa/launpratiga
méginajuma iznicinat, atklat, mainit, atspéjot,
nozagt vai iegut nesankcionetu piekluvi
informacijas aktivam vai to izmantot neatlauta

veida.

Kiberdrosiba

Informacijas un/vai informacijas sistému
konfidencialitates, integritates un pieejamibas
saglabasana, izmantojot kiberlidzekli.

IKT aktivs

Programmaturas vai aparatdras aktivs, kas
atrodams uznémumdarbibas vidé.

IKT projekti

Jebkurs projekts vai ta dala, kura IKT sistémas un
pakalpojumi tiek maintti, aizstati vai ieviesti.

IKT un drosibas risks

Ka operacionala riska apakSkomponente; risks, kas
rodas saistiba ar konfidencialitates parkapumu,
sistému un datu integritates zudumu, sistému un
datu neatbilstibbu vai nepieejamibu, ka ari
gadijuma, kad, mainoties vides vai
uznémeéjdarbibas prasibam (t.i.,, atrumam),
sapratiga laikposma un ar sapratigam izmaksam
nav bijis iesp&jams mainit IKT.

Tas ietver kiberriskus, ka ari informacijas drosSibas
riskus, ko izraisa neatbilstigi vai nepilnvertigi
iekS€jie procesi vai aréjie notikumi, tostarp
kiberuzbrukumi vai neatbilstiga fiziska drosiba.

Informacijas drosiba

Informacijas un/vai informacijas sistému
konfidencialitates, integritates un pieejamibas
saglabasana. Turklat var bit iesaistitas ari citas
ipasibas, pieméram, autentiskums, atbildiba,
nenoliedzamiba un uzticamiba.

IKT pakalpojumi

Pakalpojumi, kurus IKT sistémas un pakalpojuma
sniedzé&jinodrosSina vienam vai vairakiem iekS&jiem
vai aréjiem lietotajiem.
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IKT sistémas Lietojumprogrammu, pakalpojumu, informacijas
tehnologiju aktivu, IKT aktivu vai citu informacijas
apstrades komponentu kopums, kas ietver
darbibas vidi.

Informacijas aktivs Materialas vai nematerialas informacijas kopums,
kuru ir verts aizsargat.

Integritate Ipadiba, kas norada uz precizitati un pilnigumu.

Operacionalais vai drosibas Vienreizéjs notikums vai vairaki saistiti, neplanoti

incidents notikumi, kuri negativi ietekméjusi vai, iesp&jams,
ietekmés IKT sistému un pakalpojumu integritati,
pieejamibu un konfidencialitati.

Pakalpojumu sniedzéjs Tresa persona, kas saskana ar vienoSanos par
arpakalpojumu izmantoSanu ka arpakalpojumu
pilnigi vai dalgji isteno procesu, sniedz
pakalpojumu vai veic darbibu.

s . =

Draudos balstita ielausanas Kontroléts mégindjums apdraudét subjekta
testésana kiberizturibu, simuléjot realu apdraud€juma
dalibnieku taktiku, panémienus un proceduras. Ta
ir balstita uz meérktiecigas apdraud€jumu
izlikoSanas datiem un pievérSas organizacijas
cilvekiem, procesiem un tehnologijam ar
minimalam  priekSzinaSanam un ietekmi uz

darbibu.

Ievainojamiba Aktiva vai kontroles vajums, uznémiba vai
trikums, ko var izmantot viens vai vairaki
apdraud&jumi.

7. Sis pamatnostadnes pieméro no 2021. gada 1. jdlija.

1. pamatnostadne. Samerigums

8. Uznémumiem Sis pamatnostadnes bitu japieméro proporcionali to darbibai
raksturigo risku veidam, pakapei un sarezgitibai.

2. pamatnostadne. IKT parvaldes sistema

9. Parvaldes, vadibas vai uzraudzibas struktlirai (AMSB) bitu janodrosSina, ka
uznémumu parvaldibas sistéma, jo 1pasi riska parvaldibas un iekSéjas kontroles
sistéma, pienacigi parvalda uznémumu IKT un droSibas riskus.

10. AMSB biitu janodrosina, ka uznémumu darbinieku skaits un prasmes ir piemérotas,
lai pastavigi atbalstitu IKT operativas vajadzibas un IKT un droSibas riska
parvaldibas procesus, ka ari nodrosSinatu to IKT stratégijas ievieSanu. Turklat
darbiniekiem regulari bGtu jasanem atbilstoSa apmaciba par IKT un drosSibas
riskiem, tostarp informacijas drosibu, ka noteikts 13. pamatnostadné.
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11. AMSB bitu janodroSina, ka pieskirtie resursi ir pieméroti, lai izpilditu ieprieks
minétas prasibas.

3. pamatnostadne. IKT stratégija

12. AMSB ir kopéja atbildiba par uznémumu rakstiskas IKT stratégijas izveidoSanu un
apstiprinadsanu to visparéjas uznémeéjdarbibas stratégijas ietvaros, un saskanojot ar
to, ka ari par informésanas par stratégiju un tas ievieSanas uzraudzibu.

13. IKT stratégija bltu janosaka vismaz:

a) ka ir jaattistas uznémumu IKT, lai efektivi atbalstitu un ieviestu to
uznéméjdarbibas stratégija, ietverot organizatoriskas struktiras attistibu,
uznémejdarbibas modelus, IKT sistému un butiskos atkaribas faktorus no
pakalpojumu sniedzé&jiem;

b) IKT arhitektdras attistiba, tostarp atkaribas faktorus no pakalpojumu
sniedzé&jiem; un

c) skaidri informacijas drosSibas mérki, koncentré&joties uz IKT sistémam un
pakalpojumiem, personalu un procesiem.

14. Uznémumiem batu janodrosSina IKT stratégijas savlaiciga ievieSana, pienemsana un
visu attiecigo darbinieku un pakalpojumu sniedzé&ju informésana.

15. Uznémumiem bGtu jaizveido procesi, kas vajadzigi, lai uzraudzitu un izméritu IKT
stratégijas ievieSanas efektivitati. Sis process regulari bdtu japarskata un
jaatjaunina.

4. pamatnostadne. IKT un drosibas riski riska parvaldibas sistema

16. AMSB ir kopé&ja atbildiba par efektivas sistémas izveidi IKT un drosibas risku
parvaldibai uznémuma visparéjas riska parvaldibas sistémas ietvaros. Tas ietver
sevi riska tolerances noteikSanu Sadiem riskiem saskana ar uznémuma riska
stratégiju un regularu rakstisku zinojumu AMSB par riska parvaldibas procesa
rezultatu.

17. Vispar€jas riska parvaldibas sistémas ietvaros uznémumiem saistiba ar IKT un
drosSibas riskiem (vienlaikus nosakot turpmak aprakstitas IKT aizsardzibas prasibas)
bltu janem véra vismaz Sadi aspekti:

a) uznémumiem butu jaizveido un regulari jaatjaunina savu uznémejdarbibas
procesu un darbibu, uznéméjdarbibas funkciju, lomu un aktivu (pieméram,
informacijas aktivu un IKT aktivu) kart€jums, nosakot to nozimi un
savstarpéjo atkaribu no IKT un drosSibas riskiem;

b) uznémumiem bdtu jaidentificEé un janovérté visi attiecigie IKT un drosSibas
riski, kuri var tos skart, un jaklasifice identificétie uznémejdarbibas procesiun
darbibas, uznémejdarbibas funkcijas, lomas un aktivi (piemeéram, informacijas
aktivi un IKT aktivi) péc to nozimiguma pakapes. Uznémumiem arl butu
jaizvérté aizsardzibas prasibas vismaz attiecba uz So uznéméjdarbibas
procesu un darbibu konfidencialitati, integritati un pieejamibu,
uznéméjdarbibas funkcijam, lomam un aktiviem (piemé&ram, informacijas
aktivi un IKT aktivi). Jaidentificé par aktivu klasifikaciju atbildigie aktivu
Ipasnieki;

c) metodém, ko izmanto, lai noteiktu nepiecieSamas aizsardzibas nozimigumu
un lmeni, jo Tpasi attieciba uz integritates, pieejamibas un konfidencialitates
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18.

aizsardzibas mérkiem, bdtu janodrosina izrietoSo aizsardzibas prasibu
konsekvence un to visaptverosais raksturs;

d) IKT un drosSibas risku mériSana bitu javeic, pamatojoties uz definétajiem IKT
un drosibas riska kritérijiem, nemot véra to uznéméjdarbibas procesu un
darbibu, uznéméjdarbibas funkciju, lomu un aktivu (pieméram, informacijas
aktivu un IKT aktivu) nozimigumu, zinamos ievainojamibas faktorus un
ieprieks€jos incidentus, kas skarusi uznémumu;

e) regulari bitu javeic un jadokumenté IKT un droSibas risku novértéjums. Sis
novértéjums batu javeic ari pirms jebkadam butiskam izmainam
infrastruktlra, procesos vai proceduras, kas skar uznémeéjdarbibas procesus
un darbibas, uznéméjdarbibas funkcijas, lomas un aktivus (pieméram,
informacijas aktivi un IKT aktivi);

f) pamatojoties uz savu riska novértéjumu uznémumiem butu vismaz janosaka
un jaisteno pasakumi identificéto IKT un droSibas risku parvaldiSanai un
informacijas aktivu aizsardzibai atbilstosi to klasifikacijai. Taja jaieklauj
pasakumu definicija atlikuso paréjo risku parvaldibai.

IKT un droSibas risku parvaldibas procesa rezultatus bitu jaapstiprina AMSB un

jaieklauj operacionala riska parvaldibas procesa uznémuma visparéjas riska

parvaldibas ietvaros.

5. pamatnostadne. Revizija

19.

Uznémumu parvaldibas, sistému un procesu attieciba uz IKT un drosSibas riskiem
periodisku reviziju saskana ar uznémumu revizijas planut!! veic revidenti, kuriem ir
pietiekamas zinasanas, prasmes un kompetence IKT un droSibas risku joma, lai
sniegtu AMSB objektivas garantijas par to efektivitati. Sadu reviziju biezumam un
mérkim vajadzétu bt samérigam ar attiecigajiem IKT un droSibas riskiem.

6. pamatnostadne. Informacijas drosibas politika un pasakumi

20.

21.

22.

23.

Uznémumiem bitu jaizveido AMSB apstiprinata rakstiska informacijas drosibas
politika, kura nosaka visparéjus principus un noteikumus uznémumu informacijas
konfidencialitates, integritates un pieejamibas aizsardzibai IKT stratégijas
ievieSanas nolakiem.

éajé politika bGtu jaieklauj informacijas drosSibas parvaldibas galveno lomu un
atbildibas apraksts, un taja ir jaizklasta prasibas darbiniekiem, procesiem un
tehnologijam attiecba uz informacijas drosSibu, nosakot, ka visu [imenu
darbiniekiem ir pienakums nodrosinat uznémumu informacijas drosibu.

Uznémuma bltu jasniedz informacija par politiku, un tai batu jaattiecas uz visiem
darbiniekiem. Attieciga gadijuma par informacijas droSibas politiku vai tas dajam
bltu jainformé un tas japieméro ari pakalpojumu sniedzé&jiem.

Pamatojoties uz politiku, uznémumiem bGtu jaizveido un jaievies konkrétakas
informacijas drosSibas procediras un informacijas 5:Iro§Tbas pasakumi, lai cita starpa
mazinatu IKT un drosSibas riskus, kuri tos skar. Sajas procediras un informacijas
drosSibas pasakumos bitu jaieklauj katrs Sajas pamatnostadnés attiecigi aprakstitais
process.

11 Delegétas regulas 271. pants.
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7. pamatnostadne. Informacijas drosibas funkcija

24. Uznémumiem sava parvaldibas sistéma un saskana ar saméeriguma principu butu
jaizveido informacijas drosibas funkcija, uzticot pienakumus nozimétajai personai.
Uznémumam bdtu janodrosina Sis informacijas drosibas neatkariba un objektivitate,
pienacigi nodalot to no IKT attistibas un operaciju procesiem. Funkcijai batu
jaatskaitas AMSB.

25. Informacijas drosSibas funkcijas uzdevumi parasti ir Sadi:

a)

b)

c)
d)

e)

f)

sniegt atbalstu AMSB, nosakot un uzturot informacijas droSibas politiku
uznémumiem, un kontrol€jot tas izvietoSanu;

regulari un ad hoc informét un konsultét AMSB par informacijas droSias
stavokli un ta attistibu;

parraudzit un parskatit informacijas drosibas pasakumu istenoSanu;

nodrosSinat, ka, izmantojot pakalpojumu sniedz&jus, tiek ievérotas
informacijas drosibas prasibas;

nodrosinat, ka visi darbinieki un pakalpojumu sniedzg&ji, kuriem ir piekluve
informacijai un sistémam, ir pienacigi informéti par informacijas drosibas
politiku, pieméram, organiz€jot informacijas droSibas apmacibas un
informativas sesijas;

koordinét operacionalo un drosibas incidentu parbaudi un par bitiskajiem
informét AMSB.

8. pamatnostadne. Logiska drosiba

26. Uznémumiem bltu janosaka, jadokumenté un jaievies procediras logiskai piekluves
kontrolei vai logiskai droSibai (identitates un piekluves parvaldibai) atbilstigi
aizsardzibas prasibam, ka noteikts 4. pamatnostadné. Sis procediras bitu jaievies,
japieméro, jauzrauga un periodiski japarskata, un tajas jaieklauj ari anomaliju
uzraudzibas parbaudes. Sajas procediras bitu jaisteno vismaz sSadi elementi, ja
termins “lietotajs” ietver ar1 tehniskos lietotajus:

a)

b)

d)

nepiecieSamiba zinat, mazaka priviEgija un pienakumu noskirSana:
uznémumiem butu japarvalda piekluves tiesibas, tostarp attalinatu piekluvi
informacijas aktiviem un to atbalsta sistémam, pamatojoties uz
“nepiecieSamibu zinat”. Lietotajiem bdtu japieSkir minimalas piekluves
tiesibas, kas ir neparprotami nepiecieSamas vinu pienakumu veikSanai
(“mazako privilégiju” princips), t. i, lai novérstu nepamatotu piekluvi datiem
vai piekluves tiesibu kombinaciju pieskirSanu, ko var izmantot, lai apietu
kontroles pasakumus (“pienakumu noskirSanas” princips);

lietotaju atbildiba: uznémumiem péc iesp&jas bitu jaierobezo visparigo un
koplietojamo lietotaju kontu izmantoSana un janodrosina, lai lietotaji vienmér
varetu tikt identificéti un izsekoti lidz atbildigai fiziskai personai vai
autorizétam uzdevumam attieciba uz IKT sistémas veiktajam darbibam;

privilegétas piekluves tiesibas: uznémumiem bdtu jaisteno stingri kontroles
pasakumi attieciba uz privilegétu piekluvi sistémai, stingriierobezojot un ciesi
uzraugot kontus ar paaugstinatam piekluves tiesibam sistémai (pieméram,
administratora kontus).

attalinata piekluve: lai nodrosinatu drosu sazinu un samazinatu risku,
attalinata administrativa piekluve kritiski svarigam IKT sistémam butu
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27.

japieskir tikai, pamatojoties uz “nepiecieSamibu zinat”, un ja tiek izmantoti
spécigi autentifikacijas risinajumi;

e) lietotaju darbibu registréSana: lietotaju darbibas bitu jaredistré un jauzrauga
proporcionali riskam, ietverot vismaz priviligéto lietotaju darbibas. Piekluves
zurnali bGtu jaglaba, lai novérstu neatlautu datu modifikaciju vai dzéSanu, un
to glabasanas ilgumam vajadzétu bit atbilstigam konstatéto darbibas
funkciju, atbalsta procesu un informacijas aktivu kritiskumam, neskarot ES un
valsts tiesibu aktos noteiktds saglabasanas prasibas. Uznémumiem butu
jaizmanto Si informacija, lai sekmétu maksajumu pakalpojumu sniegSana
konstatéto netipisku darbibu identifikaciju un izmeklésanu;

f) piekluves parvaldiba: piekluves tiesibas bitu japieskir, janonem un savlaicigi
janomaina saskana ar ieprieks noteikto apstiprinasanas kartibu, ja ir iesaistits
attieciga informacijas aktiva ipasnieks. Gadijuma, kad piekluve vairs nav
nepiecieSama, piekluves tiesibas bitu nekavéjoties jaatcel;

g) piekluves noveértéjums: piekluves tiesibas butu periodiski japarskata, lai
parliecinatos, ka lietotajiem nav parmeérigu privilégiju un ka piekluves tiesibas
tiek atsauktas/liegtas, kad tas vairs nav vajadzigas;

h) piekluves tiesibu pieskirSana, groziSana un atsauksSana bitu jadokumenté
veida, kas atvieglo izpratni un analizi; un

i) autentifikacijas metodes: uznémumiem bltu jaisteno autentifikacijas
metodes, kas ir pietiekami spécigas, lai atbilstoSi un efektivi nodrosSinatu
atbilstibu piekluves kontroles politikai un procedidram. Autentifikacijas
metodém vajadzétu but samérigam ar IKT sistému, informacijas vai piekluves
procesa kritisko svarigumu. Tam vismaz butu jaietver spécigas paroles vai
spécigakas autentifikacijas metodes (pieméram, tadu ka divu faktoru
autentifikacija), pamatojoties uz attiecigu risku.

Lietojumprogrammu elektroniska piekluve datiem un sistémam bitu jaierobezo lidz
minimalajam lmenim, kas nepiecieSams attieciga pakalpojuma nodrosinasanai.

9. pamatnostadne. Fiziska drosiba

28.

29.

30.

Uznémumu fiziskas drosibas pasakumi (pieméram, aizsardziba pret stravas padeves
partraukumiem, ugunsgréku, plidiem un neatlautu fizisku piekluvi) batu janosaka,
jadokumenté un jaisteno uznémuma telpu, datu centru un jutigo zonu aizsardzibai
pret nesankcionétu piekluvi un vides apdraud€jumiem.

Fizisku piekluvi IKT sistémam bdtu jaatlauj tikai atlauju sanémusam personam.
Atlauja batu japieSkir saskana ar personas uzdevumiem un pienakumiem, un —
tikai personam, kuras ir atbilstigi apmacitas un uzraudzitas. Fiziska pieeja butu
regulari japarskata, lai nodrosSinatu, ka nevajadzigas piekluves tiesibas tiek
nekavéjoties atsauktas/liegtas.

Pienacigiem pasakumiem aizsardzibai pret vides apdraud&jumiem vajadzétu but
samérigiem ar éku nozimi un Sajas €kas izvietoto operaciju vai IKT sistému kritisko
svarigumu.

10. pamatnostadne. IKT operacionala drosiba

31.

Uznémumiem bitu jaievieS procediras IKT sistému un IKT pakalpojumu
konfidencialitates, integritates un pieejamibas nodrosinasanai, lai attiecigi
samazinatu drosSibas jautajumu ietekmi uz IKT pakalpojumu sniegSanu. Sajas
procediras bitu atbilstosijaietver Sadi pasakumi:
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a) potencialo ievainojamibu identificeSana, kuras bitu janovérté un janovers,
nodrosinot misdienigas IKT sistémas, tostarp programmatiras, ko uznémumi
nodrosSina saviem iekS&jiem un aré&jiem lietotajiem, paredzot kritiski svarigus
droSibas “programmatiras ielapus”, ieklaujot pretvirusu definéSanas
atjaunindjumus vai istenojot kompensé&josus kontroles pasakumus;

b) drosSu konfiguracijas bazliniju ievieSana visiem nozimigajiem komponentiem,
pieméram, operétajsistémam, datu bazém, marsrutétajiem un slédziem;

c) tikla segmentéSanas, datu nopliides novérSanas sistému un tikla plismas
SifréSanas ievieSana (saskana ar informacijas aktivu klasifikaciju);

d) galapunktu, tostarp serveru, darbstaciju un mobilo iericu, aizsardzibas
ievieSana. Uznémumiem bdtu janovertg, vai galapunkts atbilst to definétajiem
drosSibas standartiem, pirms tam tiek pieskirta piekluve korporativajam
tiklam;

e) nodrosinat integritates parbaudes mehanismu ievieSanu, parbaudot IKT
sistému integritati;

f) datu, kas ir neaktivi dati, datu parsatiSanas procesa vai aktiva lietojuma esosu
datu SifréSana (saskana ar informacijas aktivu klasifikaciju).

11. pamatnostadne. Drosibas uzraudziba

32. Uzpnémumiem bitu jaizveido un jaievieS procedliras un procesi nepartrauktai
darbibu, kuras skar uznémumu informacijas drosSibu, uzraudzibai. Sai uzraudzibai
batu jaaptver vismaz:

a) iekS&jie un ar&jie faktori, tostarp uznéméjdarbibas un IKT administrativas
funkcijas;

b) pakalpojumu sniedz&ju, citu organizaciju un iekS&jo lietotaju darijumi; un
c) iesp&jamie iekS€jie un ar€jie apdraud&jumi.
33. Pamatojoties uz uzraudzibu, uznémumiem bitu jaievieS piemérotas un efektivas
iespéjas atklat, zinot un reagét uz anomalam darbibam un apdraud&jumiem,
pieméram, fizisku vai logisku ielausanos, informacijas lidzeklu konfidencialitates,

integritates un pieejamibas parkapumiem, launpratigu kodu un publiski zinamam
programmaturas un datoraparatlras ievainojamibas vietam.

34. DroSbas uzraudzibas zinojumiem vajadzétu palidzét uznémumiem izprast gan
operacionalo, gan drosibas incidentu batibu, noteikt tendences un sniegt atbalstu
uznémumu iekséja izmeklésana, ka ari palidzét viniem pienemt atbilstoSus
[Emumus.

12. pamatnostadne. Informacijas drosibas parskati, noveértéjums un
testésana

35. Uznémumiem bitu javeic dazadi atskirigi informacijas drosibas parskati,
novértéjumi un testi, lai nodrosSinatu savu IKT sistému un pakalpojumu
ievainojamibas aspektu identificESanu. Pieméram, uznémumi var veikt atbilstibas
analizi, izmantojot salidzindjumu ar informacijas droSibas standartiem, atbilstibas
parskatus, informacijas sistému iekS&jas un ar€jas revizijas vai fiziskas drosibas
parskatus.

36. Uznémumiem bdatu jaizveido un jaievies informacijas droSibas testésanas sistéma,
kas apstiprinatu informacijas droSibas pasakumu stabilitati un efektivitati, un bitu
janodrosSina, ka Saja sistéma tiek nemti véra apdraud&jumi un ievainojamibas
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37.

38.

39.

faktori, kas identificéti, izmantojot apdraudéjumu uzraudzibu un IKT un drosSibas
risku novértéSanas procesu.

TestéSana biitu javeic drosa un uzticama veida, un to veic neatkarigi testétaji,
kuriem ir pietiekamas zinasanas, prasmes un kompetence informacijas droSibas
pasakumu testésana.

Uznémumiem bltu regulari javeic testi. TestéSanas tvérumam, biezumam un
metodei (pieméram, ielauSanas testésanai, ieskaitot draudos balstitai ielausanas
testéSanai) vajadzétu bt sameérigiem ar identificeto riska limeni. Nozimigo IKT
sistému testésSana un ievainojamibas skenésSana bitu javeic katru gadu.

Uznémumiem bdtu janodrosina, ka droSibas pasakumu testi tiek veikti gadijumos,
kad notiek izmainas infrastruktira, procesos vai proceduras un ja izmainas tiek
veiktas nopietnu operacionalo vai droSibas incidentu dél, vai ari tadél, ka tirga tiek
laistas jaunas vai bdutiski mainttas kritiski svarigas lietojumprogrammas.
Uznémumiem bitu jauzrauga un jaizvérté drosSibas testu rezultati un attiecigi
jaatjaunina savi drosibas pasakumi atbilstoSa veida un bez nepamatotas kavéSanas
attieciba uz kritiski svarigam IKT sistémam.

13. pamatnostadne. Informacijas drosibas apmaciba un izpratne

40.

41.

Uznémumiem bitu jaizveido informacijas drosibas apmacibas programmas visam
personalam, tostarp AMSB, lai nodrosSinatu, ka vini ir sanémusi nepiecieSamo
apmacibu, lai pilditu tiem uzticétos pienakumus un uzdevumus, samazinatu cilvéku
klidas, zadzibas, krapsanu, launpratigu izmantoSanu vai zaudé&jumus.
Uznémumiem bdtu janodrosina, ka apmacibas programma regulari sniedz
apmacibas visiem darbiniekiem.

Uznémumiem bltu jaizveido un jaievieS periodiskas drosSibas izpratnes
programmas, lai izghtotu savus darbiniekus, tostarp AMSB, par ar informacijas
drosibu saistito risku novérsanu.

14. pamatnostadne. IKT darbibas vadiba

42.

43.

44,

45,

46.

Uznémumiem bdtu japarvalda sava IKT darbiba, pamatojoties uz IKT stratégiju.
Dokumentos butu jadefing, ka uznémumi darbojas, uzrauga un kontrolé IKT
sistemas un IKT pakalpojumus, tostarp jadokumenté nozimigie IKT procesi,
proceduras un darbibas.

Uznémumiem bdtu jaievieS redistréSanas un uzraudzibas procediras kritiski
svarigam IKT operacijam, kas lautu atklat, analizét un labot k|idas.

Uznémumiem butu jauztur atjauninata savu IKT aktivu uzskaite. IKT aktivu
uzskaitei vajadzétu but pietiekami detalizétai, lai varetu atri identificet IKT aktivu,
ta atrasanas vietu, drosibas klasifikaciju un ipasumtiesibas.

Uznémumiem bitu jauzrauga un japarvalda IKT aktivu aprites cikli, lai nodrosinatu,
ka tie arvien ir atbilstigi un atbalsta uznémejdarbibas un risku parvaldibas prasibas.
Uznémumiem bdtu jauzrauga, vai aréjie piegadataji un ieksSéjie izstradataji atbalsta
to IKT aktivus un vai visi attiecigie programmaturas ielapi un jauninajumi tiek
pieméroti, pamatojoties uz dokumentétiem procesiem. Ir janoverté un jasamazina
riski, ko rada novecojusi vai neatbalstiti IKT aktivi. Norakstitie IKT aktivi bitu
jaapstrada drosa veida un jaiznicina.

Uznémumiem bdtu jaievieS veiktspé&jas un jaudas planoSanas un uzraudzibas
procesi, lai savlaicigi novérstu, atklatu un reagétu uz svarigiem IKT sistému
veiktsp€jas jautajumiem un IKT jaudas trakumu.
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47.

48.

Uznémumiem bGtu janosaka un jaievieS datu un IKT sistému dubléSanas un
atjaunosanas procediiras, lai nodrosinatu, ka datus var atgit péc vajadzibas.
Dublgjumu apjoms un biezums bdtu janosaka atbilstoSi uznéméjdarbibas
atjaunoSanas prasibam un datu un IKT sistému kritiskajam svarigumam un
janovérté saskana ar veikto riska novértéjumu. Regulari javeic dubléSanas un
atjaunosanas procediru testésana.

Uznémumiem bitu janodrosSina, ka datu un IKT sistému dubléjumkopijas tiek
glabatas viena vai vairakas vietas arpus primaras atrasanas vietas, kas ir drosas un
pietiekami talu no primaras atrasanas vietas, lai izvairitos no vieniem un tiem
pasiem riskiem.

15. pamatnostadne. IKT incidentu un problemu parvaldiba

49.

50.

51.

Uznémumiem bdtu jaizveido un jaievies incidentu un problému parvaldibas process,
lai uzraudzitu un registrétu operacionalos vai droSibas incidentus un kas dotu
iesp€ju uznémumiem turpinat vai atsakt kritiski svarigas uzneémejdarbibas funkcijas
un procesus gadijumos, kad rodas traucéjumi.

Uznémumiem bdtu janosaka piemeéroti kritériji un robezvértibas, lai notikumu
klasificétu ka operacionalo vai droSibas incidentu, ka ari agrinas bridinasanas
raditaji, kam jabridina, lai dotu iespé&ju agrini atklat Sadus incidentus.

Lai samazinatu nelabveéligu notikumu ietekmi un lautu savlaicigi atgut datus,
uznémumiem butu jaizveido pieméroti procesi un organizatoriskas strukturas, kas
nodrosSinatu konsekventu un integrétu operacionalo un droSibas incidentu
uzraudzibu, parvaldibu un kontroli un parliecinatos, ka celoni tiek identificeti, risinati
un ir istenotas korigéjoSas darbibas pasakumi, lai novérstu atkartotu incidentu
rasanos. Incidentu un problému parvaldibas procesa vajadzétu noteikt vismaz:

a) procediras, lai identificétu, izsekotu, registrétu, kategorizétu un klasificétu
incidentus péc uznémuma definétajam prioritatém, pamatojoties uz
uznémeéjdarbibas kritisko svarigumu un pakalpojumu llgumiem;

b) lomas un atbildibu dazadiem incidentu scenarijiem (pieméram, Kklldas,
darbibas traucéjumi, kiberuzbrukumi);

c) problému parvaldibas procedira, lai identificétu, analizétu un atrisinatu viena
vai vairaku incidentu pamatcéloni; uznémumiem butu jaanalizé operacionalie
vai droSibas incidenti, kuri ir identificéti vai notikusi organizacija un/vai arpus
tas, un bidtu jaapsver nozimigaka pieredze, kas glta Sajas analizés, un
attiecigi jaatjaunina drosSibas pasakumi;

d) efektivus iekS&jas sazinas planus, ietverot pazinojumus par incidentiem un
eskalacijas procediras- attieciba uz klientu stidzibam, kas saistitas ar drosiu,
lai nodrosSinatu, ka:

i. par incidentiem, kas, iesp&jams, loti nelabvéligi ietekmé kritiski svarigas
IKT sistémas un IKT pakalpojumus, tiek zinots attiecigajai augstakajai
vadibai;

ii. AMSB tiek ad-hoc informéta nopietnu incidentu gadijuma un vismaz tiek
informéta par ietekmi, reagésSanu un papildu kontroles pasakumiem, kas
janosaka incidentu rezultata.

e) procediras reagésSanai uz incidentiem, lai mazinatu ar incidentiem saistto
ietekmi un nodrosinatu, ka pakalpojums laikus kllst pieejams un ir drosSs;
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f) Ipasus aréjas sazinas planus kritiski svarigam uznémeéjdarbibas funkcijam un
procesiem, lai:

i. sadarbotos ar attiecigajam ieinteresétajam personam noluka efektivi
reagét uz incidentu un atgit ta raditos zaud&jumus;

ii. savlaicigi sniegtu informaciju, tostarp zinojumus par incidentiem,
aréjam personam (pieméram, klientiem, citiem tirgus dalibniekiem,
attiecigajam (uzraudzibas) iestadém, attieciga gadijuma un saskana ar
piemérojamiem noteikumiem).

16. pamatnostadne. IKT projektu vadiba

52.

53.

Uznémumiem batu jaievies IKT projektu metodika (tostarp neatkarigu droSibas

prasibu apsvérumi) ar atbilstoSu parvaldibas procesu un projektu istenosanas
vadibu, lai efektivi nodrosSinatu IKT stratégijas istenoSanu, izmantojot IKT projektus.

Uznémumiem bdtu pienacigi jauzrauga un jasamazina riski, kas rodas no IKT
projektu portfela, nemot véra ari riskus, kas var rasties dazadu projektu
savstarp€jas atkaribas faktoru d€| un vairaku projektu atkaribas faktoru d€| no tiem
pasiem resursiem un/vai kompetences.

17. pamatnostadne. IKT sistemu apguve un izstrade

54.

55.

56.

57.

58.

59.

60.

61.

Uznémumiem btu jaizstrada un jaievieS process, kas regulé IKT sistému iegadi,
attistibu un uzturésanu, lai nodrosinatu, ka apstradajamo datu konfidencialitate,
integritate un pieejamiba ir visaptverosi nodrosSinata un tiek ievérotas noteiktas
aizsardzibas prasibas. Sis process butu jaizstrada, izmantojot uz risku balstitu
pieeju.

Uznémumiem bdtu janodrosina, ka pirms sistémas iegades vai attistibas darbibam

tiek skaidri definétas funkcionalas un nefunkcionalas prasibas (tostarp informacijas
droSibas prasibas) un tehniskie mérki.

Uznémumiem bdtu janodroSina tadu pasakumu istenosana, kas izstrades laika
novérstu netiSas izmainas vai tiSu manipulaciju ar IKT sistémam.

Uznémumiem vajadzétu but ieviestai metodikai IKT sistému, IKT pakalpojumu un
informacijas drosSibas pasakumu testésanaiun apstiprinasanai.

Uznémumiem bdtu atbilstoSijatesté IKT sistémas, IKT pakalpojumi un informacijas
droSibas pasakumi, lai identificétu iespéjamas drosibas nepilnibas, parkapumus un
incidentus.

Uznémumiem bitu janodrosina razoSanas vides nodaliSana no izstrades, testésanas
un citas vides, kas nav saistita ar razosanu.

Uznémumiem butu jaisteno pasakumi IKT sistému pirmkodu (ja tadi ir) integritates
aizsardzibai. Tiem batu ari visaptverosi jadokumenté IKT sistému izstrade,
ievieSana, darbiba un/vai konfiguréSana, lai samazinatu nevajadzigu atkaribu no
attiecigo jomu ekspertiem.

Uznémumu procesi IKT sistému iegadei un izstradei bltu japieméro ari attieciba uz
IKT sistémam, kuras izstrada vai parvalda uznéméjdarbibas funkcijas galalietotaji
arpus IKT organizacijas (pieméram, uznémeéjdarbibas parvalditas
lietojumprogrammas vai galalietotdju  skaitloSanas lietojumprogrammas),
izmantojot uz risku balstitu pieeju. Uznémumiem bdtu jauztur tadu
lietojumprogrammu redistrs, kuras atbalsta kritiski svarigas uznémé&jdarbibas
funkcijas vai procesus.
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18. pamatnostadne. IKT parmainu vadiba

62.

63.

Uznémumiem bdtu jaizveido un jaievies IKT izmainu parvaldibas process, lai
nodrosinatu, ka visas izmainas IKT sistémas tiek registrétas, novértétas, testétas,
apstiprinatas, atlautas un istenotas kontroléta veida. Izmainam, kas veiktas
steidzamu vai arkartas IKT izmainu gaita, vajadzétu but izsekojamam un par tam
ex post jainformé attiecigais aktivu pasnieks ex post analizes noldkiem.

Uznémumiem bitu janosaka, vai izmainas esoSaja darbibas vidé ietekmé esosSos
drosSibas pasakumus, vai japienem papildu pasakumi, lai mazinatu saistitos riskus.
Sim izmainam vajadzétu buat saskana ar uznémumu oficialo parmainu vadibas
procesu.

19. pamatnostadne. Darbibas nepartrauktibas parvaldiba

64.

Uznémumu visparéjas darbibas nepartrauktibas politikas ietvaros AMSB atbild par
uznémumu IKT nepartrauktibas politikas izveidoSanu un apstiprinasanu. Par IKT
nepartrauktibas politiku uznémumos atbilstosSibdtu jainformé, un tai bitu jaattiecas
uz visiem attiecigajiem darbiniekiem un, attieciga gadijuma, uz pakalpojumu
sniedz€jiem.

20. pamatnostadne. Darbibas ietekmes analize

65.

66.

Pareizas darbibas nepartrauktibas parvaldibas ietvaros uznémumiem butu javeic
darbibas ietekmes analize, kvantitativi un kvalitativi izvertéjot, cik liela méra
uznémumu skar nopietni darbibas traucéjumi, un to iesp€jamo ietekmi, izmantojot
iekS€jos un/vai aréjos datus un scenariju analizi. Darbibas ietekmes analizé bitu
janem véra ar identificeéto un klasificeéto uznéméjdarbibas procesu un darbibu,
uznéméjdarbibas funkciju, lomu un aktivu (pieméram, informacijas aktivu un IKT
aktivu) nozimigums un to savstarp€ja atkariba saskana ar 4. pamatnostadni.

Uznémumiem bdtu janodrosina, ka to IKT sistémas un IKT pakalpojumi ir izstradati
un saskanoti ar to darbibas ietekmes analizi, pieméram, veidojot dazu kritiski
svarigu komponentu rezervi, lai novérstu traucéjumus, ko izraisa notikumi, kas
ietekmé Sos komponentus.

21. pamatnostadne. Darbibas nepartrauktibas planosana

67.

68.

69.

Uznémumu darbibas nepartrauktibas planos (DNP) bitu janem véra materialie riski,
kas varétu nelabvélgi ietekmét IKT sistémas un IKT pakalpojumus. Planiem butu
jaatbalsta mérki aizsargat un nepiecieSamibas gadijuma atkartoti izveidot
uznémejdarbibas procesu un darbibu, ka ar1 uznémejdarbibas funkciju, lomu un
aktivu (pieméram, informacijas aktivu un IKT aktivu) konfidencialitati, integritati un
pieejamibu. So planu izstrades laika, ja vajadzigs, uznémumiem butu javeic
saskanoSana ar attiecigam iekS&jam un aréjam ieinteresétajam personam.

Uznémumiem bdtu jaievieS DNP, lai nodroSinatu, ka tie var atbilstosSi reagét uz
iesp&jamiem atteices scenarijiem atjaunoSanas laika mérka (maksimalais laika
periods, kada sistéma vai process jaatjauno pécincidenta) un atjaunosanas punkta
meérka (maksimalais laika periods, kura dati var tikt zaudéti incidenta ieprieks
noteikta pakalpojumu limeni) ietvaros.

Uznémumiem savos DNP bdtu jaapsver virkne dazadu scenariju, tostarp arkartéji,
bet iesp&jami scenariji un kiberuzbrukumu scenariji, un janovérté sadu scenariju
iesp€jama ietekme. Pamatojoties uz Siem scenarijiem, uznémumam bdtu
jaapraksta, ka tiek nodrosinata IKT sistému un pakalpojumu nepartrauktiba, ka ari
uznémuma informacijas drosiba.
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22. pamatnostadne. Reagésanas un atjaunosanas plani

70.

71.

72.

73.

Pamatojoties uz darbibas ietekmes analizi un ticamiem scenarijiem, uznémumiem
bltu jaizstrada reagésanas un atjaunosSanas plani. Sajos planos bitu japrecizég,
kados apstaklos var bit nepiecieSama plana aktivizéSana un kadas darbibas ir
javeic, lai nodrosinatu vismaz uznémumu kritiski svarigo IKT sistému un IKT
pakalpojumu integritati, pieejamibu, nepartrauktibu un atjaunosanu. Reagésanas
un atjaunosSanas planiem vajadzétu bat vérstiem uz uznémumu operaciju
atjaunosSanas mérku sasniegSanu.

ReagéSanas un atjaunoSanas planos attiecigos gadijumos bitu jaapsver gan
istermina, gan ilgtermina atjaunosanas iespéjas. Planos batu vismaz:

a) japievérsas svarigu IKT pakalpojumu, uznéméjdarbibas funkciju, atbalsta
procesu, informacijas aktivu un to savstarp€jas atkaribas darbibu
atjaunosanai, lai izvairitos no nelabvéligas ietekmes uz uznémuma darbibu;

b) jadokumenté un janodrosina, ka tie ir pieejami darbibas un atbalsta vienibam
un tiem ir viegli pieklut avarijas gadijuma, ieklaujot skaidras lomu un atbildibu
definicijas; un

c) jaatjaunina, nemot véra incidentos, testos guto pieredzi, nesen konstatétie
riski, ka ari apdraud&jumi un atjaunosanas mérki un prioritates, kam bijusas
izmainas.

Planos batu jaapsver ari alternativas iespéjas, ja izmaksu, risku, logistikas vai
neparedzétu apstakju dél atjaunoSanaistermina var nebit iesp&jama.

ReagésSanas un atjaunoSanas planu ietvaros uznémumiem bdtu jaapsver un jaisteno
nepartrauktibas nodrosinasanas pasakumi, lai mazinatu pakalpojumu sniedzé&ju
atteices ietekmi, kas ir loti svarigi uznémumu IKT pakalpojumu nepartrauktibai
(saskana ar EAAPI Pamatnostadném par parvaldibas sistému un par
arpakalpojumiem ar makondatoSanu saistitajiem pakalpojumu sniedz&jiem)

23. pamatnostadne. Planu testésana

74.

75.

76.

77.

Uznémumiem bltu jatesté savi DNP un janodrosSina, ka to nozimigo
uznémeéjdarbibas procesu un darbibu, uznéméjdarbibas funkciju, lomu un aktivu
(pieméram, informacijas aktivu) un IKT aktivu un to savstarpé&jas atkaribas (tostarp
pakalpojumu sniedz&ju nodrosSinatas) tiek regulari testétas, pamatojoties uz
uznémumu riska profilu.

DNP bitu regulari jaatjaunina, pamatojoties uz testéSanas rezultatiem, jaunako
informaciju par apdraudéjumiem un pieredzi, kas gita no iepriekS&jiem
notikumiem. Jaieklauj ari visas attiecigas izmainas atjaunosanas mérkos (tostarp
atjaunosanas laika mérki un atjaunoSanas punkta mérki) un/vai izmainas
uznémejdarbibas procesos un darbibas, uznéme€jdarbibas funkcijas, lomas un
aktivos (pieméram, informacijas aktivos un IKT aktivos).

DNP testésanas rezultatiem vajadzétu pieradit sp&ju uzturét uznémuma dzivotspé&ju
idz bridim, kad kritiski svarigas darbibas tiek atjaunotas ieprieks noteikta
pakalpojumu limeni, vai to triecienizturibu.

Testu rezultati batu jadokumentég, ka ari visas identificétas nepilnibas, kas izriet no
testiem, bltu jaanaliz€, jarisina un jazino AMSB.
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24. pamatnostadne. Krizes sazina

78. Uznémumiem bitu janodrosina, ka trauc&jumu vai arkartas situacijas gadijuma, ka
ari darbibas nepartrauktibas planu Iistenosanas laikd tiem vajadzétu bat
sagatavotiem efektiviem krizes sazinas pasakumiem, lai visas attiecigas ieks&jas un
ar€jas ieinteresétas personas, tostarp attiecigas uzraudzibas iestades gadijumos,
kad to prasa valsts tiesibu akti, ka ari butiskie pakalpojumu sniedzé&ji tiktu savlaicigi
un atbilstosa veida informéti.

25. pamatnostadne. IKT pakalpojumu un IKT sistemu arpakalpojumi

79. Neskarot EAAPI Pamatnostadnes par arpakalpojumiem ar makondatosanu
saistitajiem pakalpojumu sniedz&jiem, uznémumiem bdtu janodrosSina, ka
gadijumos, kad IKT pakalpojumi un IKT sistémas tiek uzticéti arpakalpojumu
sniedz€jiem, tiek izpilditas attiecigas prasibas attieciba uz IKT pakalpojumu vai IKT
sistemu.

80. Arpakalpojumu izmanto$anas gadijuma attiecba uz nozimigdm vai svarigam
funkcijam uznémumiem bitu janodrosina, lai pakalpojumu sniedz&ja lgumsaistibas
(pieméram, figums, pakalpojumu limena noligumi, izbeigSanas noteikumi
attiecigajos ligumos) ietvertu vismaz:

a) atbilstosus un sameérigus informacijas droSibas mérkus un pasakumus,
tostarp tadas prasibas ka minimalas informacijas droSibas prasibas,
uznémuma datu dzives cikla specifikacijas, revizija un piekluves tiesibas un
jebkadas prasibas attieclba uz datu centru atrasanas vietu un datu
SifréSanas prasibam, tikla drosibu un drosSibas uzraudzibas procesiem;

b) pakalpojumu limena noligumi, lai nodroSinatu IKT pakalpojumu un IKT
sistému un darbibas meérku nepartrauktibu normalos apstaklos, ka ari
arkartas ricibbas planos paredzétajos pakalpojumu nodrosSinasanas
partraukuma gadijuma; un

c) operacionalo un drosSibas incidentu apstrades procediiras, tostarp eskalacija
un zinosana.

81. Uznémumiem bdtu jauzrauga So pakalpojumu sniedz€&ju atbilstibas lmenis un
japarliecinas, ka tas ir atbilstigs to droSibas mérkiem, pasakumiem un darbibas
mérkiem.
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Atbilstiba un zinoSanas noteikumi

82. Saja dokumenta ir izklastitas pamatnostadnes, kas izdotas saskana ar Regulas (ES)
Nr. 1094/2010 16. pantu. Atbilstigi minétas regulas 16. panta 3. punktam
kompetentajam iestadém un uznémumiem jadara viss iesp€&€jamais, lai ievérotu
pamatnostadnes un ieteikumus.

83. Kompetentajam iestadém, kuras ievéro vai plano ievérot Sis pamatnostadnes, tas
bltu pienacigi jaieklauj sava regulativaja vai uzraudzibas sistéma.

84. Kompetentajam iestadém ir jaapstiprina EAAPI, vai tas ievéro vai plano ieverot
Sis pamatnostadnes, noradot neievérosanas iemeslus, divu ménesu laika no tulkoto
versiju izdoSanas.

85. Ja minétaja termina atbilde nebls sanemta, tiks uzskatits, ka kompetentas iestades
neievéro zinoSanas noteikumus un par to tiks attiecigi zinots.

Nobeiguma noteikums par parskatisanu

86. So pamatnostadnu parskati$anu veiks EAAPL.
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