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Wytyczne dotyczace outsourcingu do
dostawcow ustug chmury obliczeniowej
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Wprowadzenie

1.

Zgodnie z art. 16 rozporzadzenia (UE) nr 1094/2010! EIOPA wydaje wytyczne, aby
zapewni¢ zaktadom ubezpieczen i reasekuracji wskazowki dotyczace sposobu
stosowania przepisow dotyczacych outsourcingu okreslonych w dyrektywie
2009/138/WE? (,,dyrektywa Wyptacalnos¢ I1”) oraz w rozporzadzeniu delegowanym
Komisji (UE) 2015/353 (,rozporzadzenie delegowane”) w przypadku outsourcingu do
dostawcow ustug chmury obliczeniowej.

. Niniejsze wytyczne opierajq sie na art. 13 ust. 28, art. 38 49 dyrektywy

Wyptacalnosé II oraz art. 274 rozporzadzenia delegowanego. Ponadto niniejsze
wytyczne opierajg sie na wytycznych zawartych w wytycznych EIOPA dotyczacych
systemu zarzadzania (EIOPA-B0S-14/253).

. Niniejsze wytyczne skierowane sg do witasciwych organdw w celu zapewnienia

wskazdéwek dotyczacych sposobu, w jaki zaktady ubezpieczen i reasekuracji (zwane
dalej tacznie ,zaktadem” lub ,zaktadami”) powinny stosowaé wymogi w zakresie
outsourcingu przewidziane w wyzej wymienionych aktach prawnych w kontekscie
outsourcingu do dostawcéw ustug chmury obliczeniowej.

. Wytyczne majgq zastosowanie zarédwno do poszczegdlnych zaktadow, jak

i odpowiednio do grup®.

Podmioty podlegajgce innym wymogom sektorowym, ktére wchodzg w sktad grupy,
sq wylaczone z zakresu stosowania niniejszych wytycznych na poziomie
indywidualnym, poniewaz zobowigzane sg przestrzega¢ szczegolnych wymogow
sektorowych, a takze odpowiednich wytycznych wydanych przez Europejski Urzad
Nadzoru Gietd i Papierdw Wartosciowych oraz Europejski Urzad Nadzoru Bankowego.

. W przypadku outsourcingu wewnatrzgrupowego i podoutsourcingu do dostawcéw

ustug chmury obliczeniowej niniejsze wytyczne powinno sie stosowaé w potgczeniu
z postanowieniami wytycznych EIOPA dotyczacych systemu zarzadzania w zakresie
outsourcingu wewnatrzgrupowego.

. Zaktady i wiasciwe organy powinny, przestrzegajac niniejszych wytycznych lub

nadzorujac ich przestrzeganie, bra¢ pod uwage zasade proporcjonalnosci® oraz
krytycznos¢ lub wage ustugi zleconej na zasadzie outsourcingu dostawcom ustug
chmury obliczeniowej. Zasada proporcjonalnosci zapewnia, aby zasady zarzadzania,
w tym te zwigzane z outsourcingiem do dostawcéw ustug chmury obliczeniowej, byty
proporcjonalne do charakteru, skali i ztozonosci podstawowego ryzyka.

. Niniejsze wytyczne nalezy czyta¢ w powigzaniu z wytycznymi EIOPA dotyczacymi

systemu zarzadzania oraz bez uszczerbku dla tych wytycznych i dla obowigzkéw
regulacyjnych wymienionych w ust. 1.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw

Eme

rytalnych), zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010,

s. 48).
2 Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmowania

i pro

wadzenia dziatalnosci ubezpieczeniowej i reasekuracyjnej (Wyptacalnos¢ 11) (Dz.U. L 335z 17.12.2009, s. 1).

3 Rozporzadzenie delegowane Komisji (UE) 2015/35 z dnia 10 pazdziernika 2014 r. uzupetniajace dyrektywe Parlamentu

Euro

pejskiego i Rady 2009/138/WE w sprawie podejmowania i prowadzenia dziatalnosci ubezpieczeniowej

i reasekuracyjnej (Wyptacalnos¢ 11) (Dz.U. L 12 z 17.1.2015, s. 1).
4 Artykut 212 ust. 1 dyrektywy Wyptacalnosc¢ II.

> Artykut 29 ust. 3 dyrektywy Wyptacalnos$¢ II.
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Definicje
8. Jezeli terminy nie zostatly zdefiniowane w niniejszych wytycznych, uznaje sie, ze
majg one znaczenie nadane im w aktach prawnych przywotanych we wprowadzeniu.

9. Ponadto do celéw niniejszych wytycznych stosuje sie nastepujgce definicje.

Dostawca ustug oznacza podmiot zewnetrzny, ktéry realizuje
proces, ustuge lub czynnos$¢ lub ich czesci na
podstawie ustalenia dotyczgcego outsourcingu.

Dostawca ustugchmury oznacza dostawce ustug, zgodnie z powyzszag

obliczeniowej definicjq, odpowiedzialnego za sSwiadczenie ustug
chmury obliczeniowej na podstawie ustalenia
dotyczacego outsourcingu.

Ustugi chmury obliczeniowej oznaczajq ustugi dostarczone przy wykorzystaniu
przetwarzania w chmurze, to znaczy modelu
umozliwiajagcego dogodny dostep na zadanie
z dowolnego miejsca, za posrednictwem sieci, do
wspolnej puli konfigurowalnych zasobow
obliczeniowych (np. sieci, serwerow,
przechowywania danych, aplikacji i ustug), ktore
mozna szybko zapewnia¢ i udostepniaé przy
minimalnych dziataniach w zakresie zarzgdzania
czy tez minimalnej interakcji z dostawca ustugi.

Chmura publiczna oznacza infrastrukture chmury dostepng do uzytku
przez ogo6t spoteczenstwa.

Chmura prywatna oznacza infrastrukture chmury dostepng do
wytgcznego uzytku jednego zakfadu.

Chmura spotecznosciowa oznacza infrastrukture chmury dostepng do

wytgcznego uzytku konkretnej wspolnoty
zaktaddw, np. kilku zaktadéw z jednej grupy.

Chmura hybrydowa oznacza infrastrukture chmury ztozong z dwéch lub
wiecej odrebnych infrastruktur chmury.

Data rozpoczecia stosowania

10. Niniejsze wytyczne majq zastosowanie od dnia 1 stycznia 2021 r. do wszystkich
ustalen dotyczacych outsourcingu do chmury obliczeniowej zawartych Ilub
zmienionych tego dnia lub po tym dniu.

11. Zakiady, aby zapewni¢ zgodno$¢ z niniejszymi wytycznymi do dnia
31 grudnia 2022 r., powinny dokonac przegladu istniejacych ustalen dotyczacych
outsourcingu do chmury obliczeniowej zwigzanych z krytycznymi lub istotnymi
funkcjami lub czynnosciami operacyjnymi i odpowiednio je zmieni¢.

12. Jezeli przeglad ustalen dotyczacych outsourcingu do chmury obliczeniowej
zwigzanych z krytycznymi lub istotnymi funkcjami lub czynnos$ciami operacyjnymi
nie zakonczy sie do dnia 31 grudnia 2022 r., zaktad powinien powiadomié¢ wtasciwy
organ nadzoru® o tym fakcie, w tym o dziataniach, ktére zaplanowat w celu
zakonczenia przegladu, lub o potencjalnej strategii wyjscia. W stosownych
przypadkach organ nadzoru moze uzgodni¢ z zaktadem przedtuzony termin
zakonczenia tego przegladu.

13.  Aktualizacji (w razie potrzeby) strategii i proceséw wewnetrznych zaktadu nalezy
dokonac do dnia 1 stycznia 2021 r., natomiast wymogi w zakresie dokumentacji na

6 Artykut 13 ust. 10 dyrektywy Wyptacalnos$¢ II.
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potrzeby ustalen dotyczacych outsourcingu dochmury obliczeniowej zwigzanych z
krytycznymi lub istotnymi funkcjami lub czynnosciami operacyjnymi nalezy wdrozy¢
do dnia 31 grudnia 2022 r.

Wytyczna nr 1 - Ustugi chmury obliczeniowej i outsourcing

14, Zakfad powinien okresli¢, czy ustalenie dotyczace outsourcingu dokonane z
dostawcg ustug chmury obliczeniowej wchodzi w zakres definicji outsourcingu
zgodnie z dyrektywg Wypfacalnos¢ II. W ramach oceny nalezy wzia¢ pod uwage:

a. czy funkcja lub czynnos$¢ operacyjna (lub ich cze$¢) zlecane na podstawie
outsourcingu sg wykonywane w sposdb powtarzalny lub ciggty; oraz

b. czy funkcja lub czynnos¢ operacyjna (lub ich czes$¢) wchodzityby normalnie w
zakres funkcji lub czynnosci operacyjnych, ktére bylyby Ilub mogtyby byc
realizowane przez zakiad w ramach jego zwykiej dziatalnosci gospodarczej,
nawet jezeli zaktad nie wykonywat takiej funkcji lub czynnosci operacyjnej w
przesztosci.

15. W przypadku gdy ustalenie z dostawca ustug obejmuje wiele funkcji lub czynnosci
operacyjnych, zaktad powinien uwzgledni¢ w swojej ocenie wszystkie aspekty
ustalenia.

16. W przypadku gdy zakfad zleca wykonywanie funkcji lub czynnosci operacyjnych
na zasadzie outsourcingu dostawcom ustug, ktorzy nie sgq dostawcami ustug chmury
obliczeniowej, ale w znacznym stopniu polegajg na infrastrukturze chmury
obliczeniowej w celu Swiadczenia swoich ustug (na przyktad gdy dostawca ustug
chmury oblicznioewej jest czescig tancucha podoutsourcingu), ustalenie dotyczace
takiego outsourcingu wchodzi w zakres stosowania niniejszych wytycznych.

Wytyczna nr 2 - Ogélne zasady zarzadzania w odniesieniu do
outsourcingu do chmury obliczeniowej

17. Z zastrzezeniem przepiséw art. 274 ust. 3 rozporzadzenia delegowanego organ
administrujacy, zarzadzajacy lub nadzorczy zakfadu powinien zapewni¢, aby kazda
decyzja o zleceniu na zasadzie outsourcingu krytycznych lub istotnych funkcji lub
czynnosci operacyjnych dostawcom ustug chmury obliczeniowej byta podejmowana
na podstawie doktadnej oceny ryzyka, obejmujacej wszystkie istotne rodzaje ryzyka
wynikajagce ze stosownegoustalenia, takie jak ryzyko zwigzane z technologig
informacyjno-komunikacyjna (,ICT"), ciggtosciq dziatania, prawem i zgodnoscig z
przepisami, koncentracjq, i inne rodzaje ryzyk operacyjnych oraz tych zwigzanych z
migracjq danych lub fazg wdrazania, w stosownych przypadkach.

18. W przypadku outsourcingu krytycznych lub istotnych funkcji lub czynnosci
operacyjnych do dostawcéw ustug chmury obliczeniowej zaktad, w stosownych
przypadkach, uwzglednia zmiany w profilu ryzyka wynikajgce z ustalen dotyczacych
outsourcingu do chmury obliczeniowej w ramach wiasnej oceny ryzyka i
wyptacalnosci (,ORSA").

19. Korzystanie z ustug chmury obliczeniowej powinno by¢ spéjne ze strategiami
danego zakfadu (na przykfad strategig ICT, strategiq bezpieczenstwa informacji,
strategiq zarzadzania ryzykiem operacyjnym) oraz wewnetrzng politykg i procesami,
ktére w razie potrzeby nalezy aktualizowac.
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Wytyczna nr 3 — Aktualizacja pisemnej polityki outsourcingu

20. W przypadku outsourcingu do dostawcéw ustug chmury obliczeniowejzakfad
powinien zaktualizowa¢ pisemng polityke outsourcingu (np. poprzez jej przeglad,
dodanie oddzielnego zatacznika lub opracowanie nowych specjalnych strategii) oraz
inne odpowiednie strategie wewnetrzne (np. w zakresie bezpieczenstwa informaciji),
uwzgledniajgc specyfike outsourcingu do chmury obliczeniowej przynajmniej w
nastepujacych obszarach:

a. role i zakres odpowiedzialnosci zaangazowanych funkcji zakfadu,
w szczegolnosci organu administrujgcego, zarzadzajacego lub nadzorczego,
oraz funkcji odpowiedzialnych za ICT, bezpieczenstwo informacji, zgodnos¢,
zarzadzanie ryzykiem i audyt wewnetrzny;

b. procesy i procedury sprawozdawcze wymagane do zatwierdzenia, wdrozenia,
monitorowania i odnawiania, w stosownych przypadkach, ustalen dotyczacych
outsourcingu do chmury obliczeniowej oraz zarzadzania takimi ustaleniami,
zwigzanymi z krytycznymi lub istotnymi funkcjami lub czynnos$ciami
operacyjnymi;

C. nadzér nad ustugami chmury obliczeniowej proporcjonalny do charakteru, skali
i zZtozonosci ryzyka witasciwego dla swiadczonych ustug, w tym (i) ocena ryzyka
w odniesieniu do ustalen dotyczacych outsourcingu do chmury obliczeniowej i
analiza due diligence w odniesieniu do dostawcow ustug chmury obliczeniowej,
w tym czestotliwos¢ oceny ryzyka; (ii) monitorowanie i kontrole zarzadzania
(np. weryfikacji umowy o gwarantowanym poziomie $wiadczenia ustug); (iii)
normy i kontrole bezpieczenstwa;

d. w odniesieniu do outsourcingu do chmury obliczeniowej krytycznych lub
istotnych funkcji lub czynnosci operacyjnych nalezy odnies$¢ sie do wymogéw
dotyczacych umowy opisanych w wytycznej nr 10;

e. wymogi dotyczace dokumentacji i pisemne powiadomienie organu nadzoru
0 outsourcingu do chmury obliczeniowej krytycznych lub istotnych funkcji lub
czynnosci operacyjnych;

f. w odniesieniu do kazdego ustalenia dotyczacego outsourcingu do chmury
obliczeniowej obejmujacego krytyczne lub istotne funkcje Iub czynnosci
operacyjne wymodg udokumentowanej i, w stosownych przypadkach,
odpowiednio sprawdzonej ,strategii wyjscia” proporcjonalnej do charakteru,
skali i ztozonosci ryzyka witasciwego dla swiadczonych ustug; strategia wyjscia
moze obejmowac szereg procedur zakonczenia, w tym miedzy innymi
zaprzestanie $wiadczenia, reintegracje lub przeniesienie ustug objetych
ustaleniem dotyczacym outsourcingu do chmury obliczeniowej.

Wytyczna nr 4 - Pisemne powiadomienie organu nadzoru

21. Wymogi dotyczace pisemnego powiadamiania okreslone w art. 49 ust. 3
dyrektywy Wyptacalno$¢ II i uszczegdtowione w wytycznych EIOPA dotyczacych
systemu zarzadzania majg zastosowanie do outsourcingu krytycznych lub istotnych
funkcji i czynnosci operacyjnych do dostawcowustug chmury obliczeniowej. W
przypadku gdy dana funkcja lub czynnos¢ operacyjna zlecona na zasadzie
outsourcingu uprzednio sklasyfikowana jako niekrytyczna lub nieistotna stanie sie
krytyczna lub istotna, zaktad powinien powiadomic¢ o tym organ nadzoru.

22. Sporzadzane przez zaktad pisemne powiadomienie powinno zawieraé, przy
uwzglednieniu zasady proporcjonalnosci, co najmniej nastepujace informacje:

a. krotki opis funkcji lub czynnosci operacyjnej zlecanej na zasadzie outsourcingu;
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termin rozpoczecia oraz, w zaleznosci od przypadku, date odnowienia umowy,
date zakonczenia lub okresy wypowiedzenia obowigzujgce dostawce ustug
chmury obliczeniowej i zaktad;

prawo wtasciwe dla umowy outsourcingu do chmury obliczeniowej;

nazwe dostawcy ustug chmury obliczeniowej, numer ewidencyjny
przedsiebiorstwa, identyfikator podmiotu prawnego (jezeli jest dostepny),
adres i inne stosowne dane kontaktowe oraz nazwe jednostki dominujacej
(jezeli istnieje); w przypadku grup - niezaleznie od tego, czy dostawca ustug
chmury obliczeniowej stanowi czes¢ grupy;

ustugi chmury obliczeniowej i modele wdrazania
(tj. publiczny/prywatny/hybrydowy/spotecznosciowy) oraz specyfike danych,
ktére majg by¢ przechowywane, oraz lokalizacje (tj. kraje lub regiony), gdzie
dane bedq przechowywane;

krétkie podsumowanie powoddw, dla ktérych zlecona na zasadzie outsourcingu
funkcja lub czynnos$¢ operacyjna jest uwazana za krytyczng lub istotng;

date ostatniej oceny krytycznego lub istotnego znaczenia funkcji lub czynnosci
operacyjnej zleconej na zasadzie outsourcingu.

Wytyczna nr 5 - Wymogi dotyczace dokumentacji

23.

W ramach swojego systemu zarzadzania i zarzadzania ryzykiem zaktad powinien

prowadzi¢ ewidencje swoich ustalen dotyczacych outsourcingu do chmury
obliczeniowej, na przyktad w formie specjalnego, aktualizowanego z czasem
rejestru. Zaktad powinien rowniez prowadzi¢ rejestr wypowierdzianych ustalen
dotyczacych outsourcingu do chmury obliczeniowej przez odpowiedni okres
przechowywania, podlegajacy regulacji krajowej.

24,

W przypadku outsourcingu krytycznych lub istotnych funkcji lub czynnosci

operacyjnych zaktad powinien rejestrowac wszystkie ponizsze informacje:

a.
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informacje, ktore nalezy przekaza¢ organowi nadzoru, o ktérych mowa
w wytycznej nr 4,

w przypadku grup, informacje na temat zaktadéw ubezpieczen lub reasekuracji
i innych zaktaddéw objetych zakresem konsolidacji ostroznosciowej, ktére
korzystajq z ustug chmury obliczeniowej;

date ostatniej oceny ryzyka i krétkie streszczenie ogdlnych wynikow;

informacje na temat osoby fizycznej lub organu decyzyjnego (np. organu
administrujgcego, zarzadzajacego lub nadzorczego) w zaktadzie, ktérzy
zatwierdzili ustalenie dotyczgce outsourcingu do chmury obliczeniowej;

daty ostatnich i kolejnych zaplanowanych audytéw, w stosownych
przypadkach;

nazwy podwykonawcéw, ktorym zlecane sg na zasadzie outsourcingu istotne
czesci krytycznych i istotnych funkcji lub czynnosci operacyjnych, w tym kraje,
gdzie sq zarejestrowani, gdzie wykonywana bedzie ustuga oraz, jezeli dotyczy,
lokalizacje (tj. kraje lub regiony) przechowywania danych;

wynik oceny substytucyjnosci dostawcy ustug chmury obliczeniowej (np. fatwa,
trudna lub niemozliwa);

czy krytyczna lub istotna funkcja lub czynno$¢ operacyjna zlecona na zasadzie
outsourcingu wspiera dziatalnosé, ktora jest zalezna od czasu;

szacowane roczne koszty budzetowe;



j. informacje o posiadaniu przez zaktad strategii wyjscia na wypadek zakonczenia
wspotpracy przez ktorgkolwiek ze stron lub zaktdcenia Swiadczenia ustug przez
dostawce ustug chmury obliczeniowej.

25. W przypadku powierzania na zasadzie outsourcingu niekrytycznych lub
nieistotnych funkcji lub czynnosci operacyjnych zaktad powinien okresli¢ informacije,
ktére nalezy zarejestrowac¢, na podstawie charakteru, skali i ztozonosci ryzyk
wiasciwych dla ustug swiadczonych przez dostawce ustug chmury obliczeniowe;j.

26. Zaktad powinien udostepni¢ organowi nadzoru, na jego wniosek, wszelkie
informacje niezbedne do umozliwienia organowi nadzoru sprawowanie nadzoru nad
zaktadem, w tym kopie ustalenia dotyczacego outsourcingu.

Wytyczna nr 6 — Analiza poprzedzajqca outsourcing

27. Przed dokonaniem jakiegokolwiek ustalenia z dostawcami ustug chmury
obliczeniowej zaktad powinien:

a. oceni¢, czy ustalenie dotyczace outsourcingu do chmury obliczeniowej dotyczy
krytycznej lub istotnej funkcji lub czynnosci operacyjnej, zgodnie z wytyczng nr
7;

b. zidentyfikowa¢ i oceni¢ wszystkie istotne ryzyka ustalenia dotyczacego

outsourcingu do chmury obliczeniowej, zgodnie z wytyczng nr 8;

C. przeprowadzi¢ odpowiednig analize due diligence dotyczacq przysztego
dostawcy ustug chmury obliczeniowej, zgodnie z wytyczng nr 9;

d. zidentyfikowa¢ i oceni¢ konflikty intereséw, ktére moze spowodowac
outsourcing, zgodnie z wymogami okreslonymi w art. 274 ust. 3 lit. b)
rozporzadzenia delegowanego.

Wytyczna nr 7 - Ocena krytycznych lub istotnych funkcji i czynnosci
operacyjnych

28. Przed dokonaniem jakiegokolwiek ustalelenia dotyczacego outsourcingu z
dostawcami ustug chmury obliczeniowej zaktad powinien ocenié, czy ustalenie
dotyczace outsourcingu do chmury obliczeniowej dotyczy funkcji operacyjnej lub
czynnosci operacyjnej, ktore sg krytyczne lub istotne. Dokonujgc takiej oceny,
zaktad powinien, w stosownych przypadkach, rozwazy¢, czy dane ustalenie moze
sta¢ sie w przysziosci krytyczne lub istotne. Zaktad powinien réwniez dokonac
ponownej oceny krytycznego lub istotnego znaczenia funkcji operacyjnej lub
czynnosci operacyjnej, ktére wczesniej byty zlecane na zasadzie outsourcingu
dostawcom ustug chmury obliczeniowej, jezeli charakter, skala i ztozonos¢ ryzyka
wynikajgcego z umowy istotnie sie zmieniq.

29. W swojej ocenie zaktad powinien uwzglednié, wraz z wynikiem oceny ryzyka, co
najmniej nastepujace czynniki:

a. potencjalny wptyw istotnego zaktdcenia na funkcje lub czynnos¢ operacyjng
zlecong na zasadzie outsourcingu lub niewykonania przez dostawce ustugi
chmury obliczeniowej ustugi na uzgodnionym, gwarantowanym poziomie ustug
na:

i. wypetnianie przez zakilad w sposéb cigglty jego obowigzkéw
regulacyjnych;

ii. krotko- i diugoterminowg odpornos$¢ finansowg zakfadu i jego
wyptacalnos¢ oraz rentownosg;

iii. ciqgtos¢ dziatania i odpornosé operacyjng zakfadu;
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iv. ryzyko operacyjne zakfadu, w tym prowadzenie dziatalnosci, ICT
i ryzyko prawne;

V. ryzyko utraty reputacji zakfadu;

b. potencjalny wptyw ustalenia dotyczacego outsourcingu do dostawcy ustug
chmury ubliczeniowej na zdolnos$¢ zaktadu do:

i. identyfikacji wszelkiego ryzyka, zarzadzania ryzykiem i jego
monitorowania;

ii. spetnienia wszystkich wymogdéw prawnych i regulacyjnych;

iii. przeprowadzania odpowiednich kontroli w odniesieniu do funkcji lub
czynnosci operacyjnej zleconych na zasadzie outsourcingu;

C. taczng ekspozycje zakfadu (lub w stosownych przypadkach grupy) na tego
samego dostawce ustug chmury obliczeniowej oraz potencjalny tqczny wptyw
ustalen dotyczacych outsourcingu w tym samym obszarze dziatalnosci;

d. rozmiar i ztozonos¢ obszaréw dziatalnosci zaktadu, na ktore wptyw ma ustalenie
dotyczace outsourcingu do chmury obliczeniowej;

e. jezeli jest to konieczne lub pozadane - mozliwos$¢ przeniesienia proponowanego
ustalenia dotyczacego outsourcingu do chmury obliczeniowej na innego
dostawce ustug chmury obliczeniowej lub mozliwosé reintegracji ustug
(,substytucyjnosc¢”);

f. ochrone danych osobowych i nieosobowych oraz potencjalny wptyw naruszenia
poufnosci lub niezapewnienia dostepnosci i integralnosci danych na zakiad,
ubezpieczajgcych lub inne istotne podmioty na podstawie m.in. rozporzadzenia
(UE) 2016/6797"; zakifad uwzglednia w szczegdlnosci dane stanowigce
tajemnice handlowg lub dane szczegdlnie chronione (np. dane dotyczace
zdrowia ubezpieczajacych).

Wytyczna nr 8 — Ocena ryzyka outsourcingu do chmury obliczeniowej

30. Co do zasady zaktad powinien przyja¢ podejscie proporcjonalne do charakteru,
skali i ztozonosci ryzyka wiasciwego dla ustug zlecanych na zasadzie outsourcingu
dostawcom ustug chmury obliczeniowej. Obejmuje to ocene potencjalnego wptywu
outsourcingu do chmury obliczeniowej, w szczegdélnosci na ryzyko operacyjne i
ryzyko utraty reputacji.

31. W przypadku outsourcingu krytycznych lub istotnych funkcji lub czynnosci
operacyjnych do dostawcow ustug chmury obliczeniowej zaktad powinien:

a. uwzgledni¢ oczekiwane korzysci i koszty proponowanego ustalenia dotyczacego
outsourcingu do chmury obliczeniowej, w tym zwazy¢ wszelkie istotne ryzyka,
ktére mozna ograniczy¢ lub ktérymi mozna lepiej zarzadzaé¢ wzgledem
wszelkich znaczacych ryzyk, ktére mogg powstac w wyniku proponowanego
ustalenia dotyczacego outsourcingu do chmury obliczeniowej;

b. oceni¢, w stosownych przypadkach i w razie potrzeby, ryzyko, w tym prawne,
ryzyko zwigzane z ICT, ryzyko braku zgodnosci i ryzyko utraty reputacji, a takze
ograniczenia w zakresie nadzoru wynikajace z:

7 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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i. wybranej ustugi chmury obliczeniowej oraz proponowanego modelu
wdrozenia
(tj. publicznego/prywatnego/hybrydowego/spotecznosciowego);

ii.  migracji lub wdrozenia;

iii. czynnosci i powigzanych danych i systeméw, ktére majg zostac
Zlecone (lub zostaty zlecone) na zasadzie outsourcingu oraz ich
wrazliwosci i wymaganych srodkéw bezpieczenstwa;

iv.  stabilnosci politycznej i sytuacji w zakresie bezpieczenstwa panstw
(w obrebie UE lub poza nig), w ktérych ustugi te sg lub mogq byc
Swiadczone i w ktérych dane sg lub mogg by¢ przechowywane;
w ocenie nalezy uwzglednic:

1. obowigzujace przepisy, w tym przepisy prawa w zakresie
ochrony danych;

2. obowigzujace przepisy w zakresie egzekwowania prawa;

3. przepisy prawa dotyczgcego niewyptacalnosci, ktére miatyby
zastosowanie w przypadku niewykonania przez dostawce
ustug oraz wszelkie ograniczenia, jakie powstatyby
w szczegolnosci w zwigzku z pilnym odzyskaniem danych
zakfadu;

v. podoutsourcing, w tym dodatkowe ryzyka, ktére mogq powstac,
jezeli podwykonawca ma siedzibe w panstwie trzecim lub w kraju
innym niz dostawca ustug chmury obliczeniowej, oraz ryzyko, ze
dtugie i ztozone fancuchy podoutsourcingu zmniejszajg zdolnosé
zaktadu do nadzorowania jego krytycznych lub istotnych funkcji lub
czynnosci operacyjnych oraz zdolnos¢ organdéw nadzoru do
sprawowania nad nimi skutecznego nadzoru;

vi.  faktu, iz zaktady ponosza ogdlne ryzyko koncentracji w stosunku do
tego samego dostawcy ustug chmury obliczeniowej, w tym ryzyka
wynikajagcego z outsourcingu do dostawcy ustug chmury
obliczeniowej, ktérego nie jest fatwo zastgpi¢, lub dokonania wielu
ustalen dotyczacych outsourcingu z tym samym dostawcg ustug
chmury obliczeniowej; oceniajgc ryzyko koncentracji, zaktad (lub w
stosownych przypadkach grupa) powinien wzig¢ pod uwage
wszystkie swoje ustalenia dotyczace outsourcingu do chmury
obliczeniowej z takim dostawcg ustug chmury obliczeniowej.

32. Ocene ryzyka nalezy przeprowadzi¢ przed rozpoczeciem outsourcingu do chmury
obliczeniowej. Jezeli zaktad dowie sie o istotnych niedociggnieciach lub istotnych
zmianach w zakresie $wiadczonych ustug lub w sytuacji dostawcy ustug chmury
obliczeniowej, powinien niezwtocznie dokonac przegladu oceny ryzyka lub ponownie
ja przeprowadzi¢. W przypadku odnowienia ustalenia dotyczacego outsourcingu do
chmury obliczeniowej odnosnie do jej tresci i zakresu (np. rozszerzenie zakresu lub
wiaczenie do zakresu krytycznych lub istotnych funkcji operacyjnych, ktére
wczesniej nie byly objete zakresem ustalenia), nalezy ponownie przeprowadzic¢
ocene ryzyka.
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Wytyczna nr 9 - Analiza due diligence dostawcy ustug chmury
obliczeniowej

33. W swoim procesie wyboru i oceny zaktad powinien zapewnié, aby dostawca ustug
chmury obliczeniowej spetniat kryteria okreslone w przyjetej przez zaktad pisemnej
polityce outsourcingu.

34. Analize due diligence dostawcy ustug chmury obliczeniowej nalezy przeprowadzié
przed zleceniem na zasadzie outsourcingu jakiejkolwiek funkcji lub czynnosci
operacyjnej. W przypadku gdy zakfad zawiera druggq umowe z dostawca ustug
chmury obliczeniowej, ktéry zostat juz oceniony, zakfad powinien okresli¢,
przyjmujac podejscie oparte na ocenie ryzyka, czy konieczne jest przeprowadzenie
drugiej analizy due diligence. Jezeli zaktad dowie sie o istotnych niedociggnieciach
lub istotnych zmianach w zakresie Swiadczonych ustug lub w sytuacji dostawcy ustug
chmury obliczeniowej, powinien niezwiocznie dokonaé przegladu analizy due
diligence lub ponownie jg przeprowadzic.

35. W przypadku outsourcingu krytycznych lub istotnych funkcji operacyjnych do
chmury obliczeniowej analiza due diligence powinna obejmowac ocene adekwatnosci
dostawcy ustug chmury obliczeniowej (np. umiejetnosci, infrastrukture, sytuacje
ekonomiczng, status korporacyjny i regulacyjny). W stosownych przypadkach zaktad
moze wykorzystywaé do wsparcia analizy due diligence dowody, certyfikaty oparte
na standardach miedzynarodowych, sprawozdania z audytu uznanych stron trzecich
lub sprawozdania z audytu wewnetrznego.

Wytyczna nr 10 - Wymogi dotyczace umowy

36. Odpowiednie prawa i obowigzki zaktadu i dostawcy ustug chmury obliczeniowej
powinny by¢ w sposdb jasny rozdzielone i okreslone w pisemnej umowie.

37. Z zastrzezeniem wymogow okreslonych w art. 274 rozporzadzenia
delegowanego, w przypadku zlecania na zasadzie outsourcingu krytycznych lub
istotnych funkcji lub czynnosci operacyjnych dostawcy ustug chmury obliczeniowej,
pisemna umowa miedzy zaktadem a dostawcq ustug chmury obliczeniowej powinna
okreslac:

a. jasny opis funkcji zlecanej na zasadzie outsourcingu (ustugi chmury
obliczeniowej, w tym rodzaj ustug wsparcia);

b. date rozpoczecia i zakonczenia, w stosownych przypadkach, umowy i okresy
wypowiedzenia dla dostawcy ustug chmury obliczeniowej oraz zaktadu;

wiasciwos¢ sadu i prawo wiasciwe dla umowy;
zobowigzania finansowe stron;

e. czy dopuszcza sie podoutsourcing krytycznej lub istotnej funkcji lub czynnosci
operacyjnej (lub ich istotnych czesci), a jezeli tak - warunki, ktérym podlega
istotny podoutsourcing (zob. wytyczna nr 13);

f. lokalizacje (tj. regiony lub panstwa), w ktérych beda przechowywane
i przetwarzane okreslone dane (lokalizacja centréw danych) oraz warunki, jakie
nalezy spetni¢, w tym wymodg dotyczacy powiadamiania zakfadu, jezeli
dostawca ustug zaproponuje zmiane lokalizacji;

g. postanowienia dotyczace dostepnosci, integralnosci, poufnosci, prywatnosci

i bezpieczenstwa odpowiednich danych, z uwzglednieniem specyfikacji
zawartych w wytycznej nr 12;

h. prawo zakfadu do regularnego monitorowania dziatalnosci dostawcy ustug
chmury obliczeniowej;
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i uzgodnione gwarantowane poziomy ustug, ktére powinny obejmowac doktadne
cele ilosciowe i jakosciowe w celu umozliwienia terminowego monitorowania,
tak aby mozliwe byto bezzwioczne podjecie odpowiednich dziatan naprawczych,
jezeli gwarantowane poziomy ustug nie zostang osiggniete;

j- obowigzki sprawozdawcze dostawcy ustug chmury obliczeniowej wzgledem
zaktadu, w tym, w stosownych przypadkach, obowigzki dotyczace sktadania
sprawozdan istotnych dla funkcji bezpieczenstwa zaktadu oraz kluczowych
funkcji, takich jak sprawozdania z funkcji audytu wewnetrznego dostawcy ustug
chmury obliczeniowej;

K. czy dostawca ustug chmury obliczeniowej powinien wykupi¢ obowigzkowe
ubezpieczenie od okreslonych rodzajéw ryzyka oraz, w stosownych
przypadkach, wymagany poziom ochrony;

l. wymogi  dotyczace wdrazania i testowania plandw  awaryjnych
przedsiebiorstwa;

m. wymog, aby dostawca ustug chmury obliczeniowej udzielit zaktadowi, jego
organom nadzoru oraz kazdej innej osobie wyznaczonej przez zaktad lub organy
nadzoru, co nastepuje:

i. petnego dostepu do wszystkich odpowiednich lokali (siedziby firmy
i centréw operacyjnych), w tym do petnego zakresu odpowiednich
urzadzen, systemoéw, sieci, informacji i danych wykorzystywanych do
wykonywania funkcji zleconej na zasadzie outsourcingu, w tym do
powigzanych informacji finansowych, informacji dotyczacych
personelu i audytorow zewnetrznych dostawcy ustug chmury
obliczeniowej (,prawa dostepu”);

ii. nieograniczonych praw w zakresie kontroli i audytu zwigzanych
z ustaleniem dotyczacym outsourcingu do chmury obliczeniowej
(,prawa do audytu”), aby umozliwi¢ im monitorowanie tego ustalenia
dotyczacego outsourcingu oraz zapewni¢ zgodnos¢ ze wszystkimi
obowigzujgcymi wymogami prawnymi i dotyczgcymi umowy;

n. postanowienia zapewniajace natychmiastowy dostep do danych stanowigcych
wiasnos¢ zaktadu w przypadku niewyptacalnosci, restrukturyzacji i
uporzadkowanej likwidacji lub zaprzestania dziatalnosci dostawcy ustug chmury
obliczeniowej.

Wytyczna nr 11 - Prawa dostepu i prawa do audytu

38. Umowa outsourcingu do chmury obliczeniowej nie powinna ograniczac
skutecznego wykonywania przez zaktad praw dostepu i praw do audytu ani opcji
kontroli ustug chmury obliczeniowej w celu wypetnienia jego obowigzkow
regulacyjnych.

39. Zgodnie z sekcjq 8 wytycznych EIOPA dotyczacych systemu zarzadzania zaktad
powinien korzysta¢ z przystugujagcych mu praw dostepu i praw do audytu, okreslac¢
czestotliwo$¢ audytu oraz obszary i ustugi, ktore majg by¢ przedmiotem audytu,
stosujgc podejscie oparte na ocenie ryzyka.

40. Przy okreslaniu czestotliwosci i zakresu wykonywania praw dostepu lub praw do
audytu, zakfad powinien rozwazyé¢, czy outsourcing do chmury obliczeniowej jest
zwigzany z krytyczng lub istotng funkcjg lub czynnoscig operacyjng, charakter i
zakres ryzyka oraz wptyw ustalen dotyczacych outsourcingu do chmury
obliczeniowej na zaktad.
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41. Jezeli korzystanie z jego praw dostepu lub praw do audytu lub stosowanie
pewnych technik audytu stwarza zagrozenie dla srodowiska dostawcy ustug chmury
obliczeniowej lub innego klienta dostawcy ustug chmury obliczeniowej (na przyktad
wptywa na poziom ustug, dostepnos¢ danych, aspekty poufnosci), zaktad i dostawca
ustug chmury obliczeniowej powinni uzgodnic¢ inne sposoby zapewnienia zaktadowi
podobnego poziomu pewnosci i ustug (na przyktad wiaczenie do okreslonego
sprawozdania/certyfikatu sporzadzanych przez dostawce ustugi chmury
obliczeniowej w ramach okreslonych kontroli.

42. Zakfady, z zastrzezeniem ich ostatecznej odpowiedzialnosci za czynnosci
wykonywane przez ich dostawcow ustug chmury obliczeniowej, w celu
efektywniejszego wykorzystania zasobdéw audytowych i zmniejszenia obcigzenia
organizacyjnego dostawcy ustug chmury obliczeniowej i jego klientdow, mogq
stosowac:

a. certyfikacje trzeciej strony oraz sprawozdania z audytu trzeciej strony lub
sprawozdania z audytu wewnetrznego udostepnione przez dostawce ustug
chmury obliczeniowej;

b. zbiorcze audyty (tj. audyty przeprowadzane wspoélnie z innymi klientami tego
samego dostawcy ustug chmury obliczeniowej) Iub zbiorcze audyty
przeprowadzane przez wyznaczong przez nich strone trzecia.

43. W przypadku outsourcingu krytycznych lub istotnych funkcji lub czynnosci
operacyjnych do chmury obliczeniowej zaktady powinny stosowa¢ metode, o ktérej
mowa w ust. 42 lit. a), tylko wtedy, gdy:

a. zapewniajg, aby zakres certyfikatu lub sprawozdania z audytu obejmowat
systemy (np. procesy, aplikacje, infrastrukture, centra danych itd.) oraz
mechanizmy kontroli okreslone przez zakifad oraz sprawdzenie zgodnosci
z odpowiednimi wymogami regulacyjnymi;

b. dokonujg doktadnej regularnej oceny tresci nowych certyfikatow lub
sprawozdan z audytu i weryfikacji, czy certyfikaty lub sprawozdania nie sg
nieaktualne;

C. zapewniajg objecie kluczowych systeméw i kontroli przysztymi wersjami
certyfikatu lub sprawozdania z audytu;

d. sq zadowolone z umiejetnosci podmiotu certyfikujgcego Ilub podmiotu
przeprowadzajacego audyt (np. w odniesieniu do rotacji firmy certyfikujacej lub
audytowej, kwalifikacji, wiedzy fachowej, ponownego

przeprowadzenia/weryfikacji dowodéw w bazowej dokumentacji audytu);

e. upewnity sie, ze certyfikaty sq wydawane, a audyty przeprowadzone zgodnie
z odpowiednimi standardami i obejmujg badanie skutecznosci operacyjnej
kluczowych kontroli prowadzonych na miejscu;

f. majg wynikajace z umowy prawo zwroci¢ sie o rozszerzenie zakresu
certyfikatdw Ilub sprawozdan z audytu na inne odpowiednie systemy
i mechanizmy kontroli; liczba i czestotliwos¢ takich wnioskéw o zmiane zakresu
powinny by¢ uzasadnione i zgodne z prawem z perspektywy zarzadzania
ryzykiem;

g. zachowuja wynikajace z umowy prawo do przeprowadzania indywidualnych
audytow na miejscu wedtug wiasnego uznania w odniesieniu do krytycznych lub
istotnych funkcji Ilub czynnosci operacyjnych zleconych na zasadzie
outsourcingu do chmury obliczeniowej; prawo to powinno by¢ wykonywane w
przypadku szczegodlnych potrzeb, ktérych nie mozna zaspokoi¢ poprzez innego
rodzaju interakcje z dostawcqg ustugi chmury obliczeniowej.
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44, W przypadku outsourcingu krytycznych lub istotnych funkcji operacyjnych do
chmury obliczeniowej zaktady powinny oceni¢, czy certyfikaty i sprawozdania stron
trzecich, o ktérych mowa w ust. 42 lit. a), sq odpowiednie i wystarczajgce do
spetnienia ich obowigzkdéw regulacyjnych oraz, stosujgc podejscie oparte na ocenie
ryzyka, nie powinny na przestrzeni czasu opiera¢ sie wytacznie na tych
sprawozdaniach i certyfikatach.

45.  Przed planowang wizyta na miejscu strona korzystajaca z prawa dostepu (zaktad,
audytor lub strona trzecia dziatajaca w imieniu zaktadu (zaktaddéw)) powinna
odpowiednio wczesniej powiadomi¢ o tym fakcie, chyba Zze wczesniejsze
powiadomienie nie byto mozliwe ze wzgledu na sytuacje nadzwyczajng lub
kryzysowg. Takie powiadomienie powinno okresla¢ lokalizacje i cel wizyty oraz
personel, ktéry bedzie uczestniczyt w wizycie.

46. Biorac pod uwage fakt, ze rozwigzania ,w chmurze” charakteryzujg sie wysokim
stopniem ztozonosci technicznej, zaktad powinien sprawdzi¢, czy personel
prowadzacy audyt - tj. audytorzy wewnetrzni lub grupa audytoréw dziatajgcych
w jego imieniu lub audytorzy wyznaczeni przez dostawce ustug chmury obliczeniowej
- lub, w stosownych przypadkach, personel dokonujacy przegladu certyfikatu strony
trzeciej lub sprawozdan z audytu sporzadzonych przez dostawce ustug posiada
odpowiednie umiejetnosci i wiedze do przeprowadzania odpowiednich audytéw lub
ocen.

Wytyczna nr 12 - Bezpieczenstwo danych i systemoéow

47. Zakfad powinien zapewni¢, aby dostawcy ustug chmury obliczeniowej
przestrzegali europejskich i krajowych przepiséw oraz odpowiednich norm
bezpieczenstwa ICT.

48. W przypadku outsourcingu krytycznych lub istotnych funkcji lub czynnosci
operacyjnych do dostawcoéw ustug chmury obliczeniowej zaktad powinien dodatkowo
okreslic szczegbtowe wymogi dotyczace bezpieczenstwa informacji w umowie
outsourcingu i regularnie monitorowac zgodnos¢ z tymi wymogami.

49. Do celdw ust. 48, w przypadku outsourcingu krytycznych lub istotnych funkcji lub
czynnosci operacyjnych do dostawcéw ustug chmury obliczeniowej, zaktad, stosujac
podejscie oparte na ocenie ryzykai uwzgledniajgc swoje obowigzki oraz obowigzki
dostawcy ustug chmury obliczeniowej, powinien:

a. uzgodni¢ jasny podziat rél i obowigzkéw miedzy dostawca ustugi chmury
obliczeniowej a zaktadem w odniesieniu do funkcji operacyjnych lub czynnosci,
na ktére ma wptyw outsourcing do chmury obliczeniowej, ktére powinny by¢
wyraznie podzielone;

b. okresli¢ i podjac¢ decyzje o odpowiednim poziomie ochrony danych poufnych,
ciggtosci zleconych czynnosci oraz integralnosci i identyfikowalnosci danych
i systemow w konteks$cie zamierzonego outsourcingu do chmury obliczeniowej;

C. uwzgledni¢ szczegolne srodki, tam gdzie jest to konieczne, w odniesieniu do
danych przesytanych (ang. data in transit), danych zapisanych w pamieci (data
in memory) i danych przechowywanych (data at rest), np. wykorzystanie
technologii szyfrowania w pofaqczeniu z odpowiednim zarzadzaniem kluczami;

d. uwzgledni¢ mechanizmy integracji ustug chmury obliczeniowej z systemami
zaktaddéw, na przykfad interfejsy programowania aplikacji i rzetelny proces
zarzadzania uzytkownikami i dostepem;

e. zapewni¢ na podstawie umowy, ze dostepnosc ruchu sieciowego i oczekiwana
zdolnos$c¢ przepustowa spetniajg rygorystyczne wymagania dotyczace ciggtosci,
tam gdzie ma to zastosowanie i jest wykonalne;
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f. okresli¢ i podjgcé decyzje w sprawie wiasciwych wymogow dotyczacych ciggtosci,
zapewniajacych odpowiednie poziomy na kazdym szczeblu tancucha
technologicznego, w stosownych przypadkach;

g. posiadac rzetelny i dobrze udokumentowany proces zarzadzania incydentami,
obejmujacy odpowiednie obowigzki, na przyktad poprzez zdefiniowanie modelu
wspotpracy w przypadku wystgpienia rzeczywistych lub podejrzewanych
incydentéw;

h. przyjac oparte na ocenie ryzyka podejscie do przechowywania i przetwarzania
danych w miejscu (miejscach) przechowywania i przetwarzania danych (tj. kraj
lub region) oraz do kwestii bezpieczenstwa informacii;

i monitorowac spetnianie wymogéw zwigzanych ze skutecznoscia i efektywnoscig
mechanizméw  kontroli wdrozonych przez dostawce ustug chmury
obliczeniowej, ktére ograniczytyby ryzyko zwigzane ze swiadczonymi ustugami.

Wytyczna nr 13 - Podoutsourcing krytycznych lub istotnych funkcji
i czynnosci operacyjnych

50. Jezeli zezwala sie na podoutsourcing krytycznych Ilub istotnych funkcji
operacyjnych (lub ich czesci), umowa outsourcingu do chmury obliczeniowej miedzy
zaktadem a dostawca ustug chmury obliczeniowej powinna:

a. okres$la¢ rodzaje czynnosci, ktoére sa wytaczone =z potencjalnego
podoutsourcingu;

b. wskazywac warunki, ktore nalezy spetni¢ w przypadku podoutsourcingu (na
przykfad, ze podwykonawca bedzie réwniez w pelni wywigzywat sie
z obowigzkoéw dostawcy ustug chmury obliczeniowej); obowigzki te obejmujq
prawa do audytu i prawa dostepu oraz bezpieczenstwo danych i systeméw;

C. wskazywac, ze dostawca ustug chmury obliczeniowej zachowuje petng
odpowiedzialno$¢ inadzér nad ustugami zleconymi na zasadzie
podoutsourcingu;

d. zawiera¢ zobowigzanie dostawcy ustug chmury obliczeniowej do informowania
zaktadu o wszelkich  planowanych istotnych zmianach  dotyczacych
podwykonawcdw lub ustug zlecanych na zasadzie podoutsourcingu, ktére mogag
wptynga¢ na zdolno$¢ dostawcy ustug do wywigzania sie z obowigzkéw
wynikajagcych z umowy outsourcingu do chmury obliczeniowej; okres
powiadamiania o tych zmianach powinien umozliwia¢ zaktadowi przynajmniej
przeprowadzenie oceny ryzyka skutkow proponowanych zmian przed
wprowadzeniem rzeczywistej zmiany dotyczacej podwykonawcy lub ustug
zlecanych na zasadzie podoutsourcingu;

e. zapewni¢, aby w przypadkach, gdy dostawca ustug chmury obliczeniowej
planuje zmiany dotyczace podwykonawcy lub ustug zlecanych na zasadzie
podoutsourcingu, ktére miatyby niekorzystny wplyw na ocene ryzyka
uzgodnionych ustug, zaktad miat prawo wniesienia sprzeciwu wobec takich
zmian lub prawo do wypowiedzenia umowy i odstgpienia od niej.

Wytyczna nr 14 - Monitorowanie ustalen dotyczacych outsourcingu
do chmury obliczeniowej i nadzér nad nimi

51. Zaktad, stosujac podejscie oparte na ocenie ryzyka, powinien regularnie
monitorowac¢ wykonywanie czynnosci, srodki bezpieczenstwa oraz przestrzeganie
przez jego dostawcow ustug chmury obliczeniowej uzgodnionego poziomu ustug.
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Gtéwny nacisk nalezy potozy¢ na zlecone na zasadzie outsourcingu do chmury
obliczeniowej krytyczne i istotne funkcje operacyjne.

52. W tym celu zaktad powinien ustanowi¢ mechanizmy monitorowania i nadzoru,
ktére powinny uwzgledniag, o ile jest to wykonalne i wtasciwe, fakt podoutsourcingu
krytycznych lub istotnych funkcji operacyjnych lub ich czesci.

53.  Organ administrujacy, zarzadzajacy lub nadzorczy powinien by¢ okresowo
informowany o ryzykach zidentyfikowanych w ramach outsourcingu do chmury
obliczeniowej krytycznych lub istotnych funkcji lub czynnosci operacyjnych.

54, Aby zapewni¢ odpowiednie monitorowanie swoich ustalen dotyczacych
outsourcingu do chmury obliczeniowej i nadzér nad nimi, zaktad powinien posiadac
wystarczajgce zasoby o odpowiednich umiejetnosciach i wiedzy, aby monitorowac
ustugi zlecone na zasadzie outsourcingu do chmury obliczeniowej. Personel zaktadu
odpowiedzialny za te dziatania powinien posiada¢ zaréwno wiedze z zakresu ICT, jak
i wiedze biznesowaq, jesli uzna to za konieczne.

Wytyczna nr 15 - Prawa do rozwiazania umowy i strategie wyjscia

55. W przypadku zlecania na zasadzie outsourcingu do chmury obliczeniowej
krytycznych lub istotnych funkcji lub czynnosci operacyjnych, w ramach umowy
outsourcingu do chmury obliczeniowej zaktad powinien jasno okresli¢ klauzule
dotyczacq strategii wyjscia, zapewniajacg mu mozliwosé rozwigzania umowy w razie
potrzeby. Rozwigzanie umowy powinno by¢ mozliwe bez uszczerbku dla ciggtosci i
jakosci swiadczonych przez niego ustug na rzecz ubezpieczajacych. W tym celu
zaktad powinien:

a. opracowac¢ plany wyjscia, ktére sg kompleksowe, oparte na ustugach,
udokumentowane i odpowiednio przetestowane (np. poprzez przeprowadzenie
analizy potencjalnych kosztéw, skutkdéw, zasobdéw i konsekwencji czasowych
réoznych potencjalnych wariantéw wyjscia);

b. okresli¢ alternatywne rozwigzania i opracowac¢ odpowiednie i wykonalne plany
przejscia, aby umozliwi¢ zaktadowi usuniecie i przeniesienie dotychczasowych
czynnosci i danych od dostawcy ustug chmury obliczeniowej do innych
dostawcow ustug lub z powrotem do zaktadu; rozwigzania te nalezy okresli¢ w
odniesieniu do wyzwan, ktére moga pojawi¢ sie ze wzgledu na lokalizacje
danych, przedsiebiorgc niezbedne srodki w celu zapewnienia ciggtosci dziatania
w fazie przejsciowej;

C. zapewni¢, aby dostawca ustug chmury obliczeniowej odpowiednio wspierat
zaktad podczas przenoszenia powierzonych mu danych, systeméw lub aplikacji
do innego dostawcy ustug lub bezposrednio do zakfadu;

d. uzgodni¢ z dostawca ustug chmury obliczeniowej, ze po przeniesieniu do
zaktadu jego dane zostang catkowicie i bezpiecznie usuniete przez dostawce
ustug chmury obliczeniowej we wszystkich regionach.

56. Opracowujac strategie wyjscia, zakfad powinien uwzglednié:
zdefiniowanie celéw strategii wyjscia;

zdefiniowanie zdarzen powodujacych (np. kluczowych wskaznikéow ryzyka
informujacych o niedopuszczalnym poziomie ustug), ktére mogtyby uruchomic
strategie wyjscia;

C. przeprowadzenie analizy wptywu na dziatalno$¢ wspdtmierng do czynnosci
zleconych na zasadzie outsourcingu w celu okreslenia, jakie zasoby ludzkie
i materialne bylyby wymagane do wdrozenia planu wyjscia i jak wiele czasu
zajetoby wdrozenie takiego planu;
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d. przydzielenie rél i obowigzkédw w zakresie zarzadzania planami wyjscia
i dziataniami zwigzanymi z przeniesieniem;

e. okreslenie kryteriow dotyczacych pomysinego przeniesienia.

Wytyczna nr 16 - Sprawowanie nadzoru nad ustaleniami dotyczacymi
outsourcingu do chmury obliczeniowej przez organ nadzoru

57. Organy nadzoru powinny przeprowadzi¢ analize skutkdéw wynikajacych z ustalen
zaktadu dotyczacych outsourcingu do chmury obliczeniowej w ramach prowadzonego
przez nie procesu nadzoru. Analiza skutkédw powinna obejmowac przede wszystkim
ustalenia dotyczace outsourcingu krytycznych lub istotnych funkcji lub czynnosci
operacyjnych.

58. Organy nadzoru powinny uwzgledni¢ nastepujace ryzyka w ramach nadzoru nad
ustaleniami zaktaddw dotyczacymi outsourcingu do chmury obliczeniowej:

ryzyko zwigzane z ICT;

inne ryzyka operacyjne (w tym ryzyko prawne i ryzyko braku zgodnosci, ryzyko
outsourcingu i ryzyko zwigzane z zarzadzaniem przez osoby trzecie);

ryzyko utraty reputacji;
ryzyko koncentracji, w tym na poziomie kraju/sektora.

59. W ramach swojej oceny organy nadzoru powinny uwzgledni¢ nastepujace
aspekty, stosujac podejscie oparte na ocenie ryzyka:

a. adekwatnos$¢ i skutecznosé procesdw zarzadzania i proceséw operacyjnych
zaktadu zwigzanych z zatwierdzaniem, wdrazaniem, monitorowaniem
i odnawianiem ustalen dotyczacych outsourcingu do chmury obliczeniowej i
zarzadzaniem nimi;

b. czy zaklad posiada wystarczajgce zasoby o odpowiednich umiejetnosciach
i wiedzy do monitorowania ustug zlecanych na zasadzie outsourcingu
do chmury obliczeniowej;

C. czy zaktad identyfikuje wszystkie rodzaje ryzyka wymienione w niniejszych
wytycznych i zarzadza nimi.

60. W przypadku grup organ sprawujacy nadzér nad grupg powinien dopilnowac, aby
skutki outsourcingu krytycznych lub istotnych funkcji lub czynnosci operacyjnych do
chmury obliczeniowej byty odzwierciedlone w ocenie ryzyka w ramach nadzoru nad
grupg, z uwzglednieniem wymogow wymienionych w ust. 58-59 oraz indywidualnej
charakterystyki zarzadzania i dziatalnosci grupy.

61. Jezeli outsourcing krytycznych lub istotnych funkcji lub czynnosci operacyjnych
do chmury obliczeniowej dotyczy wiecej niz jednego zaktadu w réznych panstwach
cztonkowskich i jest zarzgdzane centralnie przez spétke dominujaca lub przez spotke
zalezng nalezacg do grupy (na przyktad zaktad lub spétke ustugowg nalezaca do
grupy, takg jak dostawca ICT grupy), organ sprawujacy nadzor nad grupg lub
witasciwe organy nadzoru nad zakladami, ktérych outsourcing do chmury
obliczeniowej dotyczy, powinny omodwié, w stosownych przypadkach, wpltyw
outsourcingu do chmury obliczeniowej na profil ryzyka grupy w ramach kolegium
organow nadzoru.

62. W przypadku stwierdzenia zastrzezen, ktére prowadzg do wniosku, ze zaktad nie
posiada juz solidnych zasad zarzadzania lub nie spetnia wymogow regulacyjnych,
organy nadzoru powinny podjg¢ odpowiednie dziatania, ktdre mogg obejmowac np.
natozenie na zaktad wymogu usprawnienia zarzadzania, ograniczenie zakresu funkcji
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zlecanych na zasadzie outsourcingu lub zazadanie wycofania sie z jednego ustalenia
dotyczacego outsourcingu lub wiekszej liczby takich ustalen. W szczegdlnosci, biorac
pod uwage potrzebe dziatania zaktadu w sposdb ciggty, anulowanie uméw moze by¢
wymagane w sytuacji, gdy nadzoru nad wymogami regulacyjnymi i ich
egzekwowania nie mozna by zapewnic¢ za pomocg innych srodkéw.

Zasady dotyczace zgodnosci z przepisami i sprawozdawczosci

63. Niniejszy dokument zawiera wytyczne wydane zgodnie z art. 16 rozporzadzenia
(UE) nr 1094/2010. Zgodnie z art. 16 ust. 3 tego rozporzadzenia wtasciwe organy
i instytucje finansowe doktadajg wszelkich staran, aby zastosowac sie do wytycznych
i zalecen.

64. Wiasciwe organy, ktore stosujq sie lub zamierzajg zastosowac sie do niniejszych
wytycznych, powinny wigczyc¢ je w odpowiedni sposdb do swoich ram regulacyjnych
lub nadzorczych.

65. Wiasciwe organy muszg poinformowac EIOPA, czy stosujg sie lub zamierzajq
zastosowac sie do niniejszych wytycznych, podajac powody niezastosowania sie do
nich, w terminie dwdch miesiecy od daty publikacji ich przettumaczonych wers;ji.

66. W przypadku braku odpowiedzi w powyzszym terminie wtasciwe organy zostang
uznane za niestosujgce sie do wymogoéw sprawozdawczosci i zostanie to zgtoszone.

Postanowienie koncowe dotyczace przegladu
67. Niniejsze wytyczne bedgq poddawane przegladowi przez EIOPA.
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