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Bevezetés

1.

Az EIOPA az 1094/2010/EU rendelet! 16. cikkével 6sszhangban irdnymutatasokat
bocsat ki a biztositdk és viszontbiztositék szamara arra vonatkozéan, hogy hogyan
kell alkalmazni a 2009/138/EK irdanyelvben? (a tovabbiakban: Szolvencia II irdnyelv)
és az (EU) 2015/35 felhatalmazason alapuld bizottsagi rendeletben® (a
tovabbiakban: felhatalmazason alapuld rendelet) rogzitett, kiszervezésre vonatkozd
rendelkezéseket a felhdszolgaltatokhoz vald kiszervezés esetében.

Ezen irdnymutatdsok a Szolvencia II. irdnyelv 13. cikkének 28. pontjan, 38. cikkén
és 49. cikkén, valamint a felhatalmazason alapuld rendelet 274. cikkén alapulnak.
Ezen irdanymutatdasok tovabba az iranyitdsi rendszerre vonatkozé EIOPA-
iranymutatasokban (EIOPA-B0S-14/253) nyUjtott Utmutatasra is épulnek.

Ezen irdnymutatasok cimzettjei az illetékes hatdsagok, és céljuk, hogy Utmutatast
nyujtsanak szamukra arra vonatkozdéan, hogy a Dbiztositoknak és a
viszontbiztositoknak  (a  tovabbiakban  egyittesen: vallalkozas(ok)) a
felhdszolgaltatokhoz torténd  kiszervezéssel Osszefiiggésben hogyan kell
alkalmazniuk a fent emlitett jogi aktusokban eldiranyzott, kiszervezésre vonatkozé
kovetelményeket.

Az iranymutatasok az egyes vallalkozasokra és - a szlikséges valtoztatasok
elvégzésével —-a csoportokra egyarant alkalmazandok®.

A valamely csoport részét alkotd és egyéb agazati kovetelmények hatalya ala tartozé
jogalanyok egyéni szinten nem tartoznak ezen iranymutatasok hatalya ala, mivel
ezen jogalanyoknak az agazatspecifikus kovetelményeket, valamint az Eurdpai
Ertékpapirpiaci Hatésag és az Eurdpai Bankhatésag altal kiadott, vonatkozd
iranymutatasokat kell kovetnilk.

A felhOszolgaltatokhoz torténd, csoporton bellli kiszervezés és lancszer(i kiszervezés
esetében ezen iranymutatdsokat az iranyitasi rendszerre vonatkozé EIOPA-
iranymutatasok csoporton bellli kiszervezéssel foglalkozé rendelkezéseivel egytt
olvasva kell alkalmazni.

A vallalkozasoknak az ezen iranymutatasoknak valé megfelelés, illetve az illetékes
hatdésagoknak az ezen irdnymutatasoknak valdé megfelelés felligyelete soran
figyelembe kell vennillk az aranyossag elvét®, valamint a felhOszolgaltatdkhoz
kiszervezett szolgaltatasok kritikus vagy fontos voltat. Az aranyossag elvének
biztositania kell, hogy az iranyitasi mechanizmusok, beleértve a felhdszolgaltatokhoz
torténd kiszervezéssel kapcsolatos mechanizmusokat is, aranyosak legyenek a
kapcsolddod kockazatok jellegével, nagysagrendjével és Osszetettségével.

Ezen irdnymutatasokat az irdnyitasi rendszerre vonatkozé EIOPA-irdnymutatasokkal
és az (1) bekezdésben felsorolt szabalyozoi kotelezettségekkel egyitt, azok sérelme
nélkdl kell értelmezni.

LAz Eurdpai Parlament és a Tanacs 1094/2010/EU rendelete (2010. november 24.) az eurdpai felligyeleti hatdsag (az
Eurdpai Biztositas- és Foglalkoztatéinyugdij-hatdsag) létrehozasardl, valamint a 716/2009/EK hatarozat modositasarol
és a 2009/79/EK bizottsagi hatarozat hatalyon kivul helyezésérdl (HL L 331., 2010.12.15., 48. 0.).

2 Az Eurdpai Parlament és a Tanacs 2019/138/EK iranyelve (2009. november 25.) a biztositasi és viszontbiztositasi Gzleti
tevékenység megkezdésérdl és gyakorlasarol (Szolvencia II) (HL L 335., 2009.12.17., 1. 0.)

3A Bizottsag (EU) 2015/35 felhatalmazason alapuld rendelete (2014. oktdober 10.) a biztositasi és viszontbiztositasi
Uzleti tevékenység megkezdésérdl és gyakorlasardl szdéldo 2009/138/EK eurdpai parlamenti és tanacsi iranyelv
(Szolvencia II) kiegészitésérdl (HL L 12., 2015.1.17., 1. 0.).

4 A Szolvencia II. iranyelv 212. cikkének (1) bekezdése.

> A Szolvencia IL. irdnyelv 29. cikkének (3) bekezdése.
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Fogalommeghatarozasok

8. Az ezen irdnymutatdsokban meg nem hatdrozott fogalmak a bevezetoben emlitett
jogi aktusokban meghatarozott jelentéssel birnak.

9. Ezen tulmendéen ezeknek az iranymutatdsoknak az alkalmazasaban a kdvetkezd
fogalmak az alabbi jelentéssel birnak:

Szolgaltaté: olyan harmadik fél szervezet, amely kiszervezési
megallapodds  alapjan  végrehajt  valamely
kiszervezett folyamatot, szolgaltatast nyudjt vagy
tevékenységet végez, illetve annak egy részét.

FelhGszolgaltaté: olyan, a fenti meghatarozas szerinti szolgaltato,
amely kiszervezési megallapodas keretében
felhdszolgaltatasok nyujtasaért felelGs.

FelhGszolgaltatasok: olyan szolgdltatdsok, amelyeket felhGalapu
szamitastechnika, azaz olyan modell
felhasznalasaval biztositanak, amely lehetévé teszi
a mindenhonnan elérhetd, kényelmes, igény
szerinti halézati hozzaférést a megosztott,
konfiguralhatd szamitastechnikai erdforrasokhoz
(példaul haldézatok, szerverek, taroldeszkozok,
alkalmazdsok és szolgaltatasok), amelyek gyorsan
rendelkezésre bocsathatok és minimalis iranyitasi
erOfeszitéssel vagy szolgaltatéi kozremiikodéssel

elindithatok.

Nyilvanos felhd: a nagykozonség altal nyilvanos hasznalatra
elérhetd felhGalapu infrastruktura.

Maganfelhd: egyetlen vallalkozas kizardlagos hasznalatara
elérhet6 felhbalapu infrastruktura.

Kozosségi felhd: vallalkozasok meghatarozott kozdssége, pl.

egyetlen csoportot képezd kilonb6z6 vallalkozasok
kizarélagos haszndlatédra elérhetd felhdalapu
infrastruktura.

Hibrid felho: kett6 vagy tobb kilénb6z6 felhdalapu
infrastrukturabdl allé felhdalapu infrastruktura.

Az alkalmazas idopontja

10. Ezen irdanymutatdsok 2021. januar 1-jétdl alkalmazanddk az e datum utan
megkotott vagy modositott felhGalapu kiszervezési megallapodasok dsszességére.

11. A vallalkozasoknak felll kell vizsgalniuk és megfeleléen mddositaniuk kell a
kritikus vagy fontos mikodési feladatkdérokhoz vagy tevékenységekhez kapcsolodéd
meglévd, felhbalapu kiszervezési megallapodasaikat, hogy 2022. december 31-ig
megfeleljenek ezen irdnymutatasoknak.

12. Amennyiben a kritikus vagy fontos muUkodési feladatkdrokre vagy
tevékenységekre vonatkozoé felhdalapu kiszervezési megallapodasok feliilvizsgalata
2022. december 31-ig nem fejez6dik be, a vallalkozasnak err6l tajékoztatnia kell
feligyeleti hatdésagat®, ideértve a felllvizsgalat befejezése érdekében tervezett
intézkedéseket vagy a lehetséges kilépési stratégiat is. A felligyeleti hatdsag adott
esetben meghosszabbitott hataridében allapodhat meg a vallalkozassal a
felllvizsgalat befejezése tekintetében.

6 A Szolvencia II. iranyelv 13. cikkének 10. pontja.
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13. A vallalkozads szabadlyzatainak és bels6 folyamatainak a frissitését (sziikség
esetén) 2021. januar 1-jéig kell elvégezni, a kritikus vagy fontos muikodési
feladatkorokre és  tevékenységekre vonatkozé felhdalapu  kiszervezési
megallapoddsokat érint6 dokumentacios koévetelményeket pedig 2022. december
31-ig kell teljesiteni.

1. iranymutatas: Felhdszolgaltatasok és kiszervezés

14. A vallalkozasnak meg kell allapitania, hogy a felhdszolgaltatoval kotott
megallapodasok beletartoznak-e a kiszervezés Szolvencia II. iranyelv szerinti
meghatarozasaba. Az értékelés keretében a kovetkezbket kell figyelembe venni:

a. a kiszervezett m(ikodési feladatkort vagy tevékenységet (vagy annak valamely
részét) ismétlédo vagy folyamatos jelleggel latjak-e el; és

b. ez a mlkodési feladatkor vagy tevékenység (vagy annak valamely része)
normal esetben azon milkodési feladatkérok vagy tevékenységek korébe
tartozna-e, amelyeket a vallalkozas is ellatna vagy ellathatna szokasos Uzleti
tevékenységei folyaman, akkor is, ha a vallalkozas a multban nem latta el ezt
a mUkodési feladatkort vagy tevékenységet.

15.  Amennyiben a szolgaltatoval kététt megallapodas tébbféle mikddési feladatkort
vagy tevékenységet fed le, a vallalkozasnak az altala végzett értékelés keretében a
megallapodas 0sszes vonatkozasat meg kell vizsgalnia.

16. Azokban az esetekben, amikor a vallalkozas olyan szolgaltatokhoz szervez ki
mUikodési feladatkordket vagy tevékenységeket, amelyek nem felhdszolgaltatdk, de
jelentés  mértékben felhGinfrastrukturakra  tdmaszkodnak  szolgaltatasaik
nyujtasahoz (példaul a felhdszolgaltaté egy tovabbi kiszervezési lanc része), az ilyen
kiszervezésre vonatkozé megallapodas a jelen iranymutatasok hatalya ala tartozik.

2. iranymutatas: A felhOalapl kiszervezésre vonatkozé altalanos

iranyitasi elvek

17. A felhatalmazason alapuld jogi aktus 274. cikke (3) bekezdésének sérelme nélkl
a vallalkozas igazgatasi, iranyité vagy felligyel6 testliletének biztositania kell, hogy
a kritikus vagy fontos milkodési feladatkérok vagy tevékenységek
felhGszolgaltatdkhoz vald kiszervezésére vonatkozd barmely dontésnek alapos
kockazatértékelésen kell alapulnia, amely a megallapodassal jaré 6sszes lényeges
kockazatra kiterjed, igy példaul az informacids és kommunikacids technoldgiakkal (a
tovabbiakban: IKT), az tzletmenet folytonossagaval, a jogszabalyi megfeleléssel, a
koncentracids és egyéb mlikodési kockazatokra, valamint adott esetben az adatok
atkoltoztetéséhez és/vagy a bevezetés szakaszhoz tarsuld kockazatra.

18. Amennyiben kritikus vagy fontos m(ikodési feladatkoroket vagy tevékenységeket
szerveznek ki felh6szolgdltatdokhoz, a vallalkozasnak a sajatkockazat- és
szolvenciaértékelésében (ORSA) adott esetben tikréznie kell a felh6alapu
kiszervezési megallapoddsok miatt a kockazati profiljdban bekovetkezd
valtozasokat.

19. A felhOszolgaltatasok igénybevételének 6sszhangban kell lennie a vallalkozas
stratégidival (példaul az IKT-stratégiaval, az informaciobiztonsagi stratégiaval, a
mUikodési kockazat kezelési stratégidval) és bels6 szabalyzataival és folyamataival,
amelyeket sziikség esetén naprakésszé kell tenni.
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3. iranymutatas: A Kkiszervezésre vonatkozé irott szabalyzat
naprakésszé tétele

20. A felhOszolgaltatékhoz vald kiszervezés esetében a vallalkozdsnak naprakésszé
kell tennie az irott kiszervezési szabalyzatot (példaul annak felllvizsgalataval, kilén
figgelékkel vald bovitésével vagy U(j, kilon e célra szolgaldé szabalyzatok
kidolgozasaval) és az egyéb érintett belsd szabdlyzatokat (példaul az
informacidbiztonsagra vonatkozd szabdlyzatot), figyelembe véve a felhdalapu
kiszervezés sajatossagait, legalabb a kovetkezd terlileteken:

a. a vallalkozas érintett feladat- és felel6sségi korei — kilonésen az igazgatasi,
iranyitd vagy felligyeld testllet -, valamint az IKT, az informacidbiztonsag, a
megfelelés, a kockazatkezelés és a belsd ellenbrzés altal ellatott szerepek és
feladatok;

b. a kritikus vagy fontos mikddési feladatkorokhéz vagy tevékenységekhez
kapcsolddé felhdalapu  kiszervezési megallapodasok jévahagyasahoz,
végrehajtdsahoz, nyomon kovetéséhez, kezeléséhez és adott esetben
megujitasahoz sziikséges folyamatok és jelentéstételi eljarasok;

C. a felhdszolgaltatasoknak a nyudjtott szolgaltatdsokban rejlé kockazatok
jellegével, mértékével és 6sszetettségével aranyos felligyelete, ezen beliil i. a
felnGalapy  kiszervezési  megadllapoddsok  kockazatértékelése és a
felnOszolgaltatd atvilagitdsa, beleértve a kockazatértékelés gyakorisagat; ii.
nyomon kdvetés és vezetdi kontrollok (példaul a szolgaltatasi szintre vonatkozé
megallapodas ellendrzése); iii. biztonsagi szabvanyok és kontrollok;

d. a kritikus vagy fontos mukodési feladatkérok vagy tevékenységek felhGalapu
kiszervezését illetden hivatkozni kell a 10. iranymutatasban ismertetett
szerz6déses kovetelményekre;

e. dokumentacids kdvetelmények és irott értesités a felligyeleti hatésag szamara
a kritikus vagy fontos muUkodési feladatkdrok vagy tevékenységek felhdalapu
kiszervezését illetéen;

f. a kritikus vagy fontos m(ikodési feladatkoroket vagy tevékenységeket lefedd
egyes felhGalapu kiszervezési megallapodasokat illetéen a dokumentalt és adott
esetben kell6képpen tesztelt ,kilépési stratégiara” vonatkozé kovetelmény,
amely aranyos a nyujtott szolgdltatasokban rejld kockazatok jellegével,
nagysagrendjével és Osszetettségével. A kilépési stratégia tobbféle felmondasi
folyamatot foglalhat magaban, amelyekbe beletartozhat a felhGalapu
kiszervezési megallapodasban foglalt szolgdltatdasok  megszlintetése,
visszaintegraldsa vagy athelyezése, am a stratégia nem sziikségszerilen
korlatozodik e folyamatokra.

4. iranymutatas: A feliigyeleti hatésag irasos értesitése

21. A Szolvencia II. irdnyelv 49. cikkének (3) bekezdésében meghatarozott és az
iranyitasi rendszerre vonatkozd EIOPA-irdnymutatasokban tovabb részletezett,
irdsbeli értesitésre vonatkozd kovetelmények a kritikus vagy fontos miikodési
feladatkorok és  tevékenységek felhGszolgaltatdkhoz vald  mindenfajta
kiszervezésére alkalmazanddk. Ha valamely kiszervezett mikodési feladatkor vagy
tevékenység, amelyet korabban nem kritikusnak vagy nem fontosnak mindsitettek,
kritikussa vagy fontossa valik, a vallalkozasnak értesitenie kell a felligyeleti
hatésagot.

22. A vallalkozas irasbeli értesitésének az aranyossag elvének figyelembevételével
tartalmaznia kell legalabb a kdvetkezd informaciokat:
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a kiszervezett m(ikodési feladatkor vagy tevékenység rovid leirdsa;

a kezdb6nap és adott esetben a szerz6dés kovetkez6 meghosszabbitdsanak
napja, a zarénap és/vagy a felhGszolgaltatéra és a vallalkozasra vonatkozd
felmondasi id6;

a felhGalapu kiszervezési megallapodas tekintetében iranyadod jog;

a felhGszolgaltatd neve, cégjegyzékszama, a jogi személy azonositdéja (adott
esetben), bejegyzett székhelye és egyéb relevans kapcsolattartasi adatai,
valamint az anyavallalat neve (ha van ilyen); csoportok esetében annak
megadasa, hogy a felhészolgaltatd a csoport része-e;

e. a felnGszolgaltatasok és az elérési modellek (azaz
nyilvdnos/magan/hibrid/kdzdsségi), valamint a megérizendé adatok egyedi
jellege és az adatok taroldasanak helyszinei (azaz orszagok vagy régiok);

f. azoknak az okoknak a rovid 6sszefoglaldasa, amelyek alapjan a kiszervezett
mUkodési feladatkor vagy tevékenység kritikusnak vagy fontosnak mindstil;

g. a kiszervezett m(ikodési feladatkdr vagy tevékenység kritikus jellegére vagy
fontossagara vonatkozo legutdbbi értékelés datuma.

5. iranymutatas: Dokumentacids kovetelmények

23. A vallalkozasnak iranyitdsi és kockazatkezelési rendszerének részeként
nyilvantartast kell vezetnie felh6alapu kiszervezési megallapodasairdl, példaul egy e
célra szolgadld, rendszeresen naprakésszé tett nyilvantartds formajaban. A
vallalkozdsnak a nemzeti szabalyozastdl fliggben megfeleld megdrzési ideig
nyilvantartast kell vezetnie a felmondott felhdalapu kiszervezési megallapodasokrol
is.

24. A kritikus vagy fontos mikddési feladatkordk vagy tevékenységek kiszervezése
esetén a vallalkozasnak a kovetkezd informaciok mindegyikét nyilvan kell tartania:

a. a feligyeleti hatésagnak bejelentend6, 4. iranymutatdsban emlitett
informaciok;
b. csoportok esetében azok a prudencialis konszolidacids korbe tartozoé biztositdk

vagy viszontbiztositok és egyéb vallalkozasok, amelyek igénybe veszik a
felhdszolgaltatasokat;

a legujabb kockazatértékelés kelte és a fobb eredmények révid dsszefoglaldja;

az az egyén vagy dontéshozatali szerv (példaul az igazgatasi, iranyité vagy
felligyel6 testilet) a vallalkozasnal, aki vagy amely jovahagyta a felh6alapu
kiszervezési megallapodast;

e. a legutobbi és adott esetben a kdvetkezo tervezett ellen6rzések datuma;

barmely olyan alvallalkozé neve, amelyhez a kritikus vagy fontos feladatkor
Iényeges részeit kiszervezték, beleértve azokat az orszagokat, amelyekben az
alvallalkozdokat bejegyezték, ahol a szolgaltatast nyujtjak, és adott esetben
azokat a helyeket (azaz orszagokat vagy régidkat), ahol az adatokat tarolni
fogjak;

g. a felhdszolgaltatd helyettesithet6ségére iranyuld értékelés eredménye (példaul
egyszer(i, bonyolult vagy lehetetlen);

h. a kiszervezett kritikus vagy fontos m(ikodési feladatkdr vagy tevékenység
kiszolgal-e id6 kritikus Gzleti tevékenységeket;

i a becsilt éves tervezett koltségek;
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j. a vallalkozasnak van-e kilépési stratégiaja arra az esetre, ha barmelyik fél
felmondja a szerzOdést vagy zavar |ép fel a felhdszolgaltatd
szolgaltatasnyujtasaban.

25. A nem kritikus vagy fontos milkddési feladatkorok vagy tevékenységek
kiszervezése esetében a vallalkozdsnak a felhGszolgdltatd altal nydjtott
szolgaltatasokban rejl6 kockazatok jellege, mértéke és Osszetettsége alapjan kell
meghatdroznia a nyilvantartandd informacidkat.

26. A vallalkozasnak a felligyeleti hatdésag kérésére rendelkezésre kell bocsatania az
0sszes ahhoz sziikséges informacidt, hogy a felligyeleti hatdésag el tudja végezni a
vallalkozas felligyeletét, beleértve a kiszervezési megallapodas masolatat is.

6. iranymutatas: A kiszervezés elotti elemzés

27. Miel6tt a vallalkozas felhOszolgaltatéval megallapodast kot, a kdvetkezOket kell
tennie:

a. a 7. iranymutatdssal 0Osszhangban értékelnie kell, hogy a felh6alapu
kiszervezési megallapodas kritikus vagy fontos mikddési feladatkort vagy
tevékenységet érint-e;

b. a 8. iranymutatassal 6sszhangban azonositania és értékelnie kell a felh6alapu
kiszervezési megallapodasok valamennyi relevans kockazatat;

C. a 9. irdnymutatassal 6sszhangban el kell végeznie a leendd felh6szolgaltatod
megfeleld atvilagitasat;

d. a felhatalmazason alapuld rendelet 274. cikke (3) bekezdésének b) pontjaban
meghatarozott kévetelményekkel 6sszhangban fel kell tarnia és értékelnie kell
az 6sszeférhetetlenségeket, amelyeket a kiszervezés okozhat.

7. iranymutatas: A kritikus vagy fontos miikodési feladatkorok és
tevékenységek értékelése

28. A vallalkozasnak, miel6tt felhGszolgaltatokkal kot kiszervezési megallapodast,
értékelnie kell, hogy a felhdalapu kiszervezési megallapodas olyan muikodési
feladatkorhoz vagy tevékenységhez kapcsolddik-e, amely kritikus vagy fontos. Ezen
értékelés elvégzése soran a vallalkozasnak adott esetben meg kell vizsgalnia, hogy
fennall-e annak a lehet6sége, hogy a megadllapodas a jov6ében kritikussa vagy
fontossa valjon. A vallalkozasnak Ujra kell értékelnie az el6zbleg felhdszolgaltatokhoz
kiszervezett m(ikddési feladatkdr vagy tevékenység kritikus vagy fontos jellegét
akkor is, ha lényegesen megvaltozik a megallapodasban rejl6 kockazatok jellege,
nagysagrendje és Osszetettsége.

29. Az értékelés soran a vallalkozasnak a kockazatértékelés eredményével egyitt
legaldbb a koévetkezd tényezlOket is figyelembe kell vennie:

a. milyen hatdssal jarhat a kovetkezOkre, ha jelentds zavar keletkezik a
kiszervezett mi(ikodési feladatkdérben vagy tevékenységben, vagy ha a
feln6szolgaltatd nem a megallapodas szerinti szolgaltatasi szinten nydjtja a
szolgaltatasokat:

i. a vallalkozas folyamatos jogszabalyi megfelelése,

ii. a vallalkozas rovid- és hosszu tavu pénzlgyi és szolvenciat érint6
ellendllé képessége és életképessége,

iii. a vallalkozas Uzletmenet-folytonossaga és  mikddési ellenalld
képessége,
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iv. avallalkozas mikodési kockazata, beleértve az tzletviteli, az IKT-vel
0sszefliggl és a jogi kockazatokat,

v. a vallalkozas reputacios kockazatai.

b. a felhdalapu kiszervezési megallapodas altal a vallalkozas alabbi képességeire
gyakorolt lehetséges hatas:

i. az Osszes relevans kockdazat azonositdsa, nyomon kovetése és
kezelése;

ii. az dsszes jogi és szabalyozasi kdvetelménynek vald megfelelés;

iii. megfeleld ellenbrzések elvégzése a kiszervezett m(ikodési feladatkor
vagy tevékenység tekintetében;

C. a vallalkozas (és/vagy adott esetben a csoport) ugyanazon felhdszolgaltatonak
vald Osszesitett kitettsége, valamint a kiszervezési megallapodasok ugyanazon
Uzletagra gyakorolt lehetséges halmozott hatasa;

d. a vallalkozas felhGalapu kiszervezési megallapodas altal érintett Gzletagainak
mérete és Osszetettsége;

e. a javasolt, felh6alapu kiszervezési megallapodas - amennyiben sziikséges vagy
kivanatos - masik felhGszolgaltatbhoz valdé athelyezésének vagy

visszaintegraldsanak a lehetdsége (a tovabbiakban: helyettesithet6séqg);

f. a személyes és nem személyes adatok védelme, valamint a titoktartas
megsértése vagy az adatok rendelkezésre allasanak és integritdsanak a tobbek
kozott az (EU) 2016/679 rendelet’ alapjan torténd biztositdsanak az
elmulasztasa esetén a vallalkozasra, az Ugyfelekre és mas érintettekre
gyakorolt potencialis hatas. A vallalkozasnak kllonésen az Uzleti titoknak
minGsild és/vagy az érzékeny adatokat (pl. az lgyfelek egészségligyi adatai)
kell figyelembe vennie.

8. iranymutatas: A felhéalapu kiszervezés kockazatértékelése

30. Altaldnos elvként a vallalkozdsnak a felhdszolgaltatékhoz kiszervezett
szolgaltatasokban rejl6 kockazat jellegével, nagysagrendjével és Osszetettségével
aranyos megkozelitést kell kdvetnie. Ez a felhdalapu kiszervezés altal kiilondsen a
vallalkozas m(ikodési és reputaciés kockazataira gyakorolt potencidlis hatasok
értékelését foglalja magaban.

31. Kritikus vagy fontos m(kodési feladatkérok vagy tevékenységek
felhdszolgaltatokhoz vald kiszervezése esetén a vallalkozasnak:

a. figyelembe kell vennie a javasolt felhGszolgaltatdsokra vonatkozé kiszervezési
megallapodas varhatd hasznait és koltségeit, és ennek részeként azokat az
esetleges jelent6és kockazatokat, amelyek csdkkenhetnek vagy amelyek
kezelése javulhat, 6ssze kell vetnie azokkal a jelent6s kockazatokkal, amelyek
a javasolt felhdalapu kiszervezési megallapodas kovetkeztében merilhetnek
fel;

b. adott esetben értékelnie kell a kdvetkezokbdl eredd kockazatokat (ezen belil
jogi, IKT-, megfelelési és reputacidés kockazatokat) és felligyeletet érint6
korlatokat:

7 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardél, valamint a 95/46/EK
iranyelv hatalyon kivll helyezésérdl (altalanos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. 0.).
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i. a kivalasztott felhGszolgaltatas és a javasolt elérési modellek (azaz
nyilvanos/magan/hibrid/k6z6sségi);

ii. az attérés és/vagy a bevezetés;

iii. a kiszervezni kivant (vagy mar kiszervezett) tevékenységek és
kapcsolodé adatok és rendszerek, valamint azok bizalmassag és a
szlkséges biztonsagi intézkedések;

iv. azoknak az (EU-n bellli vagy Kkivili) orszagoknak a politikai
stabilitdsa és biztonsagi helyzete, amelyekben a kiszervezett
szolgaltatasokat nyujtjdk vagy nyudjthatjak, és ahol az adatokat
taroljak vagy valoszin(ileg tarolni fogjak. Az értékelés soran a
kovetkezdket kell megvizsgalni:

1. a hatalyos jogszabdlyok, ideértve az adatvédelmi
jogszabalyokat;

2. a hatalyos b(inlild6zési rendelkezések;

3. a fizetésképtelenségi jogszabalyok azon rendelkezései,
amelyek a szolgdltatd hibdja esetén alkalmazanddk
lennének, valamint azok az esetleges korlatozasok, amelyek
a vallalkozas adatainak slirgds helyreallitasaval kapcsolatban
felmerlilnének;

v. lancszer(i kiszervezés, beleértve azokat a tovabbi kockazatokat,
amelyek amiatt merilhetnek fel, ha az alvallalkozé egy harmadik
orszagban vagy a felhdszolgaltatotol kilénboz6 orszagban talalhato,
valamint azt a kockazatot, hogy a hosszl és Osszetett kiszervezési
lancok miatt a vallalkozas kevésbé képes felligyelni kritikus vagy
fontos m(ikodési feladatkoreit vagy tevékenységeit, és a felligyeleti
hatdsagok is kevésbé képesek ezek eredményes felligyeletére;

vi. a vallalkozas azonos felhGszolgaltatoval szembeni 0&sszesitett
koncentraciés kockazata, gondolva az olyan felh6szolgaltatékhoz
valé kiszervezésre, amelyek nem kdnnyen helyettesitheték, vagy
arra az esetre, ha azonos felhOszolgaltatéval tobb kiszervezési
megallapodast kétnek. A koncentracids kockazat értékelésekor a
vallalkozasnak (és/vagy adott esetben a csoportnak) az adott
felnOszolgaltatéval fennall6 0Osszes, felhdalapu kiszervezési
megallapodasat figyelembe kell vennie.

32. A kockazatértékelést a felhOszolgaltatdsok kiszervezésére vonatkozo
megallapodds megkotése elott el kell végezni. Ha a vallalkozas jelent6s
hidnyossagokrol és/vagy a nyuljtott szolgaltatdsok vagy a felhdszolgaltatd
helyzetének jelent8s valtozasairdl szerez tudomast, a kockazatértékelést miel6bb
feltl kell vizsgalni vagy Ujra el kell végezni. A felhGalapu kiszervezési megallapodas
tartalmat és hatokorét érinté megujitdsa (példaul a hatdkoér blévitése vagy a
megallapodasban korabban nem szerepl6é kritikus vagy fontos miikodési
feladatkorok felvétele) esetén a kockazatértékelést Ujra el kell végezni.

9. iranymutatas: A felhdszolgaltato atvilagitasa

33. A vallalkozasnak a kivalasztasi és az értékelési folyamata soran biztositania kell,
hogy a felhdszolgdltatd az irott kiszervezési szabdlyzatdban meghatarozott
kritériumoknak megfeleléen alkalmas legyen.

34. A felhOszolgaltaté atvilagitasat barmely mikodési feladatkor vagy tevékenység
kiszervezését megeloz6en el kell végezni. Ha a vallalkozdas egy masodik
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megallapodast kot egy felhdszolgaltatoval, amelyet mar értékelt, a vallalkozasnak
kockazatalapu megkdzelitést kovetve el kell dontenie, hogy sziikséges-e masodik
atvilagitds. Ha a vallalkozds jelentds hidnyossagokrél és/vagy a nyujtott
szolgaltatasok vagy a felhGszolgdltaté helyzetének jelentés valtozasairdl szerez
tudomast, az atvilagitast miel6bb felll kell vizsgalni vagy Ujra el kell végezni.

35. Kritikus vagy fontos miikodési feladatkérok felhbalapu kiszervezése esetén az
atvilagitdsnak magaban kell foglalnia a felh6szolgaltatdé alkalmassaganak az
értékelését (példaul szaktudas, infrastruktlira, gazdasagi helyzet, szervezeti és
szabalyozasi jogallds). A vallalkozds adott esetben az elvégzett atvilagitas
alatdmasztasa érdekében felhasznalhat bizonyitékokat, nemzetk6zi szabvanyokon
alapuld tanusitvanyokat, elismert harmadik felek altal készitett ellenGrzési
jelentéseket vagy bels6 ellenbrzési jelentéseket.

10. iranymutatas: Szerzodéses kovetelmények

36. A \vallalkozas és a felhGszolgaltatd jogait és kotelezettségeit irasbeli
megallapodasban egyértelmien el kell kiloniteni és meg kell hatarozni.

37. A felhatalmazason alapuld rendelet 274. cikkében meghatarozott kdvetelmények
sérelme nélkll, a kritikus vagy fontos m(ikédési feladatkordok vagy tevékenységek
felhGszolgaltatdhoz vald kiszervezése esetén a vallalkozas és a felhdszolgaltatd
kozotti irdsbeli megallapodasnak meg kell hataroznia a kévetkezbket:

a. a kiszervezett és ellatando feladatkor egyértelm( leirdasa (felhdszolgaltatasok,
beleértve a tdmogatasi szolgaltatasok tipusat);

b. a megallapodas kezdete és adott esetben vége, valamint a felhészolgaltatéra
és a vallalkozasra vonatkozoé felmondasi idok;

a birdsagi eljaras helye és a megallapodasra iranyado jog;
a felek pénziigyi kotelezettségei;

e. a kritikus vagy fontos muikodési feladatkér vagy tevékenység (vagy annak
Iényeges részeit érintd) lancszer( kiszervezése megengedett-e, és ha igen, a
jelentds  lancszer( kiszervezésre  vonatkozd  feltételek (lasd a
13. irdnymutatast);

f. az(ok) a hely(ek) (azaz régidk vagy orszagok), ahol az érintett adatokat tarolni
és feldolgozni fogjak (az adatkdzpontok helye), valamint a teljesitendd
feltételek, beleértve az arra vonatkozd kotelezettséget, hogy értesiteni kell a
vallalkozast, ha a szolgaltatdé a hely(ek) megvaltoztatdsara tesz javaslatot;

g. az érintett adatok hozzaférhet6ségére, rendelkezésre allasara, sértetlenségére,
bizalmassagara, védelmére és biztonsagdra vonatkozd rendelkezések, a 12.
iranymutatasban foglalt el6irdsok figyelembevételével;

h. a vallalkozds joga ahhoz, hogy rendszeres jelleggel nyomon kovesse a
felhdszolgaltato teljesitményét;

i a megallapodas szerinti szolgaltatasi szintek, amelyeknek az idészeri nyomon
kovetés lehet6vé tétele érdekében pontos kvantitativ és kvalitativ
teljesitménycélokat magukban kell foglalniuk, hogy a megallapodas szerinti
szolgaltatasi szintek nem teljesilése esetén indokolatlan késedelem nélkil meg
lehessen tenni a szikséges javitd intézkedéseket;

j. a felhGszolgaltatd jelentéstételi kotelezettségei a vallalkozas felé, beleértve
adott esetben a vallalkozds biztonsagi feladatkdore és kulcsfontossagu
feladatkorei szempontjabdl I|ényeges jelentések - mint példaul a
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felhGszolgaltatd belsé ellendrzési funkcidja altal készitett jelentések -
benyujtasat;
k. annak eldirdsa, hogy a felhdszolgaltatonak kell-e kotelez6 biztositast kotnie

bizonyos kockazatokra vonatkozodan, és amennyiben igen, az eldirt biztositasi
fedezet szintje;

l. az Uzletmenet-folytonossagi tervek kialakitasara és tesztelésére iranyuld
kévetelmények;

m. a felh6szolgaltatéra vonatkozé azon kévetelmény, hogy biztositsa a vallalkozas,
annak felligyeleti hatdsagai, tovabba a vallalkozas vagy a felligyeleti hatésagok
altal kinevezett barmely masik személy szamara a kdvetkezOket:

i. teljes kord hozzaférés valamennyi |ényeges (zleti helyszinhez
(k6zponti iroda és operativ kdzpontok), beleértve a kiszervezett
feladatkor biztositdsahoz hasznalt készilékek, rendszerek,
halézatok, informaciok és adatok teljes korét, ideértve a kapcsolodo
pénzlgyi adatokat, a személyzetet, valamint a felhGszolgaltaté kilso
ellendreit (a tovabbiakban: hozzaférési jogok);

ii. korlatlan vizsgalati és ellen6rzési jog a felhBalapu kiszervezési
megallapodéassal kapcsolatban (a tovabbiakban: ellendrzési jogok)
annak érdekében, hogy nyomon tudjak kdvetni a kiszervezési
megallapodast, valamint biztositani tudjak a valamennyi
alkalmazandd szabadlyozasi és szerz6déses kovetelménynek vald
megfelelést;

n. olyan rendelkezések, amelyek biztositjak, hogy a vallalkozas altal kezelt
adatokat a felhOszolgaltatd fizetésképtelensége, szandldsa vagy az Uzleti
tevékenységeinek megsz(inése esetén gyorsan helyre lehessen allitani.

11. iranymutatas: Hozzaférési és ellenorzési jogok
38. A felhGalapu kiszervezési megallapodas nem korlatozhatja a vallalkozasnak a

lehetdségeit, annak érdekében, hogy eleget tegyen a szabdlyozok altal iranyaban
tamasztott kotelezettségeknek.

I R4

39. A vallalkozasnak gyakorolnia kell hozzaférési és ellenbrzési jogait, és meg kell
hatdroznia az ellen6rzés gyakorisagat és az ellen6rizendd terlleteket és
szolgaltatasokat, az iranyitasi rendszerre vonatkozdé EIOPA-iranymutatasok 8.
szakasza szerint kockazatalapli megkozelitést kdvetve.

40. Annak meghatdrozasa soran, hogy milyen gyakorisaggal és milyen kdrben
gyakorolja hozzaférési és ellendrzési jogait, a vallalkozasnak meg kell vizsgalnia,
hogy a felhGalapu kiszervezés kritikus vagy fontos miikodési feladatkdorhéz vagy
tevékenységhez kapcsolddik-e, valamint meg kell vizsgalnia a vallalkozasnal a
felnGalapu kiszervezési megallapodasok miatt felmeril6 kockazat jellegét és
mértékét, illetve a vallalkozasra gyakorolt hatast.

41. Ha hozzaférési és ellenGrzési jogainak gyakorlasa, vagy bizonyos ellendrzési
technikdk alkalmazasa kockdazatot eredményez a felhGszolgdltatd kornyezetére
és/vagy a felhGszolgaltatd valamely masik Gigyfelére nézve (példaul a szolgaltatasi
szintekre, az adatok rendelkezésre alldsara gyakorolt hatds, bizalmassagi
szempontok), a vallalkozasnak és a felhdszolgaltatonak alternativ modszerekrdl kell
megallapodniuk, hogy hasonlé szint( bizonyossagot és szolgaltatast biztositsanak a
vallalkozds szamara (példaul meghatarozott kontrollok felvétele, amelyeket a
felndszolgaltatd altal készitett kilon jelentésben/tanusitvanyban kell vizsgalatnak
alavetni).
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42. A vadllalkozasok - a felhGszolgaltatéjuk altal elvégzett tevékenységek
tekintetében viselt végsd felel6sségiik sérelme nélkil — az ellen6rzési eréforrasok
hatékonyabb kihasznaldsa és a felhdszolgaltatéra és lgyfeleire haruld szervezési
terhek csokkentése érdekében felhasznalhatjak a kdvetkezdket:

a. a felhdszolgaltaté altal rendelkezésre bocsatott, harmadik felektdl szarmazo
tanusitvanyok és harmadik felektol szarmazd vagy belsd ellenbrzési jelentések;

b. 0sszevont ellendrzések (azaz ugyanazon felh@szolgaltatd mas lgyfeleivel
kozosen elvégzett ellen6rzések), vagy az altaluk kinevezett harmadik fél altal
elvégzett kozos ellendrzések.

43. A kritikus vagy fontos mikodési feladatkérok vagy tevékenységek felhGalapu
kiszervezése esetében a vallalkozadsok kizarolag akkor hasznalhatjak a 42. bekezdés
a) pontjaban emlitett médszert, ha:

a. biztositjak, hogy a tanusitvany vagy az ellenGrzési jelentés hatdkore kiterjedjen
a vallalkozas altal azonositott rendszerekre (példaul a folyamatokra, az
alkalmazasokra, az infrastruktirara, az adatkézpontokra stb.) és kontrollokra,
valamint értékelik a vonatkozd szabalyozasi kovetelményeknek vald
megfelelést;

b. rendszeres jelleggel alaposan értékelik az Uj tanusitvanyok vagy ellendrzési
jelentések tartalmat, és ellen6rzik, hogy a tanusitvanyok vagy jelentések
id6beli érvényessége megfeleld;

C. meggy6zddnek arrdl, hogy a kulcsfontossagu rendszerekre és kontrollokra a
tanusitvany vagy ellendrzési jelentés késobbi valtozatai is kiterjednek-e;

d. meggy6zodnek a tanusitd vagy ellendrz6 fél alkalmassagarol (példaul a tanusité
vagy ellen6rzd tarsasag rotaciojardl, a képesitésekrél, a szakértelemrdl,
valamint arrdél, hogy az ellen6rzési dokumentaciéban talalhatdé bizonyitékok
alapjan az ellenGrzés ismételten elvégezhetd, igazolhatod);

e. meggy6zddnek arrdl, hogy a tanusitvanyok kiadllitdsara és az ellen6rzésekre
megfelel6 szabvanyok alapjan kerll-e sor, és kiterjednek az alkalmazott
kulcsfontossagu kontrollok m(ikodési hatékonysaganak vizsgalatara is;

f. szerz0dés szerinti joguk annak kérelmezése, hogy a tanusitvanyok vagy
ellendrzési jelentések hatdkér mas vonatkozod rendszerekre és ellendrzésekre
is kiterjedjen; az ilyen hatdkor-modositasok szamanak és gyakorisaganak
észszerlinek és kockazatkezelési szempontbdl indokoltnak kell lennie;

g. fenntartjak a szerz0dés szerinti jogot arra, hogy mérlegelésiik alapjan egyéni
helyszini ellendrzéseket végezzenek a kritikus vagy fontos miikddési
feladatkorok vagy tevékenységek felhGalapu kiszervezése tekintetében; ezt a
jogot olyan sajatos szikségletek kapcsan kell gyakorolni, melyek a
felhdszolgaltatoval folytatott egyéb tipusu érintkezések révén nem elégithetok
ki.

44. A kritikus vagy fontos mU(kodési feladatkorok felhGszolgaltatdhoz vald
kiszervezése esetén a vallalkozasnak értékelnie kell, hogy a harmadik felek
42. bekezdés a) pontjaban emlitett tanusitvanyai és jelentései megfelelnek-e és
elegendb6ek-e a szabalyozasi kotelezettségeknek valdé megfeleléshez, és idOvel -
kockazatalapu megkdzelitést kévetve — nem tamaszkodhatnak kizardlag ezekre a
jelentésekre és tanusitvanyokra.

45. A tervezett helyszini l[atogatas elOtt a hozzaférési jogat gyakorolni kivané félnek
(vallalkozas, ellen6r vagy a vallalkozas(ok) nevében eljaré harmadik fél) észszerd
idon belll el6zetes értesitést kell kildenie, kivéve akkor, ha az idoben torténd
el6zetes értesitésre vészhelyzet vagy valsaghelyzet miatt nem volt lehet6ség. Az
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ilyen értesitésnek tartalmaznia kell a latogatds helyét és céljat, valamint a
latogatasban részt vevé munkatarsakat.

46. Mivel a felhGalapi megoldasok miszaki szempontbdl nagyon Osszetettek, a
vallalkozasnak meg kell gy6zddnie arrdél, hogy az ellen6rzést végzé személyzet -
legyen az bels6 ellendr vagy a vallalkozas nevében eljard kozos ellenér vagy a
felhdszolgaltatd altal kijelolt ellen6ér -, vagy adott esetben a harmadik felek
tanusitvanyat vagy a szolgaltaté ellendrzési jelentését fellilvizsgalé személyzet
elsajatitotta a vonatkozo ellen6rzések és/vagy értékelések elvégzéséhez sziikséges
megfelel6 készségeket és ismereteket.

12. iranymutatas: Az adatok és rendszerek biztonsaga

47. A vallalkozasnak biztositania kell, hogy a felhGszolgaltatdk megfeleljenek az
eurdépai és nemzeti szabalyozasnak, valamint a megfeleld IKT-biztonsagi
szabvanyoknak.

48. A kritikus vagy fontos milkddési feladatkorok vagy tevékenységek
felhdszolgaltatokhoz valé kiszervezése esetén a vallalkozdsnak tovabbi relevans
informacidbiztonsagi  kdvetelményeket kell meghataroznia a kiszervezési
megallapodasban, és rendszeres jelleggel nyomon kell koévetnie az e
kovetelményeknek valé megfelelést.

49. A 48. bekezdés alkalmazdasaban, kritikus vagy fontos mlikodési feladatkdrok vagy
tevékenységek felhdszolgaltatokhoz vald kiszervezése esetén a vallalkozasnak
kockazatalapu megkozelités alkalmazasaval, valamint sajat felel6sségeinek és a
felhdszolgaltatd feleldsségeinek a figyelembevételével el kell végeznie a
kovetkezdket:

a. egyértelml feladat- és felel6sségi korokrdl kell megallapodnia a
felnGszolgaltatd és a vallalkozas kozott a felhGalapu kiszervezés altal érintett
m(ikodési feladatkorokkel és tevékenységekkel kapcsolatban, amelyek
elhatarolasat egyértelmlen meg kell hatarozni;

b. meg kell hatdroznia és el kell irnia a bizalmas adatok megfeleld szint(
védelmét, a kiszervezett tevékenységek folyamatossagat, valamint az adatok
és rendszerek sértetlenségét és nyomonkovethetdségét a tervezett felhGalapu
kiszervezéssel 6sszefliggésben;

C. szilkség esetén meg kell fontolnia célirdnyos intézkedések elbirdsat a
tovabbitott adatok, a memodridban kezelt és a tarolt adatok és az adatok
kapcsan, példaul titkositasi technoldgidk hasznalatat a titkositasi kulcsok
megfelel6 kezelésével egyltt;

d. mérlegelnie kell a felhGszolgdltatdsoknak a vallalkozas rendszereivel vald
integralasara szolgaldé mechanizmusokat, példaul az alkalmazasprogramozasi
interfészeket (API-k) és hatékony felhasznalé- és hozzaférés-kezelési
folyamatot;

e. amennyiben értelmezhet6 és aranyos, a szerzddésben biztositania kell, hogy a
haldézati forgalom rendelkezésre allasa és az elvart vart kapacitdas megfeleljen
a folytonossagra vonatkozd szigoru kovetelményeknek;

f. adott esetben folytonossagi kovetelményeket kell meghataroznia és
elrendelnie, amelyek a technoldgiai ldanc minden szintjén megfeleld szinteket
biztositanak;

g. hatékony és jol dokumentalt incidenskezelési folyamattal kell rendelkeznie,
amely tartalmazza a felel6sségeket, példaul egyuttm(ikdédési modell
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meghatarozasaval arra az esetre, ha ténylegesen incidens fordul el6 vagy
incidens el6forduldsa vélelmezheto;

h. kockazatalapi megkozelitést kell bevezetnie az adattaroldsi és az
adatfeldolgozasi helyszin(ek) (azaz az orszag vagy régié), valamint az
informacidbiztonsagi szempontok tekintetében;

i nyomon kell kovetnie a felh6szolgaltatd altal bevezetett, a nyujtott
szolgaltatasokkal kapcsolatos kockazatok mérséklését célzo
kontrollmechanizmusok eredményességével és hatékonysagaval kapcsolatos
kovetelmények teljesiilését.

13. irAanymutatas: A kritikus vagy fontos miikodési feladatkorok és
tevékenységek lancszerii kiszervezése

50. Ha megengedett a kritikus vagy fontos m(ikodési feladatkorok és tevékenységek
(vagy azok valamely részének) lancszerli kiszervezése, a vallalkozds és a
felhGszolgaltatd kodzotti felhdalapu kiszervezési megallapodasnak:

a. meg kell hataroznia azokat a tevékenységtipusokat, amelyek nem tartoznak a
potencidlis lancszer( kiszervezés hatdkorébe;

b. fel kell tintetnie azokat a feltételeket, amelyeknek a lancszer(i kiszervezés
esetében meg kell felelni (példaul, hogy a lancban lejjebb elhelyezkedd
szolgaltatd szintén teljes mértékben eleget tesz a felhOszolgaltatd vonatkozd
kotelezettségeinek). E kotelezettségek kiterjednek az ellen6rzési és hozzaférési
jogokra, valamint az adatok és a rendszerek biztonsagara;

C. tartalmaznia kell, hogy a felhdszolgaltaté tovabbra is teljes mértékben
elszamoltathatd a lancszerlen kiszervezett szolgaltatasokkal kapcsolatban, és
feligyeli azokat;

d. tartalmaznia kell a felhdszolgaltatd azon koételezettségét, hogy tajékoztatnia
kell a vallalkozast az eredeti megallapodasban megnevezett alvallalkozdkat
vagy a lancszerlien kiszervezett szolgaltatasokat érinté barmely tervezett
jelent0s valtozasrdl, amely érintheti a szolgaltatd felhdalapu kiszervezési
megallapodas szerinti kotelezettségeinek teljesitésére iranyuld képességét. Az
ilyen valtozasok bejelentési hataridejének lehetdévé kell tennie a vallalkozas
szamara, hogy kockazatértékelést végezhessen a javasolt valtozasok hatasairdl
azt megel6z6en, hogy ténylegesen megvaldsul a kiszervezési lancban lejjebb
elhelyezkedd szolgaltatdkat vagy a lancszerlen kiszervezett szolgaltatasokat
érint6 valtozas;

e. abban az esetben, ha a felhGszolgaltatd olyan, a kiszervezési lancban lejjebb
elhelyezkedd szolgaltatdkat vagy a lancszerlen kiszervezett szolgaltatasokat
érinté valtoztatasokat tervez, amelyek kedvezGtlen hatassal lennének a
megallapodas szerinti szolgaltatasok kockazatértékelésére, biztositania kell,
hogy a vallalkozasnak joga legyen ahhoz, hogy kifogast emeljen az ilyen
valtoztatasok ellen és/vagy felmondja a szerz6dést és kilépjen abbdl.

14. iranymutatas: A felhdalapu kiszervezési megallapodasok nyomon
kovetése és feliigyelete

51. A vallalkozasnak kockazatalapi megkozelitést kovetve, rendszeres jelleggel
nyomon kell kovetnie a tevékenységek felhdszolgaltatd altali elvégzését, a
felhdszolgaltatd biztonsagi intézkedéseit és a megallapodas szerinti szolgaltatasi
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szint betartasat. Elsdsorban a kritikus vagy fontos miikodési feladatkoérok felhbalapu
kiszervezésére kell figyelmet forditani.

52. Ennek érdekében a vallalkozdsnak nyomonkdvetési és felligyeleti
mechanizmusokat kell létrehoznia, amelyeknek - amennyiben megvaldsithatd és
aranyos - figyelembe kell vennilik, hogy fennall-e a kritikus vagy fontos mikoddési
feladatkorok vagy azok valamely részének lancszer( kiszervezése.

53. Az igazgatasi, irdanyité vagy felligyel6 testlilet szdmara rendszeresen naprakész
tajékoztatast kell nyudjtani a kritikus vagy fontos mikddési feladatkérdok vagy
tevékenységek felhGalapu kiszervezése terén feltart kockazatokrol.

54. FelhGalapu kiszervezési megallapodasaik megfeleld6 nyomon koévetésének és
felligyeletének biztositasa érdekében a vallalkozdsoknak elegendd, a felhGbe
kiszervezett szolgdltatdsok nyomon kovetéséhez megfeleld6 készségekkel és
ismeretekkel rendelkezd er6forrast kell alkalmazniuk. A vallalkozas e
tevékenységekért felel6s személyzetének a sziikségesnek itélt mddon IKT- és
szakmai ismeretekkel egyarant rendelkeznitk kell.

15. iranymutatas: Felmondasi jogok és kilépési stratégiak

55. A kritikus vagy fontos miikodési feladatkdrok és tevékenységek felhGalapu
kiszervezése esetében a vallalkozasnak a felhb6alapu kiszervezési megallapodason
belll rendelkeznie kell egy vildgosan meghatarozott kilépési stratégidra vonatkozdé
zaradékkal, amely biztositja, hogy a vallalkozas szikség esetén felmondhassa a
megallapodast. A felmondasnak a vallalkozas altal az Ugyfeleknek nyujtott
szolgaltatas folytonossaganak és mindségének sérelme nélkll megvaldsithaténak
kell lennie. Ennek elérése érdekében a vallalkozasnak:

a. atfogo, szolgaltatasalapu, dokumentalt és kelloképpen tesztelt kilépési terveket
kell kidolgoznia (példaul a potencialis kilépési alternativakkal jaré potencialis
koltségek, hatasok, erdforrasokat és idozitést érintd kdvetkezmények
elemzésének elvégzésével);

b. alternativ megoldasokat kell meghataroznia, és megfeleld és megvaldsithato
atallasi terveket kell kidolgoznia, amelyek lehetévé teszik a vallalkozas szamara
a meglévd tevékenységeknek és adatoknak a felhdszolgaltatotdl vald elvitelét
€és mas szolgaltatohoz vald atvitelét vagy a vallalkozashoz vald visszavételét.
Ezeket a megolddsokat azokra a kihivasokra tekintettel kell meghatarozni,
amelyek az adatok helyébdél addédhatnak, és meg kell hozni az Gzletmenet
folytonossaganak az atmeneti idOszak alatti biztositasahoz szikséges
intézkedéseket;

C. biztositania kell, hogy a felh6szolgaltatdé megfeleléen tdmogassa a vallalkozast
a kiszervezett adatok, rendszerek vagy alkalmazasok masik szolgaltatéhoz
vagy kozvetlenil a vallalkozashoz vald athelyezése soran;

d. meg kell allapodnia a felhOszolgaltatéval abban, hogy miutan a vallalkozas
adatait visszahelyezik a vallalkozashoz, a felhdszolgaltatd az d6sszes régidban
teljes korlien és biztonsagosan tordlje ezeket az adatokat.

56. A kilépési stratégidk kidolgozadsakor a vallalkozasnak a kovetkezOket kell
mérlegelnie:

a. a kilépési stratégia célkitlizéseinek meghatarozasa;

b. azoknak a kivaltdo eseményeknek a meghatarozasa (példaul a kulcsfontossagu
kockdzatmutaték a szolgaltatas elfogadhatatlan szintjét jelzik), amelyek
elindithatjak a kilépési stratégia alkalmazasat;
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C. a kiszervezett tevékenységeknek megfeleld Gzleti hatdsvizsgalat elvégzése
annak meghatdrozdsa érdekében, hogy a kilépési terv végrehajtdsa milyen
human- és egyéb erd6forrast igényel és mennyi idot vesz igénybe;

d. a kilépési tervek és atmeneti intézkedések kezelésével 6sszefliggl szerepek és
feleldsségek kiosztasa;

e. az atallas eredményességét jelz6 kritériumok meghatarozasa.

16. iranymutatas: A felhoalapu kiszervezési megallapodasok feliigyeleti
hatosagok altali feliigyelete

57. A feligyeleti hatésagoknak felligyeleti felllvizsgalati folyamatuk részeként el kell
végeznilk a vallalkozasok felh6alapu kiszervezési megallapodasaibdl fakadd hatasok
elemzését. A hatdsok elemzése soran kilénosen a kritikus vagy fontos mikodési
feladatkorok vagy tevékenységek kiszervezésével kapcsolatos megallapodasokra
kell helyezni a hangsulyt.

58. A fellugyeleti hatdsagoknak a kovetkezd kockazatokat kell figyelembe vennilik a
vallalkozasok felhdalapu kiszervezési megallapodasainak felligyelete soran:

IKT-kockazatok;

egyéb muikoddési kockazatok (ezen belll jogi és megfelelési kockazat,
kiszervezési és a harmadik felek kezelésével kapcsolatos kockazat);

reputacids kockazat;
koncentraciés kockazat, tobbek kozott az orszagok/agazatok szintjén.

59. A fellgyeleti hatésagoknak az altaluk végzett értékelés soran kockdazatalapu
megkdzelitést kovetve a kdvetkez6 szempontokra kell kitérnitk:

a. a vallalkozas felhdalapu kiszervezési megallapodasok jovahagyasaval,
végrehajtasaval, nyomon koévetésével, kezelésével és megujitasaval
kapcsolatos iranyitasi és mi(ikédési folyamatainak megfelelésége és

eredményessége;

b. a vallalkozas elegendd és megfeleld készségekkel és ismeretekkel rendelkezd
erOforrassal rendelkezik-e a felhObe kiszervezett szolgaltatdsok nyomon
kovetéséhez;

C. a vallalkozas az ezen iranymutatdsokban kiemelt 6sszes kockazatot feltarja és
kezeli-e.

60. Csoportok esetében a csoportfelligyeleti hatdosagnak biztositania kell, hogy a
kritikus vagy fontos mukodési feladatkorok vagy tevékenységek felhdalapu
kiszervezésének hatdsai tlikrozédjenek a csoportfelligyeleti kockazatértékelésben,
figyelembe véve az 58-59. bekezdésben felsorolt kdvetelményeket és a csoport
egyedi iranyitasi és miikodési jellemzoit.

61. Ha a kritikus vagy fontos mikddési feladatkorok vagy tevékenységek felh6alapu
kiszervezése egynél tdbb, kilonb6z6 tagallamban Iévo vallalkozast érint, és azt az
anyavallalat vagy a csoport valamely leanyvallalata (példaul valamely vallalkozas,
vagy a csoport szolgdltatdvallalata, példaul a csoport szintli IKT-szolgaltatd)
kozpontilag kezeli, a csoportfelligyeleti hatésagnak és/vagy a felhdalapu
kiszervezésben részt vevd vallalkozasok érintett feligyeleti hatdsagainak adott
esetben a felligyeleti kollégiumban meg kell vitatniuk a felh6alapu kiszervezésnek a
csoport kockazati profiljara gyakorolt hatasat.

62. Amennyiben olyan hidnyossagok azonositasara keril sor, amelyek arra engednek
kovetkeztetni, hogy a vallalkozds mar nem rendelkezik szildrd vallalatiranyitasi
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rendszerrel, vagy nem felel meg a szabdlyozdsi kovetelményeknek, a felligyeleti
hatésagoknak meg kell tennitik a megfeleld intézkedéseket, amelyek magukban
foglalhatjak annak elGirdasat a vallalkozds szdmara, hogy javitsa az iranyitasi
rendszerét; a kiszervezett feladatkorok hatdkorének korlatozasat vagy
csokkentését; illetve egy vagy tobb kiszervezési megallapodasbdl vald kilépés
el6irasat. A vallalkozas folyamatos miikodés iranti igényének figyelembevételével a
szerz6dések felmondasa akkor irhaté el6, ha a szabalyozasi kdvetelmények
felligyelete és végrehajtdasa mas mddon nem biztosithatd.

A megfelelésre és a jelentéstételre vonatkozo szabalyok

63. Az e dokumentumban szerepld irdnymutatasokat az 1094/2010/EU rendelet
16. cikke alapjan adtak ki. Az emlitett rendelet 16. cikkének (3) bekezdésével
0sszhangban az illetékes hatdsagok és pénziigyi intézmények kotelesek minden
erofeszitést megtenni azért, hogy megfeleljenek az iranymutatasoknak és az
ajanlasoknak.

64. Azoknak az illetékes hatdésagoknak, amelyek megfelelnek vagy meg kivannak
felelni ezen iranymutatasoknak, megfelel6 maddon &t kell Ultetnilk ezeket a
szabalyozasi vagy felligyeleti rendjikbe.

65. Az illetékes hatdsdagoknak a leforditott valtozatok kozzétételét kovetd két
honapon belll vissza kell igazolniuk az EIOPA felé, hogy megfelelnek-g, illetve meg
kivannak-e felelni ezen irdnymutatdsoknak, megjeldlve a meg nem felelés indokait
is.

66. Ha e hatariddn belll nem érkezik valasz, azt ugy kell tekinteni, hogy az illetékes
hatésag nem felel meg a jelentéstételi kotelezettségnek, és a jelentésben igy kell
szerepeltetni.

Feliilvizsgalatra vonatkozo6 zaré rendelkezések
67. A jelen irdnymutatasokat az EIOPA felil fogja vizsgalni.
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