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Bendra informacija

1.

Pagal Reglamento (ES) Nr. 1094/2010 16 straipsnj, siekdama nustatytinuoseklig,
veiksminggq ir efektyvig priezitros praktikg ir uztikrinti bendra, vienoda ir nuosekly
Sajungos teisés taikymag, EIOPA gali skelbti kompetentingoms institucijoms ar
finansy jstaigoms skirtas gaires ir rekomendacijas.

Vadovaudamosi minéto reglamento 16 straipsnio 3 dalimi, kompetentingos
institucijos ir finansy [staigos turi déti visas pastangas, kad laikytysi gairiy ir
rekomendacijy.

EIOPA nusprendé, kad bitina parengti konkrecias gaires dél informaciniy ir rysiy
technologijy (IRT) saugumo ir valdymo pagal Direktyvos 2009/138/EB 41 ir
44 straipsnius, atsizvelgiant | analize, atliktg atsakant | Europos Komisijos
~FinTech" srities veiksmy plang (COM(2018) 0109 final) bei 2018-2019 m. EIOPA
priezilros konvergencijos plang! ir pasitarus su keliomis  kitomis
suinteresuotosiomis Salimis?2.

Kaip nurodyta Europos priezitros institucijy bendroje rekomendacijoje Europos
Komisijai, EIOPA valdymo sistemos gairés ,tinkamai neatspindi IRT rizikos
(jskaitant kibernetine rizikq) valdymo prieziiros svarbos". Néra gairiy dél
gyvybiskai svarbiy elementy, kurie visuotinai pripazjstami kaip tinkamo IRT
saugumo ir valdymo dalis".

Atlikus dabartinés (teiseékuros) padeéties ES analize rengiant minétg bendrg
rekomendacija, paaiSkéjo, kad dauguma ES valstybiy nariy yra nustaciusios
nacionalines IRT saugumo ir valdymo taisykles. Nors reikalavimai yra panasis,
reguliavimo sistema vis dar yra nevienoda. Be to, dabartinés prieziliros praktikos
tyrimas atskleidé didele praktikos jvairove - nuo ,jokios specialios priezitros" iki
»grieztos priezitros" (jskaitant ,patikrinimus ne vietoje" ir ,patikrinimus vietoje").

Be to, IRT tampa vis sudétingesnés, daugeja su IRT susijusiy incidenty (jskaitant
kibernetinius incidentus), auga neigiamas tokiy incidenty poveikis jmoniy veiklai.
Dél Sios priezasties IRT ir saugumo rizikos valdymas yra labai svarbus jmonei
siekiant strateginiy, korporatyviniy, veiklos ir reputacijos tiksly.

Be to, visame draudimo sektoriuje, jskaitant tradicinius ir novatoriSkus verslo
modelius, vis labiau kliaujamasi IRT teikiant draudimo paslaugas ir uztikrinant
iprastg jmoniy veiklg, pvz., draudimo sektoriaus skaitmeninimas (,InsurTech",
daikty internetas ir t. t.), taip pat telekomunikacijy kanaly (interneto, judriojo ir
belaidzio rySio ir placiajuosciy tinkly) tarpusavio sgsajos. Dél to jmoniy veikla
tampa pazeidziama dél saugumo incidenty, jskaitant kibernetines atakas. Todél
svarbu uztikrinti, kad jmonés bty tinkamai pasirengusios valdyti savo IRT ir
saugumo rizika.

Be to, pripazjstant pasirengimo kibernetinei rizikai 3 ir patikimos kibernetinio
saugumo sistemos poreikj, Siose gairése kibernetinis saugumas taip pat
nagrinéjamas kaip jmonés informacijos saugumo priemoniy dalis. Nors Siose
gairése pripazistama, kad kibernetinis saugumas turéty bdti jtrauktas | bendrg
imonés grésmiy IRT ir saugumui valdyma, svarbu pabrézti, kad kibernetinés
atakos turi tam tikry specifiniy savybiy, | kurias reikéty atsizvelgti siekiant

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 Ataskaita, kurig EIOPA paskelbé kaip atsakyma | Europos Komisijos , FinTech" veiksmy plang, galima rasti ia.

3 Kibernetine rizika apibrézta Finansinio stabilumo tarybos 2018 m. lapkri¢io 12 d. leidinyje ,Cyber Lexicon"
https://www.fsb.org/wp-content/uploads/P121118-1.pdf.
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uztikrinti, kad informacijos saugumo priemonés tinkamai sumazinty kibernetine
rizikq:
a) kibernetines atakas daznai yra sunkiau valdyti (t. y. jas nustatyti, nuo jy
apsisaugoti, jas aptikti, | jas reaguoti ir visiSkai po jy atsigauti) nei daugumg
kity IRT ir saugumo rizikos saltiniy, taip pat sunku nustatytizalos masta;

b) kai kurios kibernetinés atakos gali paversti bendro rizikos valdymo ir veiklos
testinumo tvarka, taip pat veiklos atklrimo procediras neveiksmingomis, nes
jos gali paskleisti kenkéjiSkas programas atsarginése sistemose, kad jos tapty
neprieinamos, arba sugadintiatsarginés kopijos duomenis;

c) kibernetines atakos gali bati vykdomos per paslaugy teikejus, brokerius,
patikétinius (valdymo patikétinius) ir tarpininkus. Greitai plintancios tyliosios
grésmeés gali patekti j jmonés IRT sistemg panaudojant tarpusavio rysius per
treCiyjy Saliy telekomunikacijy jungtis. Todél susieta jmoné, kuri pati néra
labai reikSminga, gali tapti paZeidziama ir rizikos plitimo Saltiniu ir turéti
sisteminj poveikj. Laikantis silpniausios grandies principo, kibernetinis
saugumas turety ruapeéti ne tik pagrindiniams rinkos dalyviams ar kritiniy
paslaugy teikéjams.

9. Siomis gairémis siekiama:
a) aiskiau ir skaidriau rinkos dalyviams paaiskinti apie bitiniausig pageidaujama,
informacijos ir kibernetinio saugumo pajéguma, t. y. bazinj saugumo lygj;
b) iSvengti galimo reglamentavimo arbitrazo;

c) skatinti priezidros konvergencijg, susijusig su lakesciais ir procesais,
taikomais IRT saugumo ir valdymo srityje, nes tai raktas | tinkamg IRT ir
saugumo rizikos valdyma.
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Izanga

1. Pagal Reglamento (ES) Nr. 1094/2010% 16 straipsnj EIOPA rengia Sias priezidros
institucijoms skirtas gaires, kuriose draudimo ir perdraudimo jmonéms (toliau
kartu - ,jmonés"™) pateikiamos rekomendacijos, kaip reikia taikyti Direktyvoje
2009/138/EB> (toliau — direktyva ,Mokumas II') ir Komisijos deleguotajame
reglamente (ES) Nr. 2015/35% (toliau - deleguotasis reglamentas) nustatytus
valdymo reikalavimus informaciniy ir rySiy technologijy (toliau - IRT) saugumo ir
valdymo srityje. Tuo tikslu Sios gairés grindziamos valdymo nuostatomis,
iSdéstytomis direktyvos ,Mokumas II" 41, 44, 46, 47, 132 ir 246 straipsniuose ir
deleguotojo reglamento 258-260, 266, 268-271 ir 274 straipsniuose. Be to, Sios
gairés taip pat grindziamos gairémis, pateiktomis EIOPA valdymo sistemos gairése
(EIOPA-B0S-14/253)7 ir EIOPA debesijos paslaugy teikéjy uzsakomuyjy paslaugy
gairése (EIOPA-B0S-19/270)8.

Gairés taikomos ir pavienéms jmonéms, ir, mutatis mutandis, imoniy grupems?®.

Kompetentingos institucijos, laikydamosi Siy gairiy arba priziirédamos, kaip jy
laikomasi, turéty atsizvelgti | proporcingumo principg!©, kuris turéty uztikrinti, kad
valdymo tvarka, jskaitant su IRT saugumu ir valdymu susijusig tvarka, buty
taikoma atsizvelgiant | atitinkamos rizikos, su kuria susiduria arba gali susidurti
imonés, pobudj, masta ir sudétinguma.

4. Sios gaireés turety biti aiskinamos kartu su direktyva ,Mokumas II*, deleguotuoju
reglamentu, EIOPA valdymo sistemos gairémis ir EIOPA naudojimosi
uzsakomosiomis paslaugomis, kurias teikia debesijos paslaugy teikéjai, gairémis
ir jy nepazeidziant. Sios gairés turéty bati neutralios technologijy ir metodikos
pozilriu.

Savoky apibréztys

5. Siosegairése neapibréztos sgvokos turibiti suprantamos taip, kaip jos apibréztos
direktyvoje ,Mokumas II".

6. Siose gairése taikomos $ios sqvoky apibréztys:

42010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1094/2010, kuriuo jsteigiama Europos
priezilros institucija (Europos draudimo ir profesiniy pensijy institucija), i dalies keiiamas Sprendimas
Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas 2009/79/EB (OL L 331, 2010 1215, p. 48).

52009 m.la pkri¢io 25 d. Europos Parlamento ir Tarybos direktyva 2009/138/EB dél draudimo ir perdraudimo veiklos
pradeéjimo ir jos vykdymo (Mokumas II) (OLL 335, 2019 12 17, p. 1).

6 2014 m. spalio 10 d. Komisijos deleguotasis reglamentas (ES) 2015/35, kuriuo papildoma Europos Parlamento ir
Tarybos direktyva 2009/138/EB dél draudimo ir perdraudimo veiklos pradéjimo ir jos vykdymo (Mokumas II), (OLL 12,
20151 17,p. 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers en?source=search

9 Direktyvos 2009/138/EB 212 straipsnio 1 dalis.
10 Direktyvos 2009/138/EB 29 straipsnio 3 dalis.
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IStekliy savininkas

Asmuo arba subjektas, kuriam  priskirta
atsakomybé bei jgaliojimai informaciniy ir IRT
iStekliy atzvilgiu.

Prieinamumas

Tokia ypatybé, kuri sudaro galimybe jgaliotam
subjektui pasiekti ir naudoti iSteklius pagal
pareikalavimg (iSkart).

Konfidencialumas

Tokia ypatybé, kuri informacijos nepadaro
prieinama ir neatskleidziama leidimo neturintiems
asmenims, subjektams, procesams ar sistemoms.

Kibernetiné ataka

Bet kokios riasies | IRT nukreiptas jsilauzimas,
agresyviais (kenkéjiSkais) veiksmais bandant
sunaikinti, atskleisti, pakeisti, sugadinti, pavogti ar
neteisétai panaudoti informacinius isteklius arba
neteisetai jgyti prieigq prie jy.

Kibernetinis saugumas

Informacijos ir (arba) informaciniy sistemy
konfidencialumo, vientisumo ir prieinamumo
iSsaugojimas naudojant kibernetine terpe.

IRT iStekliai

Programiné arba aparatiné jranga, naudojama
verslo aplinkoje.

IRT projektai

Bet koks projektas (arba jo dalis), kurj vykdant
keiCiamos, pakeiCiamos arba jgyvendinamos IRT
sistemos ir paslaugos.

IRT ir saugumo rizika

Operacineés rizikos smulkusis komponentas; rizika
patirti nuostoliy dél konfidencialumo pazeidimo,
sistemy ir duomeny nevientisumo, sistemy ir
duomeny netinkamumo ar jy nebuvimo arba dél
nesugebéjimo per pagristg laikg pakeisti IRT, kai
pasikei¢ia aplinka ar verslo poreikiai (t. V.
operatyvumas).

Tai apima kibernetine rizikgq bei informacijos
saugumo rizika, kylanciq dél netinkamy ar
nevykusiy vidaus procesy arba iSorés jvykiy,
iskaitant kibernetines atakas arba nepakankamag
fizinj sauguma.

Informacijos saugumas

Informacijos ir (arba) informaciniy sistemy
konfidencialumo, vientisumo ir prieihamumo
iSsaugojimas. Be to, gali bdti jtrauktos ir kitos
ypatybés, pvz., autentiSkumas, atskaitomybé,
atsakomybeés prisiémimas ir patikimumas.

IRT paslaugos

Per IRT sistemas ir paslaugy teikéjus vienam ar
keliems vidaus arba iSorés naudotojams teikiamos
paslaugos.
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IRT sistemos

Taikomyjy programy, paslaugy, informaciniy
technologijy iStekliy, IRT istekliy ar kity
informacijos tvarkymo komponenty rinkinys,
apimantis ir veiklos aplinka.

Informaciniai iStekliai

Materialis ar nematerialis informacijos rinkiniai,
kuriuos verta apsaugoti.

Vientisumas

Tikslumo ir iSsamumo ypatybé.

Operacinis ar  saugumo
incidentas

Pavienis jvykis arba tarpusavyje susije nenumatyti
ivykiai, kurie turi arba, tikétina, turés neigiamg
poveikj IRT sistemy ir paslaugy vientisumui,
prieinamumui ir konfidencialumui.

Paslaugy teikéjas

Tai trecioji Salis, kuri pagal uzsakomuyjy paslaugy
susitarimg vykdo procesq (arba jo dalj), teikia
paslaugas (arba jy dalj) arba vykdo veiklg (arba jos
dalj).

Grésmeémis grindziamas
isiskverbimy testavimas

Kontroliuojamas bandymas pakenkti subjekto
kibernetiniam atsparumui imituojant tikroviskg
grésmes keliancéiy subjekty taktika, metodus ir
procediras. Bandymas pagrjstas konkrecia
informacija apie grésmes, ir pagrindinis démesys
skiriamas subjekto Zmonéms, procesams ir
technologijoms, o iSankstinés zinios ir poveikis
veiklai — minimalus.

Pazeidziamumas

IStekliy ar kontrolés silpnoji vieta, jautrumas ar
trikumas, kuriuo gali buti pasinaudota vienai ar
kelioms grésméms sukelti.

7. Sios gairés taikomos nuo 2021 m. liepos 1 d.

1 gairé. Proporcingumas

8.

Imonés turéty taikyti Sias gaires atsizvelgdamos | jy verslui badingos rizikos
pobudj, mastg ir sudétinguma.

2 gairé. IRT valdymo sistemoje

9. Administracinis, valdymo arba priezitiros organas (AVPQO) turéty uztikrinti, kad

10.

imoniy valdymo sistemoje, visy pirma rizikos valdymo ir vidaus kontrolés sistemoje,
bty tinkamai valdoma jmoniy IRT ir saugumo rizika.

AVPO turéty uztikrinti, kad jmoniy darbuotojy skaicius ir jgidziai nuolat atitikty jy
IRT veiklos poreikius bei IRT ir saugumo rizikos valdymo procesus ir blty pakankami
IRT strategijai jgyvendinti. Be to, darbuotojams turéty buti reguliariai rengiami
tinkami mokymai IRT ir saugumo rizikos temomis, jskaitant informacijos sauguma,
kaip nustatyta 13 gairéje.
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11.

AVPO turéty uztikrinti pakankamus iSteklius pirmiau nurodytiems reikalavimams
jgyvendinti.

3 gairé. IRT strategija

12. AVPO yra bendrai atsakinga uz rasytinés jmoniy IRT strategijos, kuriyra jy bendros

13.

14.

15.

verslo strategijos dalis ir suderinta su ja, nustatymair patvirtinimg, taip pat uz jos
komunikacijos ir jgyvendinimo priezidra.

IRT strategijoje turéty biti apibrézti bent Sie dalykai:

a) kaip turéty buati plétojamos jmoniy IRT siekiant veiksmingai remti ir
igyvendinti jy verslo strategijq, jskaitant organizacinés struktlros, verslo
modeliy, IRT sistemos ir pagrindiniy tarpusavio priklausomybés rysiy su
paslaugy teikéjais raidq;

b) IRT architekturos, jskaitant priklausomybe nuo paslaugy teikéjy, raida;
c) aiskis informacijos saugumo tikslai, sutelkiant démesj | IRT sistemas ir
paslaugas, darbuotojusir procesus.
Imonés turéty uztikrinti, kad IRT strategija bity laiku jgyvendinta, priimta ir apie jq
pranesta visiems susijusiems darbuotojams ir paslaugy teikéjams, jei taikoma ir
tinkama.

[monés taip pat turéty parengtisavo IRT strategijos veiksmingumo ir jgyvendinimo
stebésenos bei vertinimo procesus. Sis procesas turéty biti reguliariai perzitrimas
ir atnaujinamas.

4 gairé. IRT ir saugumo rizika rizikos valdymo sistemoje

16.

17.

AVPO tenka bendra atsakomybé sukurtiveiksmingg IRT ir saugumo rizikos valdymo
sistema, kuri buty jmonés bendros rizikos valdymo sistemos dalis. Tai apima
priimtinos rizikos nustatyma Sios rizikos atzvilgiu pagal jmonés rizikos strategijq ir
reguliarig rasytine ataskaitg apie rizikos valdymo proceso rezultatus, skirtg AVPO.

Rengdamos bendrarizikos valdymo sistemg, jmonés IRT ir saugumo rizikos atzvilgiu
(apibrézdamos toliau aprasytus IRT apsaugos reikalavimus) turéty jtraukti bent
Siuos elementus:

a) jmoneés turéty sudarytiir reguliariai atnaujinti savo verslo procesy ir veiklos,
veiklos funkcijy, vaidmeny ir iStekliy (pvz., informaciniy ir IRT iStekliy) planus,
kad nustatyty jy svarbgir tarpusavio priklausomybés rysSius su IRT ir saugumo
rizika;

b) imonés turety nustatytiir vertinti visg susijusig IRT ir saugumo rizika, su kuria
jos susiduria, ir suklasifikuoti nustatytus verslo procesus ir veiklg, veiklos
funkcijas, vaidmenis ir iSteklius (pvz., informacinius ir IRT iSteklius) pagal
svarba. Imoneés taip pat turéty jvertinti apsaugos reikalavimus, susijusius su
bent ty verslo procesy ir veiklos konfidencialumu, vientisumu ir prieinamumu,
veiklos funkcijomis, vaidmenimis ir iStekliais (pvz., informaciniais ir IRT
iStekliais). Turéty bdti nurodyti iStekliy savininkai, atsakingi uz iStekliy
klasifikavimag;

c) metodai, skirti reikalingos apsaugos svarbai ir lygmeniui nustatyti, ypac
atsizvelgiant | apsaugos tikslus, susijusius su vientisumu, prieinamumu ir
konfidencialumu, turéty uztikrinti, kad nustatomi apsaugos reikalavimai baty
nuoseklds ir iSsamdas;
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d) IRT ir saugumo rizika turéty bati vertinama remiantis apibréztais IRT ir
saugumo rizikos kriterijais, atsizvelgiant | jy verslo procesy ir veiklos svarba,
verslo funkcijas, vaidmenis ir iSteklius (pvz., informacinius ir IRT iSteklius),
nustatyto pazeidziamumo ir ankstesniy jmone paveikusiy incidenty masta;

e) IRT ir saugumo rizikos vertinimas turéty bati atliekamas ir dokumentuojamas
reguliariai. Sis vertinimas taip pat turéty bdti atliekamas pries bet kokius
esminius infrastruktdros, procesy ar procediry, turinCiy jtakos verslo
procesams ir veiklai, veiklos funkcijoms, vaidmenims ir iStekliams (pvz.,
informaciniams ir IRT iStekliams), pokycius;

f) remdamosi savo rizikos vertinimu, jmonés turéty bent apibrézti ir jgyvendinti
nustatytos IRT ir saugumo rizikos mazinimo ir informaciniy,_ iStekliy apsaugos
priemones pagal jy klasifikavimag. Tai turéty apimti likutinés rizikos valdymo
priemoniy apibrézima.

18. IRT ir saugumo rizikos valdymo rezultatus turéety patvirtinti AVPO ir jie turéty buati
jtraukti | operacineés rizikos valdymo procesg kaip jmonés bendro rizikos valdymo
dalis.

5 gairé. Auditas

19. Imoniy valdymo, sistemy ir procesy, susijusiy su IRT ir saugumo rizika, auditg pagal
imoniy audito plang!?! turéty periodisSkai atlikti auditoriai, turintys pakankamai ziniy,
igldziy ir patirties IRT ir saugumo rizikos srityje, kad galéty nepriklausomai
uztikrinti savo veiksmingumg AVPO. Tokio audito daznis ir sritis turéty bty
proporcingiatitinkamai IRT ir saugumo rizikai.

6 gairé. Informacijos saugumo politika ir priemonés

20. Imonés turéty nustatyti AVPO patvirtintg rasytine informacijos saugumo politikg,
kurioje turéty bati apibrézti auksto lygio principai ir taisyklés jmoniy informacijos
konfidencialumui, vientisumui ir prieinamumui apsaugoti, siekiant paremti IRT
strategijos jgyvendinima.

21. ] politikg reikéty jtraukti pagrindiniy informacijos saugumo valdymo srities funkcijy
ir pareigy aprasyma, joje reikéty nustatyti saugumo reikalavimus darbuotojams,
procesams bei technologijai, pazymint, kad uz jmoniy informacijos sauguma atsako
visy lygmeny darbuotojai.

22. Apie politikg turéty bati pranesta pacioje jmonéje ir ji turéty bati taikoma visiems
darbuotojams. Kai taikytina ir svarbu, apie informacijos saugumo politikg arba jos
dalis turéty bdti pranestair paslaugy teikéjams ir jos turéty biti jiems taikomos.

23. Remdamosi Sia politika, jmonés turéty nustatyti ir jgyvendinti konkretesnes
informacijos saugumo proceduras ir informacijos saugumo priemones, kad,
inter alia, sumazinty joms kylandig IRT ir saugumo rizika. Sios procediros ir
informacijos saugumo priemonés turéty apimti visus Siose gairése aprasytus
procesus, kai taikytina.

7 gairé. Informacijos saugumo pareiguno pareigybé

24. Imonés savo valdymo sistemoje ir laikydamosi proporcingumo principo turéty
isteigti informacijos saugumo pareigiino pareigybe ir paskirti asmenj vykdyti Sias
pareigas. Imoné  turéty uztikrinti informacijos saugumo  pareigino

11 Deleguotojo reglamento 271 straipsnis.
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nepriklausomuma ir objektyvuma, tinkamai atribodamos jj nuo IRT plétros ir veiklos
procesy. Pareiginas turéty buti atskaitingas AVPO.

25. Informacijos saugumo pareigino uzduotys paprastaiyra Sios:

a) padéti AVPO nustatyti ir vykdyti jmoniy informacijos saugumo politikg ir
kontroliuotijos jgyvendinimg;

b) reguliariai ir ad hoc pagrindu pranesti ir konsultuoti AVPO apie informacijos
saugumo bikle ir jos pokycius;

c) stebétiir perzitrétiinformacijos saugumo priemoniy jgyvendinima;

d) uztikrinti, kad naudojantis teikiamomis paslaugomis bdty laikomasi
informacijos saugumo reikalavimy;

e) uztikrinti, kad visi darbuotojai ir paslaugy teikéjai, turintys prieigq prie
informacijos ir sistemuy, buty tinkamai informuoti apie informacijos saugumo
politika, pavyzdziui, rengiant informacijos saugumo mokymus ir informacinius
kursus;

f) koordinuotioperaciniy ar saugumo incidenty nagrinéjima ir pranesti apie
svarbius incidentus AVPO.

8 gairé. Loginis saugumas

26. Imonés tureéty apibrézti, dokumentuotiir jgyvendinti loginés prieigos kontrolés arba
loginio saugumo (tapatybés ir prieigos valdymo) proceddras pagal 4 gairéje
apibréztus apsaugos reikalavimus. Sios procediros turéty bdti jgyvendinamos,
kontroliuojamos, stebimos ir reguliariai perzilrimos, taip pat turéty apimti
anomalijy stebésenos kontrolés priemones. Tokiose procedirose turéety bati
igyvendinti bent toliau iSvardyti elementai (terminas ,vartotojas" apima ir
techninius vartotojus):

a) bitinybé zinoti, maziausios privilegijos ir pareigy atskyrimas: jmonés turéty
valdyti prieigos teises, jskaitant nuotoline prieigg prie informaciniy istekliy ir
jy pagalbiniy sistemy, remdamosi principu ,bdtina zinoti". Vartotojams turéty
buti suteikiamos minimalios prieigos teisés, reikalingos jy butinoms pareigoms
ivykdyti (,maziausios privilegijos" principas), t.y. siekiant uzkirsti kelig
nepagristai prieigai prie duomeny arba prieigos teisiy deriniy paskirstymui,
kuriuo gali biti naudojamasi siekiant iSvengti kontrolés priemoniy ( ,pareigy
atskyrimo" principas);

b) vartotojy atskaitomybeé: jmonés turéty kuo labiau ribotibendry ir pasidalijamy,
vartotojy paskyry naudojimg ir uztikrinti, kad visada bdty galima nustatyti
vartotojusir atsektiuz IRT sistemose atliktus veiksmus atsakinga fizinj asmenj
ar leistg atlikti uzduotj;

c) privilegijuotos prieigos teisés: jmonés turéty jgyvendinti grieztas
privilegijuotos prieigos prie sistemos kontrolés priemones, grieztai ribodamos
ir jdémiai stebédamos padidintas prieigos prie sistemos teises turincias
paskyras (pvz., administratoriy paskyras).

d) nuotoliné prieiga: siekiant uztikrinti saugy rysj ir sumazinti rizikq, nuotoline
administracine prieigq prie kritiniy IRT sistemy reikéty suteikti tik pagal
principg ,bidtina zinoti™ ir naudojant patikimus autentiSkumo patvirtinimo
sprendimus;

e) vartotojo veiksmy jraSymas | zurnalg: jvertinus rizika, | Zurnalg turéty bdati
jraSomi ir stebimi bent privilegijuoty vartotojy veiksmai. Siekiant uzkirsti kelig,
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27.

nesankcionuotam duomeny pakeitimui arba iStrynimui prieigos registracijos
zurnalus reikéty saugotitiek, kiek proporcinga atsizvelgiant | nustatyty veiklos
funkcijy, pagalbiniy procesy ir informaciniy, istekliy svarba, nepazeidziant ES
ir nacionalinés teisés aktuose nustatyty informacijos saugojimo reikalavimy.
Imonés turéty naudoti Sig informacija siekdamos palengvinti anomalios
veiklos, pastebétos teikiant paslaugas, nustatymair tyrimg;

f) prieigos valdymas: prieigos teises reikéty suteikti, atSaukti arba keisti laiku,
remiantis iS anksto nustatytais patvirtinimo darbo procesais, kuriuose
dalyvauja atitinkamy informaciniy istekliy savininkas. Jei prieiga
nebereikalinga, prieigos teisés turety biti nedelsiant panaikintos;

g) prieigos vertinimas: prieigos teises reikéty reguliariai perzitréti siekiant
uztikrinti, kad vartotojai neturéty pernelyg dideliy privilegijy ir kad prieigos
teisés baty atSauktos (panaikintos), kai jy nebereikia;

h) prieigos teisiy suteikimas, keitimas, panaikinimas turéty bdti jformintas
dokumentais taip, kad buty lengviau tai suprastiir analizuoti;

i) autentiSkumo patvirtinimo bidai: jmonés turéty naudoti autentiSkumo
patvirtinimo budus, kurie baty pakankamai patikimi, kad bity galima tinkamai
ir veiksmingai uztikrinti prieigos kontrolés politikos ir procediry laikymasi.
AutentiSkumo patvirtinimo biddai turi atitikti IRT sistemy, informacijos ar
proceso, prie kurio prieinama, svarba. Tai turéty buti bent sudétingi
slaptazodziai arba patikimesni autentiSkumo patvirtinimo bddai (kaip antai
dviejy pakopy autentiSkumo patvirtinimas) atsizvelgiant j atitinkama rizika.

Elektroniné taikomuyjy programy prieiga prie duomeny ir IRT sistemy turéty buti
kuo labiau ribojama ir suteikiama tik kai tai batina tam tikrai paslaugai teikti.

9 gairé. Fizinis saugumas

28.

29.

30.

Siekiant apsaugoti jmoniy patalpas, duomeny centrus ir jautrias zonas nuo
nesankcionuotos prieigos ir aplinkos pavoju, turéty batiapibréztos, dokumentuotos
ir jgyvendinamos jmoniy fizinio saugumo priemonés (pvz., apsauga nuo elektros
tiekimo sutrikimy, gaisro, vandens ir neleistinos fizinés prieigos).

Fiziné prieiga prie IRT sistemy turéty bdti leidZziama tik jgaliotiems asmenims.
Igaliojimai turéty bdti suteikiami atsizvelgiant | asmens uzduotis ir atsakomybés
sritis ir tik asmenims, kurie yra tinkamai apmokyti ir prizitrimi. Siekiant uZztikrinti,
kad nereikalingos prieigos teisés bty greitai atSauktos (panaikintos), fizine prieigq
reikéty reguliariai perzidréti.

Tinkamos apsaugos nuo aplinkos pavojy priemonés turéty atitikti pastaty svarbg ir
tuose pastatuose vykdomy operacijy ar esanciy IRT sistemy svarba.

10 gairé. IRT operacijy saugumas

31.

Imonés turéty jgyvendinti procediras, uztikrinancias IRT sistemy ir IRT paslaugy
konfidencialumg, vientisumg ir prieinamumg, kad atitinkamai blty sumazintas
saugumo problemy poveikis IRT paslaugy teikimui. Sios proceduros pagal poreikj
turety apimti:

a) galimo pazeidziamumo, kurj reikéty_ jvertinti ir iStaisyti, nustatymag uztikrinant
savalaikj IRT sistemy atnaujinimg, jskaitant programine jrangq, kurig jmonés
tiekia savo vidaus ir iSorés vartotojams, diegiant kritinius saugumo
atnaujinimus, jskaitant antivirusiniy programy apibrézciy atnaujinimg, arba
kompensuojamasias kontrolés priemones;
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b) saugios visy kritiniy komponenty, kaip antai operaciniy sistemy, duomeny,
baziy, marsrutizatoriy ar jungikliy, bazinés konfigiracijos jgyvendinimg;

¢) tinklo suskirstymaj segmentus, duomeny nutekejimo prevencijos sistemas ir
tinklo srauto Sifravimg (atsizvelgiant j informaciniy istekliy klasifikacijq);

d) galiniy jrenginiy, jskaitant serverius, kompiuterizuotas darbo vietas ir
mobiliuosius prietaisus, apsaugos jgyvendinimg; PrieS suteikdama galiniam
frenginiui prieigq prie jmonés tinklo, jmoné turéty jvertinti, ar jis atitinka
imonés nustatytus saugumo standartus;

e) uztikrinimg, kad baty jdiegti IRT sistemy vientisumo patikrinimo
mechanizmai;

f) saugomy ir perduodamy duomeny Sifravimg (pagal informaciniy istekliy
klasifikacijq).

11 gairé. Saugumo stebésena

32.

33.

34.

Imonés turéty nustatytiir jgyvendinti proceduras ir procesus, skirtus nuolat stebéti
veiklg, darancig poveikj jmoniy informacijos saugumui. Stebimi turéty bati bent:

a) vidaus ir iSorés veiksniai, jskaitant veiklos ir IRT administracines funkcijas;

b) paslaugy teikéjy, kity subjekty ir vidaus naudotojy sandoriai;

c) galimos vidaus ir iSorés grésmes.
Remdamosi stebésena, imonés turéty plétoti tinkamus ir veiksmingus gebé&jimus
nustatyti nejprastg veiklg ir grésmes, pvz., fizinj ar loginj jsibrovimg, informacijos
iStekliy slaptumo, vientisumo ir prieinamumo pazeidimus, kenkéjiSka koda ir viesai

Zinomas programinés ir kompiuterinés jrangos pazeidziamas vietas, apie jas
pranestiir | jas reaguoti.

Saugumo stebésenos pranesimai turéty padéti jmonéms suprasti operaciniy arba
saugumo incidenty pobudj, nustatyti tendencijas ir padéti jmonéms atlikti vidaus
tyrimus bei priimti atitinkamus sprendimus.

12 gairé. Informacijos saugumo perziura, vertinimai ir testavimas

35.

36.

37.

38.

Imonés turéty atlikti jvairias informacijos saugumo perzilras, vertinimus ir
testavimg, siekdamos uztikrinti veiksmingg IRT sistemy ir paslaugy pazeidZziamumo
nustatyma. Pavyzdziui, jmonés gali atlikti spragy analize vadovaudamosi
informacijos saugumo standartais, atitikties perzilromis, vidaus ir iSorés
informaciniy sistemy auditu arba fizinio saugumo perzitromis.

Imonés turéty sukurti ir jdiegti informacijos saugumo testavimo sistemg, kurioje
blaty patvirtinamas juy informacijos saugumo priemoniy patikimumas ir
veiksmingumas, ir uztikrinti, kad sistemoje bity nagrinéjamos grésmés ir
pazeidziamumas, nustatytigrésmiy stebésenos ir IRT ir saugumo rizikos vertinimo
procese.

Testavimas turéty bati atliekamas saugiai ir patikimai, jj turéty atlikti nepriklausomi
tikrintojai, turintys pakankamai ziniy, jgldziy ir patirties testuojant informacijos
saugumo priemones.

Imonés testavima turéty atlikti reguliariai. Testavimo apimtis, daznumas ir metodas
(pvz., jskaitant, kai bdtina ir tinkama, grésmémis grindziama jsiskverbimy
testavimq) turéty buti proporcingi nustatytam rizikos lygiui. Kritiniy IRT sistemy
bandymai ir pazeidZziamumo testavimas turéty bdti atliekamas kasmet.
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39.

Imonés turéty uztikrinti, kad saugumo priemoniy testavimai badty atliekami
pasikeitus infrastruktlrai, procesams ar proceduroms ir atlikus pakeitimus dél
svarbiy operaciniy ar saugumo incidenty arba pradéjus naudotinaujas ar iS esmés
pakeistas kritines taikomasias programas. Imonés turéty stebétiir vertinti saugumo
testavimo rezultatus ir atitinkamai atnaujinti savo saugumo priemones, nepagristai
nedelsdamos, kai tai susije su kritinémis IRT sistemomis.

13 gairé. Mokymas ir informuotumas informacijos saugumo klausimais

40.

41.

Imonés visiems darbuotojams, jskaitant AVPO darbuotojus, turéty parengti
informacijos saugumo mokymo programas, siekdamos uztikrinti jy pasirengimg
vykdyti savo funkcijas ir pareigas mazinant zmoniy klaidy, vagystés, sukciavimo,
piktnaudziavimo ar praradimo atvejy skaiius. Imonés turéty uztikrinti, kad
mokymo programoje buty numatytas nuolatinis visy darbuotojy mokymas.

Imonés turéty parengti ir jgyvendinti periodines informuotumo apie saugumg
didinimo programas, skirtas iSmokyti jy darbuotojus, jskaitant AVPO darbuotojus,
sprestisu informacijos saugumu susijusios rizikos klausimus.

14 gairé. IRT operacijy valdymas

42.

43.

44,

45,

46.

47.

48.

Imones turéty valdyti savo IRT operacijas remdamosi IRT strategija. Dokumentuose
turéty bati apibrézta, kaip jmonés naudoja, stebi ir valdo IRT sistemas ir IRT
paslaugas, jskaitant kritiniy IRT procesy, procedury ir operacijy dokumentavima.

Imonés turéty jgyvendinti kritiniy IRT operacijy jraSymo | Zurnalg ir stebésenos
procediras, kad bdty galima nustatyti, analizuoti ir iStaisyti klaidas.

Imonés turéty nuolat atnaujinti savo IRT iStekliy sarasa. IRT istekliy sqrasas turéty
biti pakankamai iSsamus, kad bity galima greitai nustatyti IRT iStekliy, jo buvimo
vietq, saugumo klasifikacijg ir savininka.

Imonés turéty stebéti ir valdyti IRT iStekliy gyvavimo ciklus, siekdamos uztikrinti,
kad jie ir toliau atitikty veiklos ir rizikos valdymo reikalavimus ir padéty juos
igyvendinti. Imonés turéty stebéti, ar jy IRT iSteklius ir toliau palaiko jy tiekéjai ar
imonéje dirbantys kuréjai, tai pat ar remiantis dokumentuotu procesu atliekami visi
patobulinimai ir atnaujinimai. Su pasenusiais ar nepalaikomais IRT iStekliais
susijusig rizikg reikéty vertinti ir mazinti. Nebenaudojami IRT iStekliai turéty bati
saugiai apdorotiir pasalinti.

Siekdamos laiku uzkirsti kelig svarbioms su IRT sistemomis ir nepakankamais IRT
pajégumais susijusiy veiklos rezultaty problemoms, jas nustatytiir | jas reaguoti,
imoneés turety jgyvendinti veiklos rezultaty ir pajégumy planavimo ir stebésenos
procesus.

Imonés turéty sukurtiir jgyvendinti duomeny ir IRT sistemy atsarginio kopijavimo
ir atstatymo proceduras, kad prireikus jas buty galima atkurti. Atsarginio kopijavimo
mastg ir daznj reikéty nustatyti remiantis veiklos atkdrimo reikalavimais ir
atsizvelgiant | duomeny ir IRT sistemy svarbg, nustatytg remiantis atliktu rizikos
ivertinimu. Reikéty reguliariai atlikti atsarginio kopijavimo ir atstatymo procedury
testavima.

Imonés turéty uztikrinti, kad duomeny ir IRT sistemy atsarginés kopijos bty
saugomos vienoje ar keliose vietose uz pagrindinés buvimo vietos riby, kurios yra
saugios ir pakankamai toli nuo pagrindinés buvimo vietos, kad joms nekilty tokia
pati rizika.
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15 gairé. IRT incidenty ir problemy valdymas

49,

50.

51.

Imoneés turéty sukurti ir jgyvendinti incidenty ir problemy valdymo procesg, kurj
taikant blty stebimi ir | zurnalg jraSomi operaciniai ir saugumo IRT incidentai, o
sutrikimy atveju jmonés galéty testi arba laiku vél pradeéti vykdyti kritines veiklos
funkcijas ir procesus.

Imoneés turéty nustatyti tinkamus kriterijus ir ribines vertes, kuriomis remiantis jvykj
blty galima pripazinti operaciniu ar saugumo incidentu, taip pat iSankstinio jsp&jimo
rodiklius, sudarancius galimybe iS anksto nustatytitokius incidentus.

Siekdamos kuo labiau sumazinti neigiamy jvykiy poveikj ir laiku uztikrinti atkdirima,
imonés turéty sukurti tinkamus procesus ir organizacines struktlras, kad buty
uztikrinta nuosekli kompleksiné operaciniy ir saugumo incidenty stebésenga,
valdymas ir tolesni veiksmai, siekiant uztikrinti, kad bty nustatytos ir jvertintos
pagrindinés priezastys ir imtasi iStaisomyjy veiksmy (priemoniy), kad tokie
incidentai nepasikartoty. Incidenty ir problemy valdymo procese reikéty nustatyti
bent:

a) procediras, skirtas incidentams nustatyti, atsekti, jraSyti | Zurnalg, suskirstyti
i kategorijas ir klasifikuoti pagal jmonés apibréztg prioriteta, pagristg veiklos
svarba ir paslaugy sutartimis;

b) funkcijas ir pareigas pagal jvairius incidenty scenarijus (pvz., susijusius su
klaidomis, triktimis, kibernetinémis atakomis);

c) problemy valdymo procedira, naudojamg siekiant nustatyti, analizuoti ir
pasalinti pagrindine vieno ar keliy incidenty priezastj; jmonés turéty analizuoti
operacinius ar saugumo incidentus, kurie buvo nustatyti ir (arba) jvyko
organizacijos viduje ir (arba) uz jos riby, ir turéty apsvarstyti pagrindines
pamokas, jgytas atlikus Sig analize, ir atitinkamai atnaujinti saugumo
priemones;

d) veiksmingus vidaus komunikacijos planus, jskaitant pranesimo apie incidentus
ir problemy sprendimo procediras, apimandias ir su saugumu susijusius
klienty skundus, siekiant uztikrinti, kad:

i. apie incidentus, galin¢ius padaryti didelj neigiama poveikj kritinéms IRT
sistemoms ir IRT paslaugoms, bty pranesama atitinkamai vyresniajai
vadovybei;

ii. ad hoc pagrindu AVPO bty praneSama apie didelius incidentus ir bent
jau apie poveikj, reagavimg ir papildomas kontrolés priemones, kurias
reikia nustatytidél incidenty;;

e) reagavimo | incidentus procediras siekiant sumazinti su incidentais susijusj
poveikj ir uztikrinti, kad paslaugos bty vél teikiamos laiku ir saugiai;

f) konkrecius iSorés komunikacijos planus, susijusius su kritinémis veiklos
funkcijomis ir procesais, siekiant:

i. bendradarbiauti su atitinkamais suinteresuotaisiais subjektais, kad |
incidentg buty sureaguota veiksmingai ir atsigauta po jo;

ii. laiku pateikti reikiamg informacija, taip pat ir apie incidentus, iSorés
Salims (pvz., klientams, kitiems rinkos dalyviams, atitinkamoms
(priezitros) institucijoms), laikantis taikytiny normuy).
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16 gairé. IRT projekty valdymas

52.

53.

Imonés turéty jgyvendinti IRT projekty metodika (nepriklausomai jvertinant
saugumo reikalavimus), tinkamai valdydamos procesg ir vadovaudamos projekty
jgyvendinimui, kad IRT projektais veiksmingai paremty IRT strategios
jgyvendinima.

Imonés turéty tinkamai stebéti ir mazinti IRT projekty portfelyje kylancig rizika,
kartu atsizvelgdamos | rizikg, kuri gali kilti dél jvairiy projekty tarpusavio
priklausomybés rysiy ir daugelio projekty priklausomybés nuo ty paciy istekliy
ir (arba) eksperty.

17 gairé. IRT sistemuy jsigijimas ir kurimas

54.

55.

56.

57.

58.

59.

60.

61.

Imonés turety sukurti ir jgyvendinti IRT sistemy jsigijimo, kurimo ir palaikymo
valdymo procesa, siekiant uztikrinti, kad tvarkomy duomeny konfidencialumas,
vientisumas, prieinamumas baty visapusiskai uztikrintas ir baty laikomasi nustatyty
apsaugos reikalavimy. Sis procesas turéty bati sukurtas remiantis rizika pagristu
metodu.

Imonés turéty uztikrinti, kad pries jsigyjant ar sukuriant sistemas baty aiskiai
apibrézti funkciniai ir nefunkciniai reikalavimai (jskaitant informacijos saugumo
reikalavimus) ir techniniai uzdaviniai.

Imonés turéty biti parengusios priemones, uzkertancias kelig netycCiniam IRT
sistemy keitimui ar tyc¢iniam manipuliavimui jomis jas kuriant.

Imonése turéty bati jdiegta IRT sistemy, IRT paslaugy ir informacijos saugumo
priemoniy testavimo ir patvirtinimo metodika.

Imoneés turéty tinkamai atlikti IRT sistemuy, IRT paslaugy ir informacijos saugumo
priemoniy testavimg, kad nustatyty galimus saugumo trikumus, pazeidimus ir
incidentus.

Imonés turéty uztikrinti gamybos aplinkos atskyrima nuo kirimo, testavimo ir kitos
ne gamybos aplinkos.

Imoneés turéty jgyvendinti priemones, skirtas apsaugoti IRT sistemy pirminiy kody
vientisuma (jei yra). Siekdamos sumazinti nereikalingg priklausomybe nuo
konkreciy sriciy eksperty, jos taip pat turéty iSsamiai dokumentuoti IRT sistemy
kdrima, jgyvendinimg, veikimg ir (arba) konfiglravima.

Imoneéje [diegti IRT sistemy jsigijimo ir ktirimo procesai taip pat turéty buti taikomi
IRT sistemoms, kurias, taikydami rizika pagrista metoda, kuria arba valdo IRT
organizacijai nepriklausantys galutiniai veiklos funkcijos vartotojai (pvz., verslo
valdymo taikomosios programos arba galutiniy vartotojy skaiciavimo programos).
Imonés turéty pildyti tokiy taikomuyjy programy, palaikanciy kritines veiklos
funkcijas ar procesus, registra.

18 gairé. IRT pokyciy valdymas

62.

Siekdamos uztikrinti, kad visi IRT sistemy pakeitimai bity registruojami, vertinami,
testuojami, patvirtinami, leidziami ir j[diegiami kontroliuojamu bddu, jmonés turéty
sukurti ir jgyvendinti IRT pokyciy valdymo procesg. Skubis ar neatidéliotini IRT
pokyciai turéty bdti atsekami ir apie juos turéty bdti ex post praneSama
atitinkamam turto savininkui ex post analizei atlikti.
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63. Imonés turéty vertinti, ar dabartinés veiklos aplinkos pokyciai turi jtakos turimoms
saugumo priemonéms arba reikalauja papildomy susijusios rizikos mazinimo
priemoniy. Tokie pokyciai turéty atitikti jmoniy oficialy pokyciy valdymo procesa.

19 gairé. Veiklos testinumo valdymas

64. Pagal bendrg jmonés veiklos testinumo politikg AVPO yra atsakingas uz jmonés IRT
testinumo politikos nustatymg ir patvirtinimga. Apie IRT testinumo politikg turéty
bati tinkamai informuojama jmonése ir ji turéty buti taikoma visiems susijusiems
darbuotojams ir atitinkamais atvejais paslaugy teikéjams.

20 gairée. Poveikio veiklai analizé

65. Vykdydamos patikimg veiklos testinumo valdymg, jmonés turéty atlikti poveikio
veiklai analize, kad jvertinty joms kylancig rimty veiklos sutrikimy rizikg, taip pat
kiekybiSkai ar kokybiskai jvertinty galimg jy poveikj, remdamosi vidaus ir (arba)
iSorés duomenimis ir scenarijy analize. Atliekant poveikio veiklai analize taip pat
reikéty atsizvelgtij nustatyty ir klasifikuoty verslo procesy ir veiklos, verslo funkcijy,
vaidmeny ir iStekliy (pvz., informaciniy ir IRT iStekliy) svarbq ir jy tarpusavio
priklausomybés rysius pagal 4 gaire.

66. Imonés turéty uztikrinti, kad jy IRT sistemos ir IRT paslaugos bty sukurtos
atsizvelgiant | poveikio veiklai analize, pavyzdziui, numatant tam tikry kritiniy
komponenty dubliavimg siekiant uzkirsti kelig sutrikimams dél jvykiy, daranciy
poveikj tiems komponentams.

21 gairé. Veiklos testinumo planavimas

67. Imoniy bendruose veiklos testinumo planuose (VTP) turéty bitijvertinta reikSminga
rizika, kuri galéty neigiamai paveikti IRT sistemas ir IRT paslaugas. Planais turi bati
remiami tikslai apsaugotiir prireikus atkurtijmoniy verslo procesy beiveiklos, verslo
funkcijy, vaidmeny ir iStekliy (pvz., informaciniy ir IRT iStekliy) konfidencialuma,
vientisuma ir prieinamumg. Rengdamos tokius planus, jmonés, kai tinkama, turety
tai koordinuotisu atitinkamomis vidaus ir iSorés suinteresuotosiomis Salimis.

68. Imonés turéty jgyvendinti VTP siekdamos uztikrinti savo gebéjimg tinkamai reaguoti
i galimy, sutrikimy, scenarijus nevirsijant nustatyto atklrimo termino (t. y. didziausio
laikotarpio, per kurj sistema ar procesg butina atkurti po incidento) ir nustatyto
atkdrimo momento (t. y. didziausio laikotarpio, per kurjincidento atveju duomeny
praradimas laikomas priimtinu pagal iS anksto nustatytg paslaugy lygj).

69. Savo VTP jmoneés turéty iSnagrinéti jvairius scenarijus, jskaitant krastutinius, bet
imanomus, taip pat kibernetinés atakos scenarijus, ir jvertinti galimg tokiy scenarijy
poveiki. Remdamosi tokiais scenarijais, jmonés turéty aprasyti, kaip uztikrinamas
IRT sistemy ir paslaugy testinumas ir jmoniy informacijos saugumas.

22 gairé. Reagavimo ir atkurimo planai

70. Remdamosipoveikio veiklai analize ir jmanomais scenarijais, jinoneés turéty parengti
reagavimo ir atkdrimo planus. Tokiuose planuose reikéty nurodyti, kokiomis
salygomis planai gali bati taikomi ir kokiy veiksmy reikéty imtis siekiant uztikrinti
bent kritiniy jmonése jdiegty IRT sistemy, IRT paslaugy ir duomeny vientisuma,
prieinamumg, testinumg ir atkdrimg. Reagavimo ir atkdrimo planais turéty bdti
siekiama jgyvendinti jmoniy operacijy atktrimo tikslus.

71. Reagavimo ir atkdrimo planuose reikéty apsvarstyti trumpalaikius ir, prireikus,
ilgalaikius atkurimo variantus. Planai turéty buti bent:
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a) parengti daugiausia démesio skiriant svarbiy IRT paslaugy operacijy, veiklos
funkcijy pagalbiniy procesy, informaciniy iStekliy ir jy tarpusavio
priklausomybeés rysiy atkdrimui, siekiant iSvengti neigiamo poveikio jmonés
veikimui;

b) iforminti dokumentais, kuriais galéty naudotis veiklos ir pagalbiniai skyriai ir
kuriuos blty galima skubiai pritaikyti iSkilus nenumatytam atvejui, aiSkiai
nustacius vaidmenis bei atsakomybe;

c) atnaujinami atsizvelgiant | incidenty bei testavimo patirtj, naujai nustatytg
rizikq bei grésmes ir pasikeitusius atktrimo tikslus ir prioritetus.

72. Planuose taip pat turety bati vertinamos alternatyvos, kai trumpalaikis atktrimas
gali buti nejmanomas dél sgnaudy, rizikos, logistikos ar nenumatyty aplinkybiy.

73. Reagavimo ir atklrimo planuose jmonés turéty apsvarstytiir jgyvendinti testinumo
priemones, kad sumazinty treciyjy saliy tiekéjy, kurie yra itin svarbls jmonés IRT
paslaugy testinumui, problemas (laikantis EIOPA valdymo sistemos gairiy ir EIOPA
debesijos paslaugy teikéjy uzsakomuyjy paslaugy gairiy nuostaty).

23 gairé. Plany testavimas

74. Imonés turéty testuoti savo VTP ir uztikrinti, kad juy ypatingos svarbos verslo
procesai ir veikla, veiklos funkcijos, vaidmenys ir iStekliai (pvz., informaciniai
iStekliai) bei IRT iStekliai ir jy tarpusavio priklausomybés rysiai (jskaitant paslaugy
teikéjy teikiamus iSteklius) bdty reguliariai testuojami remiantis jmonés rizikos
pobidziu.

75. VTP reikéty atnaujinti reguliariai, remiantis testavimy rezultatais, surinktais
duomenimis apie grésmes ir su ankstesniais jvykiais susijusia patirtimi. Taip pat
reikia jtraukti bet kokius atkurimo tiksly (jskaitant nustatytg atklrimo terming ir
nustatytg atkirimo momentg) pakeitimus ir (arba) verslo procesy ir veiklos, veiklos
funkcijy, vaidmeny ir istekliy (pvz. informaciniy ir IRT iStekliy) pakeitimus.

76. Atliekant VTP testavima, turi biti jrodyta, kad jie tinkami siekiant iSlaikyti veiklos
gyvybinguma, kol bus atkurtos kritinés operacijos pagal anksto nustatytg paslaugy
lygj ar leisting poveik.

77. Testavimo rezultatai turéty buti dokumentuojami; visus per testavimus nustatytus
trikumus reikéty iSnagrinéti ir pasalinti bei apie juos pranesti AVPO.

24 gairé. Rysiai krizés salygomis

78. Sutrikus veiklai arba iSkilus nenumatytai situacijai, taip pat jgyvendindamos VTP,
imonés turéty buti jdiegusios veiksmingas informavimo krizés atveju priemones,
kad visi svarbis vidaus ir iSorés suinteresuotieji subjektai, jskaitant atitinkamas
priezilros institucijas, kai to reikalaujama nacionalinés teisés aktuose, ir iSorés
paslaugy teikéjus, bty laiku ir tinkamai informuoti.

25 gairé. IRT paslaugy ir IRT sistemy uzsakomosios paslaugos

79. Nepazeidziant EIOPA debesijos paslaugy teikéjy uzsakomuyjy paslaugy gairiy,
imonés turéty uztikrinti, kad tais atvejais, kai IRT paslaugos ir IRT sistemos yra
uzsakomos, bity laikomasi atitinkamy IRT paslaugai arba IRT sistemai taikomy
reikalavimy.

80. Kai iS paslaugy tiekéjo uzsakomos kritinés ar svarbios funkcijos, jmonés turéty
uztikrinti, kad | paslaugy teikéjo sutartinius jsipareigojimus (pvz., sutartis,
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susitarimus dél paslaugy lygio, atitinkamy sutarciy nutraukimo nuostatas) baty
jftraukti bent Sie dalykai:

a)

b)

c)

tinkami ir proporcingi su informacijos saugumu susije tikslai ir priemonés,
iskaitant reikalavimus, kaip antai minimaliuosius informacijos saugumo
reikalavimus, specifikacijas dél jmonés duomeny gyvavimo ciklo, visus
reikalavimus dél duomeny centry buvimo vietos, duomeny Sifravimo, tinklo
saugumo ir saugumo stebésenos procesy;

susitarimai dél paslaugy lygio, siekiant uztikrinti IRT paslaugy ir IRT sistemy
testinumg ir tikslinius veiklos rodiklius jprastomis aplinkybémis, taip pat
susitarimus, numatytus nenumatyty atvejy planuose paslaugy nutraukimo
atveju;

operaciniy ir saugumo incidenty valdymo proceduros, jskaitant problemy
sprendimo ir informavimo proceduras.

81. Imonés turéty vykdyti stebéseng ir siekti uztikrinti, kad tie paslaugy teikéjai
laikytysi nustatyty saugumo tiksly, priemoniy ir veiklos rezultaty tiksly.
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Atitiktis ir pranesimo taisyklés

82. Siame dokumente pateiktos pagal Reglamento (ES) Nr. 1094/2010 16 straipsnj
parengtos gairés. Vadovaudamosi to reglamento 16 straipsnio 3 dalimi,
kompetentingos institucijos ir jmonés turi déti visas pastangas, kad laikytysi gairiy
ir rekomendaciju.

83. Kompetentingos institucijos, kurios laikosi arba ketina laikytis Siy gairiy, turéty
atitinkamai jtraukti jas | savo reguliavimo ar priezilros sistema.

84. Kompetentingos institucijos per 2 ménesius nuo Siy gairiy vertimy paskelbimo
turi Europos draudimo ir profesiniy pensijy institucijai patvirtinti, ar jos laikosi arba
ketina laikytis Siy gairiy, ir, jeigu nesilaiko, nurodytinesilaikymo priezastis.

85. Jeigu iki Sio termino pabaigos atsakymas nebus gautas, bus laikoma, kad
kompetentingos institucijos nesilaiko pranesimo reikalavimo, ir apie tai bus
pranesta.

Baigiamoji nuostata dél perziaréjimo

86. Sias gaires perziiiri EIOPA.
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