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Hattér

1.

Az 1094/2010/EU rendelet 16. cikke alapjan a koOvetkezetes, hatékony és
eredményes feligyeleti gyakorlatok létrehozasa, és az unids jog kézo6s, egységes
és kovetkezetes alkalmazasanak biztositasa céljabdl az EIOPA iranymutatasokat
és ajanlasokat bocsathat ki.

Az emlitett rendelet 16. cikkének (3) bekezdésével 6sszhangban az illetékes
hatésagok és pénziigyi intézmények kotelesek minden er6feszitést megtenni
azért, hogy megfeleljenek az iranymutatasoknak és az ajanlasoknak.

Az EIOPA megallapitotta, hogy a 2009/138/EK irdanyelv 41. és 44. cikke kapcsan
konkrét iranymutatast kell kialakitani az informacids és kommunikacios
technoldgiakkal kapcsolatos biztonsag és iranyitas targyaban, az Eurdpai Bizottsag
pénzligyi technoldgiai cselekvési tervére (COM(2018)0109 final) valé valaszadas
érdekében végzett elemzéssel és az EIOPA feligyeleti egységesitési tervévell
O0sszefliggésben, tobb mas érdekelt féllel folytatott parbeszédet? kdvetden.

Amint az az eurdpai felligyeleti hatéosagok Eurdpai Bizottsag felé tett kozos
allasfoglalasaban szerepel, az iranyitasi rendszerrdl sz6lé EIOPA iranymutatasok
~nhem tikrézik megfelelben az IKT kockazatkezelés (a kiberkockazatokat is
beleértve) kezelésének jelentéségét”. Nincs iranymutatas olyan létfontossagu
kortilményekre vonatkozodan, amely altaldnosan elismerten a megfeleld IKT
biztonsag és -iranyitas részét képezik”.

Az Unioban fennalld jelenlegi (jogalkotasi) helyzet fent hivatkozott kdzos
allasfoglalas céljabdél végzett elemzésébdl kitlinik, hogy az EU-tagallamok
tobbsége meghatarozta az IKT biztonsag és -irdnyitas nemzeti szabalyait. Noha a
kovetelmények hasonldak, a szabalyozasi keret még mindig széttagolt. Ezenfelll
a jelenlegi feligyeleti gyakorlatokkal kapcsolatos felmérés valtozatos
gyakorlatokat tart fel - a ,nincs konkrét feligyelettol” az ,er6s felligyeletig
(beleértve a ,helyszinen kivili ellen6rzéseket” és a ,helyszini ellendrzéseket” is).

Ezenfelll fokozodik az IKT Osszetettsége és az IKT incidensek gyakorisaga is (a
kiberincidenseket is beleértve), tovabba az ilyen incidensek altal az intézmények
operativ mikddésére gyakorolt karos hatas is egyre er6sebb. Eppen ezért az IKT
és biztonsagi kockazatkezelés alapveté fontossagu az intézmények szamara
stratégiai, vallalati, mikddési és hirnévvel kapcsolatos céljaik elérése érdekében.

Ezenfelll az egész biztositasi agazatban, a hagyomanyos és az innovativ Gzleti
modelleket is beleértve, egyre inkabb az IKT-ra tamaszkodnak a biztositasi
szolgaltatasok nyujtasa, valamint az intézmények operativ mikédése soran;
ennek példai kozé tartozik a  biztositdsi dagazat  digitalizacidja
(biztositastechnoldgia, dolgok internete stb.), valamint a tavkodzlési csatornak
(internet, mobil és vezetéknélkili kapcsolatok, nagy kiterjedési halézatok) révén
elért 6sszekapcsoltsag. Mindez sebezhetébbé teszi az intézmények mikodését a
kibertamadasokat is magukban foglald biztonsagi incidensekkel szemben.
Ennélfogva fontos annak biztositdsa, hogy az intézmények megfeleléen
felkésziljenek az Oket érintd IKT és biztonsagi kockazatok kezelésére.

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 Az EIOPA &ltal az Eurépai Bizottsag pénziigyi technoldgiai cselekvési tervére valaszul kdzzétett jelentés tt érhetd el.
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8. Ezenfelll, elismerve, hogy sziikség van az intézmények kiberkockazatokkal
szembeni felkésziiltségére,> valamint arra, hogy stabil kiberbiztonsagi
keretrendszerrel rendelkezzenek, a jelen irdnymutatasok kiterjednek a
kiberbiztonsagra is, mint az intézmény informacidbiztonsagi intézkedéseinek
részére. Noha a jelen iranymutatasok elismerik, hogy a kiberbiztonsaggal az
intézmény altaldnos IKT és biztonsagikockazat-kezelése részeként kellene
foglalkozni, fontos kiemelni, hogy a kibertamadasok sajatos jellemzG6kkel
rendelkeznek, amelyeket figyelembe kell venni annak biztositasa érdekében, hogy
az informacidbiztonsagiintézkedések megfelelden enyhitsék a kiberkockazatot:

a) a kibertamadasokat gyakran nehezebb kezelni (vagyis nehezebb az
azonositasuk, a velik szembeni védekezés, a felderitéstik, az azokra vald
reagalas, valamint az azokbdl vald helyredllds), mint a mas forrasokbdl
szarmazo IKT és biztonsagi kockazatokat, illetve nehéz a kar mértékének
meghatarozasais;

b) egyes kibertamadasok hatastalanna tehetik az altaldnos kockazatkezelést és
az Uzletmenet-folytonossagat biztosité intézkedéseket, valamint a
katasztrofahelyreadllitasi eljarasokat, mivel rosszindulatl szoftverekkel
(malware) fertézhetik meg a tartalékrendszereket, annak érdekében, hogy
azokat elérhetetlenné tegyék vagy tdonkretegyék a biztonsagi mentéseket;

c) a szolgaltatok, alkuszok, (vezetd) Ggynokok és kozvetiték a kibertamadasok
terjedési csatornaiva valhatnak. Az észrevétlen fert6z0 fenyegetések arra
hasznalhatjak fel a harmadik felek altal biztositott tavkozlési kapcsolatok
révén fennadlld 0Osszekapcsoltsagot, hogy bejussanak az intézmény IKT
rendszerébe. Ennélfogva egy ©Onmagaban csekély hatdsu Osszekapcsolt
intézmény sebezhetdvé valhat és a kockazat tovabbterjedésének forrasava
valhat, ami rendszerszint(i hatassal jarhat. A leggyengébb lancszem szabalyat
kovetve a kiberbiztonsaggal nem csak a jelentds piaci szereploknek vagy a
kritikus szolgaltatasok nyujtoéinak kell foglalkozniuk.

9. A jelen iranymutatasok célja a kdvetkezd:

a) egyértelml tajékoztatas és atlathatdsag biztositasa a piaci szereplok szamara
a minimalis elvart informacidkkal és kiberbiztonsagi képességekkel, vagyis az
alapvet6 védelmi szinttel kapcsolatban;

b) az esetleges szabalyozasiarbitrazs elkerilése;

c) a feligyeleti konvergencia el6segitése az IKT biztonsaggal és -iranyitassal
kapcsolatos elvarasok és folyamatok tekintetében, ami kulcsfontossagu a
megfeleld IKT és biztonsagi kockazatkezeléshez.

3 A kiberkockazat meghatarozasahoz ldsd: FSB Cyber Lexicon, 2018. november 12., https://www.fsb.org/wp-
content/uploads/P121118-1.pdf
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Bevezetés

1.

Az EIOPA az 1094/2010/EU rendelet* 16. cikkével 6sszhangban kibocsatja a jelen
irAnymutatasokat a felligyeleti hatésagok szamara azzal kapcsolatban, hogy a
biztositoknak és viszontbiztositoknak (a tovabbiakban egyltt: intézmények)
hogyan kell alkalmazniuk a 2009/138/EK iranyelvben> (a tovabbiakban: Szolvencia
II irdnyelv) és az (EU) 2015/35 felhatalmazason alapuld bizottsagirendeletben® (a
tovabbiakban: felhatalmazason alapuldé rendelet) rogzitett iranyitasi
kovetelményeket az informacids és kommunikaciés technoldgidkkal (IKT)
kapcsolatos biztonsaggal és irdnyitassal 6sszefiiggésben. Ennek érdekében a jelen
irAnymutatasok a Szolvencia II iranyelv 41., 44.,46.,47., 132. és 246. cikkében,
illetve a felhatalmazason alapuld rendelet 258-260., 266., 268-271. és 274.
cikkében rogzitett iranyitassal kapcsolatos rendelkezésekre tamaszkodnak.
Ezenfelil a jelen iranymutatasok az EIOPA iranyitasi rendszerre vonatkozé
irAanymutatasaira (EIOPA-B0S-14/253),7 illetve az EIOPA felhdszolgaltatokhoz
torténd kiszervezésrol szdéld iranymutatasaira (EIOPA-B0S-19/270)8 s
tamaszkodnak.

A jelen iranymutatasok az egyedi intézmények és mutatis mutandis a csoportok
szintjén is alkalmazanddk.®

Az illetékes hatdsagoknak, a jelen iranymutatasoknak valé megfelelés Uik, illetve a
megfelelés felligyeleti ellenGrzése soran figyelembe kell venniik az aranyossag
elvét,10 amelynek biztositania kell, hogy az iranyitasi intézkedések, az IKT
biztonsaggal és iranyitassal kapcsolatos intézkedéseket is beleértve, aranyban
alljanak a vonatkozd kockazatok jellegével, mértékével és Osszetettségével,
amelyekkel az intézmények szembesiiinek vagy szembesiilhetnek.

A jelen iranymutatasokat a Szolvencia II. irdnyelvvel, a felhatalmazason alapulé
rendelettel, az EIOPA iranyitasi rendszerre vonatkozd iranymutatasaival és az
EIOPA felhdszolgaltatdkhoz torténd kiszervezésrdl szold iranymutatdsaival
egylttesen, azok sérelme nélkil kell értelmezni. A jelen irdnymutatasok
technoldgia és mddszertan semlegesek.

Fogalommeghatarozasok

5.

A jelen iranymutatasokban meg nem hatarozott fogalmak a Szolvencia II.
iranyelvben meghatarozott jelentéssel birnak.

A jelen irdnymutatasok alkalmazasaban a kovetkezo fogalmak az alabbi jelentéssel
birnak:

4 Az Eur6pai Parlament és a Tandcs 1094/2010/EU rendelete (2010. november 24.) az eurépai feliigyeleti hatésag (az
Eurdpai Biztositas- és Foglalkoztatéinyugdij-hatdsag) létrehozasarol, valamint a 716/2009/EK hatarozat m édositasardl
és a 2009/79/EK bizottsagi hatarozat hatalyon kivil helyezésérdl (HL L 331., 2010.12.15., 48. 0.).

5 Az Eurdpai Parlamentésa Tanacs 2019/138/EK irdnyelve (2009. november 25.) a biztositasi és viszontbiztositasi tizlet
tevékenység megkezdésérél és gyakorlasardl (Szolvencia II) (HL L 335., 2009.12.17., 1. 0.)

& A Bizottsag (EU) 2015/35 felhatalmazason alapuld rendelete (2014. oktdber 10.) a biztositasi és viszontbiztositasi
Gzleti tevékenység megkezdésér6l és gyakorlasardl sz6l6 2009/138/EK eurdpai parlamenti és tanacsi iranyelv
(Szolvencia II) kiegészitésérdl (HL L 12.,2015.1.17., 1. 0.).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers _en?source=search

9 A 2009/138/EU irdnyelv 212. cikkének (1) bekezdése.
10 A 2009/138/EU irdnyelv 29. cikkének (3) bekezdése.
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Eszkbdzgazda:

Az adott informacidé és IKT eszkdz vonatkozasaban
elszamoltathatdsaggal és hataskdrrel rendelkez6
személy vagy szerv.

Rendelkezésre allas:

A felhatalmazott szervezet altali, igény szerinti
hozzaférhetbség és felhasznalhatdsag
(id6szerlség) tulajdonsaga.

Bizalmassag:

Az a tulajdonsag, hogy az informaciét nem teszik
hozzaférhetbvé illetéktelen személyek,
szervezetek, folyamatok vagy rendszerek
szamara, velik azt nem kozlik.

Kibertamadas:

A betdrés (hacking) minden tipusa, amelynek
eredményeként az IKT rendszerekre iranyuldan
tamadd jellegli / rosszindulatu kisérlet torténik
valamely informaciés eszkdz megsemmisitésére,
felfedésére,  modositasara, hatastalanitasara,
eltulajdonitdsara, az ahhoz valdé jogosulatlan
hozzaférésre, illetve jogosulatlan hasznalatara.

Kiberbiztonsag:

Az informaciok és/vagy az informatikai rendszerek
bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megdrzése a kibertérben.

IKT eszkoz:

Az Uzleti kdornyezetben megtalalhatd szoftver- vagy
hardvereszkéz.

IKT projektek:

Minden olyan projekt vagy annak egy része, amely
keretében IKT rendszereket és szolgaltatdsokat
mddositanak, cserélnek le, vagy vezetnek be.

IKT és biztonsagi kockazat:

A milkodési kockazat része; a bizalmassag
sériilésébdl, a rendszerek és adatok
sértetlenségének elvesztésébdl, a rendszerek és
adatok nem megfelel6ségébdl vagy
elérhetetlenségébdl, illetve a kdrnyezet vagy az
Uzleti kovetelmények valtozasa esetén az IKT
ésszerd idén és koltségek mellett torténd
megvaltoztatasara (mas néven rugalmassag) valo
képtelenségbdl adédé veszteség kockazata.

Ide tartoznak a nem megfeleld vagy rosszul
mikoddé bels6 folyamatokbdl vagy  kilso
eseményekbdl eredd kiberkockazatok  és
informacidbiztonsagi kockazatok, beleértve a
kibertamadasokat vagy a nem megfelel6 fizikai
biztonsagot is.
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Informacidbiztonsag

Az informaciok és/vagy az informatikai rendszerek
bizalmassaganak, sértetlenségének és
rendelkezésre alldasdnak megdbrzése a kibertérben.
Emellett tovabbi olyan tulajdonsagok, mint a
hitelesség, elszamoltathatdsag,
letagadhatatlansdg és a megbizhatésag is
érintettek lehetnek.

IKT szolgaltatasok:

Az IKT rendszereken és szolgaltatdkon keresztdil
egy vagy tobb belsdé vagy kiilsé felhasznaldnak
nyujtott szolgaltatasok.

IKT rendszerek:

Alkalmazasok, szolgaltatasok,
informacidtechnoldgiai eszkdzok, IKT eszkodzok
vagy mas informacidkezelési elemek halmaza,
melyek a mikodési kérnyezetben megtaldlhatdk.

Informacios eszkodz:

Kézzelfoghatd vagy nem kézzelfoghatd informaciok
0sszessége, amelyek megvédése érdemes.

Sértetlenség:

A pontossagot és teljességet jel6lo tulajdonsag.

Mlkodési vagy biztonsagi
incidens:

Egyetlen esemény vagy egymashoz kapcsolddo
események olyan sorozata, amelynek negativ
hatdsa van vagy valdszinlleg negativ hatast
gyakorol az IKT rendszerek és szolgaltatasok
sértetlenségére, rendelkezésre alldsara,
bizalmassagara.

Szolgaltato:

Olyan harmadik fél szervezet, amely kiszervezési
megallapodas alapjan végez valamely kiszervezett
folyamatot, szolgdltatdst vagy tevékenységet,
illetve annak egy részét.

Fenyegetésalapu behatolasi
tesztelés:

Ellen6rzott kisérlet a szervezet kibertamadasokkal
szembeni ellenalloképességének kijatszasara, a
valddi fenyegetést jelentd szereplOk taktikainak,
technikainak és eljarasainak utanzasa révén. Ez
célzott fenyegetés-elemzésen alapul és az adott
szervezetnél tevékenyked6 emberekre, a szervezet
folyamataira és technoldgidira iranyul, minimalis
el6zetes ismeret, illetve a miikddésre gyakorotlt
minimalis hatas mellett.

Sériilékenység:

Valamely eszkdz vagy ellen6rzés gyengesége,
érzékenysége vagy hibaja, amelyet egy vagy tobb
fenyegetés képes kihasznalni.

7. Ezek az irdnymutatdsok 2021. julius 1-jétdlalkalmazanddk.
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1. iranymutatas - Aranyossag

8. Az intézményeknek a jelen iranymutatasokat oly modon kell alkalmazniuk, amely
igazodik az  Uzleti tevékenységlikben rejl6  kockazatok jellegéhez,
nagysagrendjéhez és 6sszetettségéhez.

2. iranymutatas - IKT az iranyitasi rendszerben

9. Az igazgatasi, iranyitd vagy felligyeld testiletnek biztositania kell, hogy az
intézmény iranyitasi rendszere, kiilondsen a kockazatkezelési és a belsé ellendrzési
rendszer megfelelden kezelje az intézményt érint6 IKT és biztonsagi kockazatokat.

10. Az igazgatasi, iranyité vagy feligyel6 testlletnek biztositania kell, hogy az
intézmény személyzetének létszama és szakértelme megfeleld legyen az IKT-val
kapcsolatos milkddési szikségleteihez, valamint az IKT és biztonsagi
kockazatkezelési folyamatainak folyamatos tamogatdsahoz, tovabba az IKT
stratégidja megvaldsitasanak biztositdsahoz. Ezenfelil a személyzet szamara
rendszeresen megfeleld képzést kell biztositani az IKT és biztonsagi kockazatokkal
kapcsolatban, a 13. iranymutatasnak megfeleléen.

11. Az igazgatasi, iranyitd vagy felligyeld testlletnek biztositania kell, hogy az
eléiranyzott forrasok megfeleléek legyenek a fenti kdvetelmények eléréséhez.

3. iranymutatas - IKT stratégia

12. Az igazgatasi, iranyit6é vagy felligyel6 testiilet viseli az altalanos feleldsséget azért,
hogy az étfogé Uzleti stratégia részeként és azzal dsszhangban kialakl'tsa és

« s

kommunikalasat és végrehajtasat.
13. Az IKT stratégiaban meg kell hataroznilegalabb a kdévetkezdket:

a) az intézmény IKT-ja hogyan fejlddjon, annak érdekében, hogy hatékonyan
tamogassa és megvaldsitsa az Uzleti stratégiat, beleértve a szervezeti
felépités, az Gizleti modellek, az IKT rendszer és a szolgaltatdkkal kapcsolatos
fo flggdségek fejlesztését;

b) az IKT architektura fejlesztését, a szolgaltatdkkal kapcsolatos fliggdségeket is
beleértve;

c) az IKT rendszerekre és szolgaltatasokra, tovabba az alkalmazottakra és a
folyamatokra iranyuld, vildgos informacidbiztonsagi célkitlizéseket.

14. Az intézményeknek biztositaniuk kell az IKT stratégia megvaldsitasat és
elfogadasat, valamint azt, hogy azt kell6 idoben kdzlik minden érintett dolgozéval
és szolgaltatoval.

15. Az intézményeknek folyamatot kell kidolgozniuk az IKT stratégia megvaldsitasi
hatékonysaganak nyomon kdvetésére és mérésére. E folyamatot rendszeresen felil
kell vizsgalni, valamint frissiteni kell.

4. iranymutatas - IKT és biztonsagi kockazatok a kockazatkezelési
rendszeren beliil

16. Az igazgatasi, iranyitd vagy felligyel6 testllet viseli az altalanos feleldsséget az IKT
és biztonsagi kockazatok kezelését biztositd hatékony rendszer kialakitasaért, az
intézmény altalanos kockazatkezelési rendszerének részeként. Ez magaban foglalja
az ezen kockdazatokra vonatkozé kockazatvallalasi hajlandésag meghatarozasat, az

« 7.

intézmény irdsba foglalt kockazati stratégidjaval 6sszhangban, valamint a
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rendszeres irasbeli jelentéstételt az igazgatasi, iranyitd vagy felligyel6 testllet
részére a kockazatkezelési folyamat eredményérol.

17. Altaldnos kockézatkezelési rendszeriik részeként az intézményeknek az IKT és
biztonsagi kockazatok kapcsan (a lent ismertetett IKT védelmi kovetelmények
meghatdrozasasoran) legalabb az alabbiakat mérlegelnitik kell:

a) az intézményeknek fel kell térképeznililk Uzleti folyamataikat és
tevékenységeiket, izleti feladatkoreiket, szerepeiket és eszkozeiket (példaul
az informacidos eszkozoket és az IKT eszkodzoket), valamint rendszeresen
frissitenitik kell e feltérképezést, annak érdekében, hogy azonositsak a fentiek
fontossagat és az IKT és biztonsagi kockazatokkal fennalldé kolcsonos
fllggOségeiket;

b) az intézményeknek azonositaniuk kell, illetve fel kell mérnilik minden Oket
érintd relevans IKT és biztonsagi kockazatot, tovabba kritikussaguk
szempontjabdl be kell sorolniuk az azonositott Uzleti folyamatokat és
tevékenységeket, lizleti feladatkoroket, szerepeket és eszkdzoket (példaul az
informacids eszkdzoket és az IKT eszkdzoket). Az intézményeknek emellett
értékelnitik kell legaldbb az ezen lzleti folyamatok és tevékenységek, Uzleti
feladatkorok, szerepek és eszkdzok (példaul az informaciés eszkozok és az
IKT eszkozok) bizalmassagara, sértetlenségére és rendelkezésre allasara
vonatkozé védelmi kovetelményeket. Azonositani kell az eszkdzok
besorolasaért felelés eszk6zgazdakat;

c) a kritikussag, valamint az elvart védelmi szint meghatarozasahoz hasznat
modszereknek, kilonods figyelemmel a sértetlenség, a rendelkezésre allas és
a bizalmassag védelmi célokra, biztositaniuk kell, hogy a fentiekbdl kévetkez6
védelmi kovetelmények kovetkezetesek és teljes korliek legyenek;

d) az IKT és biztonsagikockazatok felmérését a meghatarozott IKT és biztonsagi
kockazati kritériumok alapjan kell elvégezni, amelyek figyelembe veszik az
intézmény Gzleti folyamatai és tevékenységei, lizleti feladatkorei, szerepei és
eszkdzei (példaul az informacids eszkdzok és az IKT eszkdzok) kritikussagat,
az ismert sérlilékenységek mértékét, valamint az intézményt érint6 korabbi
incidenseket;

e) el kell végezni az IKT és biztonsagi kockazatok értékelését, tovabba
dokumentalni kell azt. Az értékelést az infrastruktira, a folyamatok vagy
eljarasok olyan jelentOs valtozasait megel6zden is el kell végezni, amelyek
érintik az Uzleti folyamatokat és tevékenységeket, az Uzleti feladatkoroket,
szerepeket és eszkozoket (példaul az informacidos eszkozoket és az IKT
eszkdzoket).

f) kockazatértékeléseik alapjan az intézményeknek legaldbb meg kell
hatarozniuk és végre kell hajtaniuk az azonositott IKT és biztonsagi
kockazatok kezelésére és az informacidos eszkdzdok - besorolasuknak
megfelelé - védelmére iranyuld intézkedéseket. Ennek magaban kell foglalnia
a fennmaradd maradvanykockazatokat kezel6 intézkedések meghatarozasat.

18. Az IKT és biztonsagi kockazatkezelési folyamat eredményeit jéva kell hagynia az
igazgatasi, iranyité vagy felligyel6 testliletnek, és azokat be kell épiteni az
intézmény mikodési kockazatkezelési folyamataba, az altalanos kockazatkezelési
rendszerének részeként.
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5. iranymutatas - Ellendrzés

19. Az intézmények IKT és biztonsagi kockazatokkal kapcsolatos iranyitasat,
rendszereit és eljarasait az intézmény ellendrzési tervével 6sszhangban!! az IKT és
biztonsagi kockazatok terlletén megfeleld ismeretekkel, készségekkel és
szakértelemmel rendelkezd ellen6roknek kell rendszeresen ellendriznitik, annak
érdekében, hogy fliggetlen bizonyossagot nyujtsanak azok hatékonysagardl az
igazgatasi, iranyité vagy feligyeld testlilet szamara. Az ilyen ellenGrzések
gyakorisaganak és hatokorének aranyban kell dllnia a vonatkozo IKT és biztonsagi
kockazatokkal.

6. iranymutatas - Informacidbiztonsagi politika és intézkedések

20. Az intézményeknek az igazgatasi, iranyité vagy felligyel6 testulet altal jovahagyott,
irasba foglalt informacidbiztonsagi politikat kell kialakitaniuk, = amelyben
meghatadrozzak az intézmény informaciéi bizalmassaganak, sértetlenségének és
rendelkezésre allasanak védelmét célzé magas szint(i elveket és szabalyokat, az IKT
stratégia végrehajtasanak tdmogatasa érdekében.

21. A politikdnak tartalmaznia kell az informacidbiztonsagi iranyitas legfontosabb
szerepkoreinek és feleldsségi koreinek a leirdasat, és meg kell hataroznia az
informaciobiztonsaggal kapcsolatban az alkalmazottakkal, az eljarasokkal és a
technoldgidval szemben tamasztott kdvetelményeket, felismerve, hogy az
alkalmazottak minden szinten feleldsek az intézmények informacidobiztonsaganak
biztositasaért.

22. E politikat az intézményen belll k6zzé kell tenni és azt a személyzet valamennyi
tagjara alkalmazni kel ~ Adott esetben, amennyiben relevans, az
informacidbiztonsagi politikat vagy annak egyes részeit a szolgaltatdkkal is kozoIni
kell és alkalmazni kell rajuk.

23. A politika alapjan az intézményeknek konkrétabb informacidbiztonsagi eljarasokat
és informacidbiztonsagi intézkedéseket kell kialakitaniuk, illetve végrehajtaniuk,
tobbek kozott az Gket érinté IKT és biztonsagi kockazatok enyhitése céljabdl.
Ezeknek az eljarasoknak és informacidbiztonsagi intézkedéseknek adott esetben a
jelen irdnymutatdsokban ismertetett valamennyi folyamatot tartalmazniuk kell.

7. iranymutatas - Informaciobiztonsagi feladatkor

24. Az intézményeknek iranyitasi rendszertikben, az aranyossag elvének megfeleléen,
informacidbiztonsagi feladatkort kell kialakitaniuk, a felel6sségi kordk kijelolt
személyre telepitésével. Az intézménynek biztositania kell az informacidbiztonsagi
feladatkor fliggetlenségét és objektivitasat azaltal, hogy megfelelden elkilonitik azt
az IKT fejlesztéstol és az lizemeltetési folyamatoktdl. A feladatkér az igazgatasi,
iranyité vagy felligyeld testlletnek jelentsen.

25. Rendszerint a kovetkezdk tartoznak az informacidbiztonsagi feladatkor feladatai
k6zé:

a) az igazgatasi, iranyitd vagy felligyel6 testlilet tdmogatdsa az intézmények
informacidbiztonsagi politikdjanak meghatdrozdsa és fenntartdsa soran,
valamint a politika bevezetésének ellendrzése;

11 A felhatalmazason alapuld rendelet 271. cikke.
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b) rendszeres és eseti jelentéstétel, valamint tanacsadas az igazgatasi, iranyito
vagy felligyeld testlilet részére az informacidbiztonsag helyzetérdl és annak
alakulasarol;

c) az informacidbiztonsagi intézkedések végrehajtdsanak nyomon kdvetése és
felulvizsgalata;

d) az informacidbiztonsagi kovetelmények betartatdsanak biztositasa a
szolgaltatdk igénybe vétele soran;

e) annak biztositdsa, hogy az informaciokhoz és rendszerekhez hozzaférd
valamennyi munkavallalét és szolgaltatdot megfelelden tajékoztassanak az
informacidbiztonsagi politikardl, példaul informacidbiztonsagi képzés és
biztonsagtudatossagi események révén;

f) a milkodési vagy a biztonsagi incidensekkel kapcsolatos vizsgalatok

koordindldsa, és a relevans esetek jelentése az igazgatasi, iranyitdé vagy
felligyeld testilet felé.

8. irAanymutatas - Logikai biztonsag

26. Az intézményeknek a védelmi kovetelményekkel 0Osszhangban meg kell
meghatarozniuk, dokumentalniuk kell és végre kell hajtaniuk a logikai hozzaférési
kontrollok vagy a logikai biztonsag (azonositas és hozzaférés-kezelés) eljarasait, a
4. iranymutatasban meghatarozottaknak megfelelden. Ezeket az eljarasokat be kell
vezetni és be kell tartatni, nyomon kell kévetni, rendszeresen felll kell vizsgalni,
valamint a rendellenességek nyomon kovetésére is kontrollokat kell tartalmazniuk.
Ezeknek az eljarasoknak legalabb a kovetkez6 kovetelményeket meg kell
valésitaniuk, ahol a ,felhasznald” kifejezés magaban foglalja a technikai
felhasznaldkat is:

a) a szlkséges ismeret, a legkisebb jogosultsag és a feladatok elkilonitésének
elve: az intézményeknek az informacidés eszk6zokhodz és az azokat tamogatd
rendszerekhez vald hozzaféréseket (a tavoli hozzaférést is beleértve) a
,SzUkséges ismeret” elve alapjan kell kezelniik. A felhaszndlok szamara
minimalis hozzaférésijogokat kell biztositani, amelyek szigoridan sziikségesek
a feladataik teljesitéséhez (a ,legkisebb jogosultsag” elve), vagyis, hogy
megakadalyozzak az adatokhoz vald indokolatlan hozzaférést, illetve
melyek a kontrollok megkerlilésére haszndlhaték (a ,feladatok
elkilonitésének” elve).

b) felhasznaldi elszamoltathatdsag: az intézményeknek a lehet6 legnagyobb
mértékben korlatozniuk kell az altaldnos és a megosztott felhasznaloi fiokok
hasznalatat, valamint biztositaniuk kell, hogy a felhasznalék azonosithatdk és
az IKT rendszerekben végzett tevékenységekért felelés természetes
személyhez vagy engedélyezett feladathoz kothetOk legyenek;

c) kiemelt hozzaférésijogok: az intézményeknek szigoruan ellenérizniik kell a
rendszerekhez valé kiemelt hozzaférést az emelt szint( rendszerhozzaférési
jogosultsagokkal rendelkezd fiokok szigoru korlatozasa és szoros felligyelete
révén (példaul rendszergazdaifiokok).

d) tavoli hozzaférés: a biztonsagos kommunikacié biztositdsa és a kockazat
csokkentése érdekében a kritikus IKT rendszerekhez tavoli rendszergazdai
hozzaférést csak a szlikséges ismeret elve alapjan szabad biztositani, és csak
erds azonositasi megoldasok alkalmazasa mellett;
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27.

e) a felhasznaldi tevékenységek napldézasa: a felhasznaloi tevékenységeket a
kockazatokkal aranyos médon napldzni kell és nyomon kell kévetni, beleértve
legaldbb a kiemelt felhasznalditevékenységeket. Biztositanikell a hozzaférési
naplok védelmét az illetéktelen mddositasok vagy torlések ellen, és meg kell
Orizni azokat a meghatarozott Gzleti feladatkorok, tamogatoé folyamatok és
informacids eszkdzok kritikussaganak megfelelden, az unids és nemzeti
jogszabalyban el6irt meg6rzési kovetelmények sérelme nélkil. Az
intézményeknek ezt az informaciét fel kell hasznalniuk a szolgaltatasok
nyldjtasa soran azonositott rendellenes tevékenységek felmérésére és
kivizsgalasara.

f) hozzaférés-kezelés: a hozzaférési jogokat kell6 idében kell megadni,
visszavonni és modositani, az eldzetesen meghatdrozott jovahagyasi
munkafolyamatoknak megfeleléen, amelyekbe be kell vonni a hozzaféréssel
érintett informacidés eszkdz gazdajat. Amennyiben a hozzaférésre mar nincs
szlkség, a hozzaférésijogokat haladéktalanul vissza kell vonni;

g) hozzaférések fellilvizsgalata: a hozzaférési jogokat rendszeres idokdzonként
felil kell vizsgalni annak biztositasa érdekében, hogy a felhasznalok ne

visszavonjak/megsziintessék, amikor azokra mar nincs szikség.

h) a hozzaférési jogok megadasat, modositasat és visszavonasat olyan modon
kell dokumentalni, amely megkonnyiti azok megértését és elemzését;
tovabba

i) azonositasimodszerek: az intézményeknek hatdsos azonositasi médszereket
kell hatdlyba léptetnilik, amelyek megfeleléen és hatékonyan biztositsak a
hozzaférési szabalyok és eljarasok betartasat. Az azonositasi mdédszereknek
aranyosnak kell lenniitk az IKT rendszerek, az informaciok vagy a
hozzaféréssel érintett folyamat kritikussagaval. Ennek - a vonatkozd kockazat
alapjan - legalabb az er@s jelszavakat vagy er6sebb azonositasi mddszereket
(mint a kétfaktoros azonositast) tartalmaznia kell.

Az alkalmazasoknak az adatokhoz és IKT rendszerekhez valdé elektronikus
hozzaférését az adott szolgdltatds nyljtasahoz sziikséges minimumra kell
korlatozni.

9. iranymutatas - Fizikai biztonsag

28.

29.

30.

Az intézményeknek fizikai biztonsagi intézkedéseket (pl. aramkimaradassal,
tlzesettel, vizkarral és engedély nélkili fizikai hozzaféréssel szembenivédelem) kell
meghatarozniuk, dokumentdlniuk és megvaldsitaniuk, hogy megvédjék
telephelyiiket, adatkdzpontjaikat és érzékeny terlileteiket az engedély nélkili
hozzaféréssel és kornyezeti fenyegetésekkel szemben.

Az IKT rendszerekhez vald fizikai hozzaférést csak a feljogositott személyek
szamara szabad lehet6vé tenni. A feljogositast a személyek feladataival és
feleldsségi koreivel 6sszhangban, valamint a megfeleléen képzett és ellendrzott
személyekre korlatozva kell kiosztani. A fizikai hozzaférést rendszeresen felll kell

rrrrr

haladéktalanul visszavonjak/megsziintessék.

A kodrnyezeti veszélyekkel szembeni védelmet szolgalé megfeleld intézkedéseknek
aranyosnak kell lenniik az éplletek fontossagaval és a mikodés vagy az érintett
éplletekben taldlhato IKT rendszerek kritikussagaval.
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10. irAnymutatas - IKT iizemeltetés biztonsaga

31. Az intézményeknek eljarasokat kell kialakitaniuk az IKT rendszerek és az IKT
szolgaltatasok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositasa érdekében, hogy minimalizaljak a biztonsagi problémaknak az IKT
szolgaltatasok nyujtasara gyakorolt hatasat. Ezeknek az eljarasoknak a kdvetkez6
intézkedésekre kell megfeleléen kiterjednitk:

a) a lehetséges sériilékenységek azonositasara, amelyeket ki kell értékelni és
javitani kell az IKT rendszerek naprakész allapotanak biztositasaval, ideértve
az intézmények altal a bels6 és kilsd felhasznaldik szamara biztositott
szoftvert, a kritikus biztonsagijavitasok - a virusdefiniciés allomanyokat is
beleértve - telepitésével vagy kompenzald kontrollok bevezetésével;

b) az 0Osszes kritikus eszkdz, mint az operaciés rendszerek, adatbazisok,
routerek, illetve switch-ek biztonsagos alapkonfiguracidinak bevezetésére;

c) halézatiszegmentalds és adatszivargas-megel6z6 rendszerek bevezetésére és
a halozati forgalom titkositasara (az informacidos eszkdzok osztalyozasanak
megfeleléen);

d) a végpontok (beleértve a szervereket, munkaallomasokat és mobil
eszkdzoket) védelmének megvaldsitasara. Az intézményeknek meg Kkell
vizsgalniuk, hogy a végpont megfelel-e az altaluk meghatarozott biztonsagi
kovetelményeknek, mielott azok hozzaférést kapnak a vallalati halézathoz;

e) az IKT rendszerek sértetlenségét ellen6rz6 mechanizmusok bevezetésére;

f) az adatok titkositasara tarolas és tovabbitas soran (az informacidos eszkdz
osztalyozasanak megfeleléen).

11. iranymutatas - Biztonsagi monitorozas

32. Az intézményeknek eljarasokat és folyamatokat kell kialakitaniuk, valamint
bevezetnilk, hogy folyamatosan monitorozzak az intézmények
informacidbiztonsagara hatd tevékenységeket. A monitorozasnak legaldbb a
kévetkezbkre kell kiterjednie:

a) bels6é és kilsé tényezdkre, beleértve az Uzleti és IKT rendszergazdai
feladatkdroket;

b) a szolgaltatok, mas szervezetek és belsd felhasznaldk tranzakcidira; valamint
c) a potencidlis belsé és kiils6 fenyegetésekre.

33. A monitorozas alapjan az intézményeknek megfeleld és hatékony képességeket kell
kialakitaniuk, hogy felismerjék, jelentsék és kezeljék a rendellenes tevékenységeket
és fenyegetéseket, mint a fizikai vagy logikai behatolads, az informacids eszkdzok
bizalmassaganak, sértetlenségének és rendelkezésre alldasanak megsértései, a
rosszindulatd kédok, valamint a szoftverek és hardverek kdzismert sériilékenységei.

34. A biztonsagi monitorozasi jelentéseknek segitenilik kell az intézményeket a
miikodési és a biztonsagi incidensek természetének megértésében, a tendencidk
azonositasaban, valamint tamogatniuk kell az intézmények bels6 vizsgalatait, és
lehetdvé kell tennilik szamukra a megfelelé dontések meghozatalat.
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12. iranymutatas - Informacidbiztonsagi vizsgalatok, értékelés és
tesztelés

35. Az intézményeknek kllonféle informacidbiztonsagi vizsgalatokat, értékeléseket és
teszteket kell elvégeznilk az IKT rendszereik és IKT szolgaltatasaik
sérilékenységeinek hatékony azonositasa érdekében. Az intézmények végezhetnek
példaul eltéréselemzést informacidbiztonsagi szabvanyok, megfeleloségi
vizsgalatok, informacidés rendszerek bels6 és kiilsé ellenGrzése, vagy fizikai
biztonsagivizsgalatok alapjan.

36. Az intézményeknek ki kell dolgozniuk é€s be kell vezetnilik egy informacidobiztonsagi
tesztelési keretrendszert, amely ellen6rzi az informacidbiztonsagi intézkedések
megbizhatdsagat és hatékonysagat, tovabba biztositaniuk kel hogy ez a
keretrendszer figyelembe veszi azon fenyegetéseket és sérilékenységeket,
melyeket a fenyegetés-monitorozasi, valamint az IKT és biztonsagi
kockazatértékelési folyamat azonosit.

37. A tesztelést biztonsagos és védett mddon kell végrehajtani, fliggetlen tesztelok
altal, akik megfeleld tudassal, készségekkel és szakértelemmel rendelkeznek a
biztonsagiintézkedések tesztelése terén.

38. Az intézményeknek rendszeresen el kell végeznilk a teszteket. A tesztelés
hatokorének, gyakorisaganak és moddszerének (példaul behatolasi tesztelés, a
fenyegetésalapl behatolasi tesztelést is beleértve) aranyban kell dllnia az
azonositott kockazati szinttel. A kritikus IKT rendszerek tesztelését, valamint a
sériilékenységi vizsgalatokat évente el kell végezni.

39. Az intézményeknek biztositaniuk kell, hogy a biztonsagi intézkedések tesztelését
elvégezzék az infrastruktiraban, a folyamatokban vagy az eljarasokban
bekovetkezd valtozasok esetén, valamint nagyobb mikddési vagy biztonsagi
incidensek miatti valtoztatasok, illetve Uj vagy jelentésen mddositott kritikus
alkalmazasok tGizembe allitdsa kapcsan. Az intézményeknek nyomon kell kovetnilk
és értékelnilik kell a biztonsagi tesztek eredményeit, és ennek megfelelden kell
frissitenilik a biztonsagi intézkedéseiket, a kritikus IKT rendszerek esetében
indokolatlan késedelem nélkil.

13. iranymutatas - Informaciobiztonsagi oktatas és tudatositas

40. Az intézményeknek informacidbiztonsagi képzési programokat kell kialakitaniuk a
személyzet valamennyi tagja (az igazgatasi, iranyitd vagy felliigyeld testiletet is
beleértve) szamara, mely biztositja az emberi hiba, a lopas, a csalas, a visszaélés
és a veszteség csokkentése érdekében elldtandod feladataikhoz és felelosségeikhez
szlikséges képzést. Az intézményeknek biztositaniuk kell, hogy a képzési program
rendszeres képzést biztosit a személyzet valamennyi tagja szamara.

41. Az intézményeknek rendszeres biztonsagtudatossagi programokat kell kialakitaniuk
és végrehajtaniuk személyzetiik (az igazgatasi, iranyité vagy felligyel6 testiletet is
beleértve) oktatasara, hogy miként kezeljék az informacidbiztonsaggal kapcsolatos
kockazatokat.

14. iranymutatas - IKT iizemeltetés

42. Az intézményeknek az IKT stratégia alapjan kell iranyitaniuk az IKT
lizemeltetésiiket. frott dokumentumokban kell meghatérozni, hogy az intézmények
miként UGzemeltetik, monitorozzak és ellen6rzik az IKT rendszereket és az IKT
szolgaltatasokat, beleértve a kritikus IKT folyamatok, eljarasok és lzemeltetés
dokumentalasat is.
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43.

44,

45,

46.

47.

48.

Az intézményeknek naplozasi és monitorozasi eljarasokat kell mikodtetniik a
kritikus IKT Uzemeltetési tevékenységekre vonatkozdan, hogy lehetévé tegyék a
hibak felderitését, elemzését és javitasat.

Az intézményeknek naprakész nyilvantartast kell vezetnilik IKT eszkozeikr6l. Az IKT
eszkdzok nyilvantartasanak kellden részletesnek kell lennie ahhoz, hogy lehetové
tegye az IKT eszkdz azonnali azonositasat, valamint elhelyezkedésének, biztonsagi
besorolasanak és tulajdonjoganak meghatarozasat.

Az intézményeknek nyomon kell kdévetniik és kezelniik kell az IKT eszkdzdk
életciklusat annak biztositasa érdekében, hogy azok folyamatosan megfeleljenek az
Uzleti és kockazatkezelési kovetelményeknek, illetve tamogassak azokat. Az
intézményeknek nyomon kell kovetnilik, hogy IKT eszkozeik tdmogatdasa biztositott-
e szallitdik vagy belso fejlesztbik altal, és hogy minden relevans javitas és frissités
telepitésre kerllt-e dokumentalt folyamat alapjan. Fel kell mérni és mérsékelni kell
az elavult vagy nem tamogatott IKT eszkdzokbdl eredd kockazatokat. A miikddésbdl
kivont IKT eszkdzoket biztonsagosan kell kezelni és megsemmisiteni.

Az intézményeknek teljesitmény- és kapacitastervezési, tovabba monitorozasi
folyamatokat kell bevezetnilik annak érdekében, hogy megel6zzék és felderitsék az
IKT rendszerek jelent6s teljesitményproblémait és az IKT kapacitashianyokat,
illetve azokra id6ben reagaljanak.

Az intézményeknek meg kell hatarozniuk és m(ikodtetnilik kell az adatok és IKT
rendszerek biztonsagi mentési és helyredllitasi eljarasait annak biztositasa
érdekében, hogy azok szilikség szerint helyredllithatdak legyenek. A biztonsagi
mentések korét és gyakorisagat az Uzleti helyredllitasi kdovetelményekkel, valamint
az adatok és IKT rendszerek kritikussagaval 6sszhangban kell meghatarozni, az
elvégzett kockazatértékelésnek megfeleléen. A biztonsagi mentési és helyreallitasi
eljarasok tesztelését rendszeresen el kell végezni.

Az intézményeknek biztositaniuk kell, hogy az adatok és az IKT rendszerek
biztonsagi mentéseit az elsddleges helyszintdl eltér6, biztonsagos helyen vagy
helyeken taroljak, amely(ek) kellden messze talalhatd(k) az els6dleges helyszintol
ahhoz, hogy ne legyen(ek) kitéve ugyanazon kockazatoknak.

15. iranymutatas - IKT incidensek és problémak kezelése

49.

50.

51.

Az intézményeknek incidens- és problémakezelési folyamatot kell kidolgozniuk és
bevezetnilik a mikddési és a biztonsagiincidensek nyomon kbvetése és napldézasa
céljabdl, valamint annak lehetové tétele érdekében, hogy zavarok esetén az
intézmények folytathassak vagy Ujrakezdhessék kritikus Uzleti feladatkoreiket és
folyamataikat.

Az intézményeknek megfelel6  kritériumokat és  kliszobértékeket kell
meghatarozniuk arra vonatkozdan, hogy milyen eseményt mindsitenek miikodési
vagy biztonsagi incidensnek, tovabba riasztasként szolgald korai elorejelz6
mutatdkat kell meghatarozniuk, amelyek lehetévé teszik ezen incidensek korai
észlelését.

A nemkivanatos események hatdsanak minimalizadlasa, illetve az id6ben torténd
helyredllitas lehetdveé tétele céljabol az intézményeknek megfelelé folyamatokat és
szervezeti felépitést kell kialakitaniuk a mikoédési és biztonsagi incidensek
kovetkezetes és integralt monitorozasanak, kezelésének és nyomon kdvetésének
biztositasara, annak érdekében, hogy azonositsak és kezeljék a kivaltd okokat, és
javitd  tevékenységek/intézkedések révén megakadalyozzak az incidens
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megismétlédését. Az incidens- és problémakezelési folyamatnak meg Kkell
hataroznia legalabb a kovetkezdbket:

a) az incidensek azonositasat, nyomon kévetését, naplézasat, kategorizalasat és
az intézmény altal meghatarozott prioritdsok szerinti osztalyozasat, mely az
Uzleti kritikussagon és a szolgaltatasi megallapodasokon alapul;

b) kllonféle incidens forgatdékdnyvekre (pl. hibdk, hibas mikodés,
kibertamadasok) vonatkozd szerepeket és feleldsségi koroket;

c) problémakezelési eljarast az incidens(ek) gyokérokainak azonositasarg,
elemzésére és megoldasara - az intézménynek elemeznie kell a szervezeten
belil és/vagy azon kivil azonositott vagy bekdvetkez6 miikddési vagy
biztonsagi incidenseket, figyelembe kell vennie az ezen elemzésekbdl levont
legfontosabb tapasztalatokat, és ennek megfeleléen frissitenie kell a
biztonsagiintézkedéseket;

d) hatékony bels6é kommunikacids terveket, ideértve az incidensekre vonatkozé
értesitési és eszkalacids eljarasokat - a biztonsaggal kapcsolatos
Ugyfélpanaszokrais kiterjedéen — annak biztositasa érdekében, hogy

i. a kritikus IKT rendszerekre és IKT szolgaltatasokra potencidlisan

jelentds karos hatast gyakorld incidenseket jelentsék az érintett felso
vezetésnek;

ii. az igazgatasi, iranyitd vagy felligyeld testliletet eseti alapon
tajékoztassak a jelentOs incidensekrdl, tovabba tajékoztassak legalabb
az incidensek hatasairdl, az azokra valé reagalasrél és az incidensek
folytan meghatarozandod kiegészitd ellen6rzésekrol.

e) incidenskezelési eljarasokat az incidensek hatasanak mérséklésére, valamint
a szolgaltatasnak idoben mikodboképessé és biztonsagossa tétele érdekében;

f) konkrét kils6 kommunikaciés terveket a kritikus Uzleti feladatkdrokre és
folyamatokra vonatkozdan annak érdekében, hogy:

i. egylttm(kddjenek a megfeleld érdekelt felekkel az incidensre vald
hatékony reagalas és abbdl vald helyredlldas céljabol;

ii. szlkségeseténid6ben tajékoztassak a kiilsé feleket (példaul Ggyfeleket,
mas piaci szereploket, feliigyeleti hatésagokat), az incidensjelentéseket
is beleértve, a vonatkozd szabalyozasnak megfelel6en.

16. iranymutatas - IKT projektmenedzsment

52. Az intézményeknek IKT projektmddszertant kell bevezetnilk (a fliggetlen biztonsagi

kévetelményekre is kiterjed6en), megfelel6 iranyitasi folyamattal és projekt-
vezetéssel, annak érdekében, hogy az IKT projektek hatékonyan tamogassak az
IKT stratégia megvaldsitasat.

53. Az intézményeknek megfelelden nyomon kell kdvetnitik és mérsékelnitik kell az IKT

projektportféliobdl eredé kockazatokat, figyelembe véve azokat a kockazatokat is,
amelyek a kilonféle projektek kdzotti kdlcsonds fliggdségekbdl, valamint tobb
projekt ugyanazon erOforrasoktdl és/vagy szakértelemtdl vald fliggésébdl
fakadhatnak.

17. irdnymutatas - IKT rendszerek beszerzése és fejlesztése

54. Az intézményeknek ki kell alakitaniuk és be kell vezetnilk az IKT rendszerek

beszerzését, fejlesztését és karbantartasat szabalyozo folyamatot, a feldolgozando
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55.

56.

57.

58.

59.

60.

61.

adatok bizalmassaganak, sértetlenségének és rendelkezésre alldasanak atfogd
biztositasa céljabdl, valamint annak érdekében, hogy a meghatdrozott védelmi
kovetelmények teljesliljenek. Ezt a folyamatot kockazatalapu megkdzelitéssel kell
megtervezni.

Az intézményeknek gondoskodniuk kell arrél, hogy a rendszerek beszerzését vagy
a fejleszt6i tevékenységek elvégzését megelézéen egyértelmliien meghatarozzak a
funkciondlis és a nem funkcionalis kovetelményeket (az informacidbiztonsagi
kévetelményeket is beleértve), valamint a technikai célokat.

Az intézményeknek gondoskodniuk kell olyan intézkedésekrdl, amelyek
megakadalyozzak az IKT rendszerek véletlen mddositasat vagy szandékos
manipulacidjat a fejlesztés soran.

Az intézményeknek rendelkeznilik kell olyan mddszerekkel, amelyek segitségével
tesztelik és jovahagyjak az IKT rendszereket, az IKT szolgaltatasokat és az
informacidbiztonsagiintézkedéseket.

Az intézményeknek megfeleléen tesztelniik kell az IKT rendszereket, az IKT
szolgaltatasokat és az informacidbiztonsagiintézkedéseket a lehetséges biztonsagi
hidnyossagok, szabalysértések, valamint incidensek azonositasa érdekében.

Az intézményeknek biztositaniuk kell az éles Uzemi kornyezet elklilonitését a
fejlesztési, tesztelési és mas, nem lzemi kdrnyezetektol.

Az intézményeknek intézkedéseket kell bevezetnilik az IKT rendszerek forraskddja
(ha rendelkezésre a&ll) sértetlenségének védelmére. Tovabba teljeskdrien
dokumentalniuk kell az IKT rendszerek fejlesztését, bevezetését, mikodését
és/vagy konfiguralasat annak érdekében, hogy csdkkentsék a téma szakértditdl vald
indokolatlan fliggést.

Az intézmények IKT rendszerek beszerzésére és fejlesztésére vonatkozo folyamatait
alkalmazni kell az IKT szervezeten kivili Uzleti feladatkdrok végfelhasznaloi altal
fejlesztett vagy kezelt IKT rendszerekre is (példaul az Uzleti terlletek altal kezelt
alkalmazasok vagy végfelhasznaldi szamitastechnikai alkalmazasok), kockazatalapu
megkdzelitést alkalmazva. Az intézményeknek nyilvantartast kell vezetnilik az ilyen
alkalmazasokrol, amelyek a kritikus Uzleti feladatkéroket vagy folyamatokat
tamogatnak.

18. irAnymutatas - IKT valtozaskezelés

62.

63.

Az intézményeknek ki kell dolgozniuk és be kell vezetnilik egy IKT valtozaskezelési
folyamatot annak biztositasara, hogy az IKT rendszerekben bekdvetkezett dsszes
valtozast ellen6rz6tt modon rogzitsék, értékeljék, teszteljék, hagyjak joéva,
engedélyezzék és hajtsak végre. A slirgés vagy vészhelyzeti IKT valtozasok soran
torténd valtozasoknak nyomon kdvethetéknek kell lennilik, és azokat utdlagos
ellenGrzés céljabdl utdlag be kell jelenteni a megfelelé eszkdzgazdanak.

Az intézményeknek meg kell hatarozniuk, hogy a meglévé mikédési kbrnyezetben
végrehajtott valtoztatasok kihatnak-e a meglévé biztonsagiintézkedésekre, vagy
szlikségessé teszik-e kiegészitd intézkedések megvaldsitasat a felmerild
kockazatok mérséklése érdekében. Ezeknek a valtozasoknak meg kell felelniik az
intézmények formalis valtozaskezelési folyamatanak.

19. irdnymutatas - Uzletmenet-folytonossag kezelése

64.

Az intézmények atfogd Uzletmenet-folytonossagi szabalyzatanak részeként az
igazgatasi, iranyitd vagy feligyeld testiilet felel az intézmény IKT folytonossagi
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20.
65.

66.

21.
67.

68.

69.

22,
70.

szabadlyzatanak kialakitasaért és jovahagyasaért. Az IKT folytonossagi szabalyzatot
az intézményeken belil megfelelden kdzzé kell tenni és azt a személyzet minden
érintett tagjara, illetve adott esetben a szolgaltatdkrais alkalmazni kell.

iranymutatas - Uzleti-hataselemzés

A gondos Uzletmenet-folytonossag menedzsment részeként az intézményeknek
Ozleti-hataselemzést kell végeznilk az lzletmenet sulyos fennakadasanak valo
kitettségliik elemzésével és lehetséges hatasainak mennyiségi és mindségi
értékelésével, belsd és/vagy kilsé adatok, valamint forgatokdnyv-elemzés
felhasznalasaval. Az lzleti-hataselemzés soran a 4. iranymutatasnak megfelelden
mérlegelni kell az azonositott és besorolt Gzletifolyamatok és tevékenységek, lizleti
feladatkorok, szerepek és eszkdzok (pl. informacids eszkdzok és IKT eszkdzok)
kritikussagat, valamint kdlcsonds figgoségeiket.

Az intézményeknek biztositaniuk kel hogy IKT rendszereiket és IKT
szolgdltatasaikat az (zleti-hataselemzéssel 6sszhangban tervezzék meg, illetve
azzal 06sszehangoljak, példaul bizonyos kritikus elemek redundancidjanak
biztositdsaval az ezen 0sszetevOket érintd események altal okozott fennakadasok
megakadalyozasa érdekében.

iranymutatas - Az iizletmenet-folytonossag tervezése

Az intézmények atfogo lGzletmenet-folytonossagi terveinek figyelembe kell vennilik
azokat a lényeges kockazatokat, amelyek hatranyos hatast gyakorolhatnak az IKT
rendszerekre és az IKT szolgaltatasokra. A terveknek tamogatniuk kell azokat a
célkit(izéseket, melyek az intézmény UGzleti folyamatai és tevékenységei, Uzleti
feladatkorei, szerepei és eszkozei (pl. informacids eszkdzok és IKT eszkdzok)
bizalmassaganak, sértetlenségének és rendelkezésre alldasanak védelmére és
szlikség esetén helyreadllitdsara iranyulnak. Az intézményeknek e tervek kidolgozasa
soran szlikség szerint egyeztetnilik kell az érintett belsd és kiils6 érdekelt felekkel.

Az intézmények Uzletmenet-folytonossagiterveket kell érvénybe léptetnilik annak
érdekében, hogy megfeleléen tudjanak reagalni a lehetséges meghibasodasi
forgatokdnyvekre a helyredllitasi id6 célkitizésen (RTO, az a maximalis id6tartam,
amelynek soran valamely rendszert vagy folyamatot helyre kell allitani az incidenst
kévetben) és a helyredllitasi pont célkitlizésen (az a maximalis id6tartam, amelynek
soran incidens esetén elére meghatdrozott szolgaltatasi szint mellett adatok
veszhetnek el) belll.

Az intézményeknek (zletmenet-folytonossagi terveikben szamos kilonbdz6
forgatokonyvet kell mérlegelniiik, beleértve a széls6séges, de valdszerl
forgatokdonyveket, illetve a kibertamadasokkal kapcsolatos forgatékényveket is, és
értékelnitik kell az ilyen forgatokdnyvek lehetséges hatasat. Ezen forgatokdnyvek
alapjan az intézményeknek rogzitenitik kel hogy miként biztositjak az IKT
rendszerek és szolgdltatasok folytonossagat, valamint az intézmény
informaciébiztonsagat.

iranymutatas - Katasztrofaelharitasi és helyreallitasi tervek

Az (zleti-hataselemzés és a valdszinlsitheté forgatdékdnyvek alapjan az
intézményeknek katasztréfaelharitasi és helyreallitasi terveket kell kidolgozniuk.
Ezekben a tervekben meg kell hatarozni azokat a feltételeket, amelyek kivalthatjak
a terv aktivalasat, és azokat az intézkedéseket, amelyeket végre kell hajtani az
intézményeknek legalabb a kritikus IKT rendszerek, IKT szolgaltatasok és adatok
sértetlenségének, rendelkezésre allasanak, folytonossaganak és helyreallitasanak
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71.

72.

biztositdsa érdekében. A katasztréfaelhdritasi és helyredllitasi terveknek
torekednitk kell arra, hogy teljesitsék az intézmények mikddésére vonatkozd
helyreadllitasi célkitlizéseket.

rrrrr

tavu helyredllitasi lehet6ségeket egyarant figyelembe kell vennilik. A terveknek meg
kell felelniik legalabb az alabbiaknak:

a) a fontos IKT szolgaltatasok, Uzleti feladatkordok, tamogatd folyamatok,
informacidés eszkozok miikodésének és ezek kolcsonds fliggdségeinek
helyredllitasara iranyulnak, az intézmény miikodésére gyakorolt hatranyos
hatasok elkerlilése érdekében;

b) dokumentaltak és az Uzleti és tamogatd egységek rendelkezésére allnak,
tovabba vészhelyzet esetén azonnal hozzaférhetdk, beleértve a szerepek és
felelosségek egyértelm(i meghatarozasat is; valamint

c) folyamatosan frissitésre kerlilnek az incidensekbdl, tesztekbdl levont
tanulsagokkal, az uUjonnan felismert kockazatokkal és fenyegetésekkel,
valamint a megvaltozott helyreallitasi célokkal és prioritasokkal.

A terveknek alternativ lehet6ségeket is figyelembe kell vennilik, arra az esetre, ha
a helyredllitas rovid tavon nem valdsithaté meg a koltségek, kockazatok, logisztikai
vagy elére nem lathaté koridlmények miatt.

rrrrr

kell fontolniuk folytonossagi intézkedések megvaldsitasat az intézmények IKT
szolgaltatasainak folytonossaga szempontjabdl kulcsfontossagu szolgaltatok zavarai
esetére (az EIOPA iranyitasi rendszerre vonatkozd irdanymutatdsainak és a
felhdszolgaltatokhoz torténd kiszervezésrol sz616 irdnymutatasainak megfelelden).

23. iranymutatas - A tervek tesztelése

74.

75.

76.

77.

Az intézményeknek tesztelnilik kell Gzletmenet-folytonossag terveiket, tovabba
biztositaniuk kell, hogy rendszeresen tesztelik kritikus 0zleti folyamataik és
tevékenységeik, Uzleti feladatkoreik, szerepeik és eszkozeik (pl. informacids
eszkdzok), tovabba IKT eszkozeik mikodését, valamint ezek kdlcsonos fliggOségeit
(a szolgaltatok altal biztositottakat is beleértve) az intézmény kockazati profilja
alapjan.

Az Uzletmenet-folytonossagi terveket rendszeresen aktualizalni kell a tesztelés
eredményei, a fenyegetésekkel kapcsolatos aktudlis informacidk és a korabbi
eseményekbdl levont tapasztalatok alapjan. A helyredllitasi célokat (a helyreallitasi
ido-célkitlizést és a helyreallitasi pont-célkitiizést is beleértve) érintd relevans
valtozasokat és/vagy az Uzleti folyamatokat és tevékenységeket, Uzleti
feladatkoroket, szerepeket és eszkozoket (pl. informacidos eszkozok és IKT
eszkdzok) érint6 valtozasokat szintén be kell épiteni.

Az Uzletmenet-folytonossagi tervek tesztelésével igazolni kel hogy azok
alkalmasak az intézmény életképességének fenntartasara a kritikus mikddés
elézetesen meghatarozott szolgaltatasiszinten torténd vagy toleralt mértékd hatas
szerinti helyreallitasaig.

A teszteredményeket dokumentalni kel a tesztek eredményeként feltart
hidanyossagokat elemezni és kezelni kell, tovabba azokrdl jelentést kell késziteni az
igazgatasi, iranyitd vagy felligyeld testiletnek.
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24. iranymutatas - Valsagkommunikacioé

78. Fennakadas vagy vészhelyzet esetén és az Uzletmenet-folytonossagi tervek
végrehajtasa soran az intézményeknek gondoskodniuk kell arrél, hogy hatékony
valsagkommunikacidés intézkedéseket léptessenek életbe, hogy minden érintett
bels6 és kiilsd érdekelt fél - beleértve az illetékes hatdsagokat, ha a nemzeti
jogszabalyok ezt megkovetelik, valamint az érintett szolgaltatékat — id6ben és
megfeleld mddon tajékoztatast kapjon.

25. iranymutatas - Az IKT szolgaltatasok és az IKT rendszerek
kiszervezése

79. Az EIOPA felhdszolgaltatokhoz torténd kiszervezésrél sz4616 iranymutatasait nem
sértve az intézmények kotelesek biztositani, hogy az IKT szolgaltatasok és az IKT
rendszerek kiszervezése esetén is teljesliljenek az IKT szolgaltatasokra és az IKT
rendszerekre vonatkozo kovetelmények.

80. A kritikus vagy fontos feladatkorok kiszervezése esetén az intézményeknek
gondoskodniuk kell arrél, hogy a szolgaltatdé szerz6déses kotelezettségei (pl.
szerzOdés, szolgaltatasi szint megallapodasok, megsziintetési rendelkezések a
megfelelé szerzodésekben) tartalmazzak legalabb az alabbiakat:

a) megfelelé és aranyos informacidbiztonsagi célkitlizések és intézkedések,
olyan koévetelményeket is beleértve, mint a minimalis informacidbiztonsagi
kovetelmények, az intézmények adatainak életciklusara vonatkozo
specifikacidk, ellendrzési és hozzaférési jogok, tovabba az adatkdzpontok
elhelyezkedésével, az adatok titkositasaval, a halézatbiztonsaggal és a
biztonsagi monitorozasifolyamatokkal kapcsolatos kdvetelmények;

b) szolgadltatasi szint megallapodasok, az IKT szolgaltatasok és az IKT
rendszerek folytonossaganak biztositasa érdekében, valamint a rendes
kortilmények kozott elvart, illetve a szolgaltatdas fennakadasa esetén
alkalmazandd folytonossagi tervekben meghatarozott teljesitménycélok;
valamint

c) m(ikodési és biztonsagi incidensek kezelési eljarasai, beleértve az
eszkalaciét és a jelentéstételt.

81. Az intézményeknek nyomon kell kdvetnilik és bizonyossagot kell szereznitik arrdl,
hogy az emlitett szolgdltatok mennyire felelnek meg a pénzigyi intézmény
biztonsagi céljainak, intézkedéseinek és teljesitménycéljainak.
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A megfelelésre és a jelentéstételre vonatkozo szabalyok

82.

83.

84.

85.

Az e dokumentumban szerepl6 iranymutatasokat az 1094/2010/EU rendelet
16. cikke alapjan adtak ki. Az emlitett rendelet 16. cikkének (3) bekezdésével
0sszhangban az illetékes hatdsagok és az intézmények kotelesek minden
erOfeszitést megtenni azért, hogy megfeleljenek az irdnymutatasoknak és az
ajanlasoknak.

Azoknak az illetékes hatdsagoknak, amelyek megfelelnek vagy meg kivannak felelni
ezen iranymutatasoknak, megfeleld6 moédon at kell Gltetnilik ezeket a szabalyozasi
vagy fellgyeleti rendjtkbe.

Az illetékes hatésagoknak a leforditott valtozatok kdzzétételét kovetd két hdnapon
belll vissza kell igazolniuk az EIOPA felé, hogy megfelelnek-e, illetve meg kivannak-
e felelni ezen iranymutatasoknak, megjelélve a meg nem felelés indokait is.

Ha e hataridon belll nem érkezik valasz, azt ugy kell tekinteni, hogy az illetékes
hat6sag nem felel meg a jelentéstételi kotelezettségnek, és a jelentésben igy kell
szerepeltetni.

Feliilvizsgalatra vonatkozo zaro rendelkezések

86. A jelen irdnymutatasokat az EIOPA fellilvizsgalhatja.
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