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Taustteave

1.

Maaruse (EL) nr 1094/2010 artikli 16 alusel voib EIOPA (ihtsete, tOhusate ja
tulemuslike jarelevalvetavade kehtestamiseks ning liidu Oiguse (hetaolise ja
jarjepideva kohaldamise tagamiseks esitada padevatele asutustele ja
finantsasutus suuniseid ja soovitusi.

Selle maaruse artikli 16 Ioike 3 kohaselt on padevad asutused ja
finantseerimisasutused kohustatud votma mis tahes meetmeid, et kdnealuseid
suuniseid ja soovitusijargida.

EIOPA leidis, et seoses direktiivi 2009/138/EU artiklitega 41 ja 44 ning analiitisides
Euroopa Komisjonifinantstehnoloogia tegevuskava (COM(2018)0109 final), EIOPA
jarelevalve lahenemiskava 2018-2019! ja mitme muu sidusrihmaga jargnevat
suhtlust?, on vaja valja té6tada konkreetsed info- ja kommunikatsioonitehnoloogia
(IKT) turbe- ja juhtimissuunised.

Nagu on esitatud Euroopa jarelevalveasutuste (hises nduandes Euroopa
Komisjonile, ,ei kajasta..., EIOPA haldusslisteemi suunised ... ,nouetekohaselt
IKT-riski (sealhulgas kuberriskide) juhtimisega tegelemise olulisust™. Puuduvad
suunised oluliste elementide kohta, mida loetakse Uldiselt asjakohase IKT -turbe ja
-juhtimise osaks.

ELi praeguse (seadusandliku) olukorra anallidsimine eespool osutatud Uhise
nouande eesmargil naitas, et enamik ELi likmesriike on maaratlenud IKT-turbe ja
-juhtimise riiklikud eeskirjad. Ehkki nduded on sarnased, on Oigusraamistik
endiselt killustunud. Peale selle selgusid praeguste jarelevalvetavade uuringust
vaga erinevad tavad, alates ,konkreetse jarelevalve puudumisest™ kuni ,range
jarelevalveni® (sealhulgas ,kaugkontroll" ja ,kohapealne kontroll).

Lisaks muutub IKT aina keerukamaks ja samuti kasvab IKT-ga seotud
vahejuhtumite (sealhulgas klberintsidentide) sagedus, nagu ka selliste
intsidentide kahjulik mdju ettevotjate toimimisele. Seepdrast on IKT- ja turvariski
juhtimine ettevotjale oma strateegiliste, ettevotlus-, tegevus- ja maine-
eesmarkide saavutamisel Ulioluline.

Lisaks tuginetakse kindlustussektoris (sealhulgas nii traditsioonilistes kui ka
innovatiivsetes arimudelites) kindlustusteenuste pakkumisel ja kindlustusandjate
tavategevuses dha enam IKT-le, nt kindlustussektori  digip66re
(kindlustustehnoloogia, asjade internet jms), samuti seotus sidekanalite kaudu
(internet, mobiilsed ja traadita Uhendused ning Lairiba vorgud). See muudab
kindlustusandjate tegevuse vastuvotlikuks turvaintsidentidele, sealhulgas
kiberrinnetele. Seepdrast on oluline tagada kindlustusandjate piisav
ettevalmistus oma IKT- ja turvariskide juhtimiseks.

Tunnistades lisaks kindlustusandjate vajadust valmistuda klberriskideks3 ja
usaldusvaarse klberturvalisuse raamistiku jarele, kasitletakse nendes suunistes
ka kuberturvalisust kindlustusandja infoturbemeetmete osana. Ehkki suunistes
tunnistatakse, et kiberturvalisusega tuleks tegeleda kindlustusandja uldise IKT-
ja turvariskide juhtimise osana, on oluline markida, et kiberrinnetel on moni

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports _en

2 Aruanne, mille EIOPA avaldas vastusena Euroopa Komisjoni finantstehnoloogia tegevuskavale, on saadaval siin.

3 Kiberriski maaratiust vt dokumendist ~FSB Cyber Lexicon", 12. november 2018, https://www.fsb.org/wp-
content/uploads/P121118-1.pdf
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eripdra, mida tuleks arvesse voOtta, et tagada kiberriski piisav leevendamine
infoturbemeetmetega:

a) kiberriindeid on sageli raskem ohjata (st tuvastada, torjuda, avastada, neile
reageerida ja nendest taielikult toibuda) kui enamikku muid IKT- ja
turvariskide allikaid ning ka kahju ulatust on raske kindlaks teha;

b) mdne kiberriinde puhul vdivad tavalised riskijuhtimis- ja talitluspidevuse
meetmed ning suurdnnetusest taastumise meetmed osutuda ebatdhusaks,
kuivord riinnetega voidakse levitada pahavara, et varundada slisteeme
eesmargiga muuta need kattesaamatuks voi rikkuma varuadnmeid;

c) kiberriinnete levitamise kanaliks vdivad muutuda teenuseosutajad,
maaklerid, (juhtiv-) agent ja -vahendajad. Ulekanduvate vargsi levivate
ohtude puhul vdidakse kindlustusandja IKT-sisteemi joudmiseks kasutada
kolmanda isiku sidelhendusi. Seeparast vOib vaheoluline ({hendatud
kindlustusandja muutuda ohtudele vastuvotlikuks ja riski levitamise allikaks
ning viia sldsteemse mojuni. Norgima Iili pohimdtet jargides ei tohiks
kiberturvalisus olla Uksnes suurimate turuosaliste voi kriitiliste
teenuseosutajate mure.

9. Kaesolevatel suunistelon jargmine eesmark:

a) tagada turuosalistele selgus ja labipaistvus minimaalse oodatava teabe ja
kiberturbevdime, st baasturvalisuse asjus;

b) valtida voimalikku diguslikku arbitraazi;

C) soodustada jarelevalvealast Uhtsust seoses IKT-turbes ja -juhtimises
rakendatavate ootuste ja protsessidega, mis on IKT- ja turvariskide
nouetekohase juhtimise voti.

4/20



& oops

European Insurance and
Occupational Pensions Authority

Info- ja kommunikatsioonitehnoloogia
turbe- ja juhtimissuunised

5/20



Sissejuhatus

1. EIOPA annab kooskdlas maaruse (EL) nr 1094/2010%4 artikliga 16 valja need
jarelevalveasutustele moeldud suunised, et anda kindlustus- ja
edasikindlustusandjatele (edaspidi kollektiivselt ,kindlustusandjad™) juhiseid,
kuidas kohaldada direktiivis 2009/138/EU5 (edaspidi ,Solventsus II direktiiv") ja
komisjoni delegeeritud maaruses (EL) 2015/35¢% (edaspidi ,delegeeritud maarus™)
ette nahtud juhtimisndudeid info- ja kommunikatsioonitehnoloogia (,IKT") turbe
ja juhtimise kontekstis. Seepdrast tuginevad kdesolevad suunised Solventsus II
direktiivi artiklite 41, 44, 46, 47, 132 ja 246 ning delegeeritud maaruse
artiklite 258-260, 266, 268-271 ja 274 juhtimissatetele. Lisaks tuginevad
kdesolevad suunised ka EIOPA juhtimisstisteemi suunistes (EIOPA-B0S-14/253)7
ja suunistes pilveteenuse osutajatega tegevuse edasiandmine kohta (EIOPA-BoS-
19/270)8 esitatud juhistele.

2. Kaesolevaid suuniseid kohaldatakse nii Uksikute kindlustusandjate kui ka mutatis
mutandis konsolideerimisgrupi tasandil®.

3. Padevad asutused peaksid kdesolevaid suuniseid jargides voi nende taitmise Ule
jarelevalvet tehes vOtma arvesse proportsionaalsuse pohimotet,1® mis peaks
tagama, et juhtimiskorraldus, sealhulgas IKT-turbe ja juhtimisega seotu, on
vastavuses kindlustusandjatele omaste voi nende voimalike riskide laadi, ulatuse
ja keerukusega.

4, Kaesolevaid suuniseid tuleks tolgendada koostoimes Solventsus II direktiivi,
delegeeritud maaruse, EIOPA juhtimissisteemi suuniste ja EIOPA suunistega
pilveteenuse osutajatega alltd6votulepingute solmimise kohta ilma, et see piiraks
nende kohaldamist. Kaesolevad suunised on kavandatud tehnoloogia- ja
metoodikaneutraalsena.

Moisted

5. Ka&esolevates suunistes maaratlemata moistetel on Solventsus II direktiivis
maaratletud tahendus.

6. Kaesolevates suunistes kasutatakse jargmisi moisteid:

4 Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1094/2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Kindlustus- ja Té6andjapensionide Jarelevalve), muudetakse otsust nr 716/2009/EU ning
tunnistatakse kehtetuks komisjoni otsus 2009/79/EU (ELT L 331, 15.12.2010, Ik 48).

5 Euroopa Parlamendi ja ndukogu 25.novembri 2009. aasta direktiiv 2009/138/EU kindlustus- ja
edasikindlustustegevuse alustamise ja jatkamise kohta (Solventsus II) (ELT L 335, 17.12.2009, |k 1).

6 Komisjoni 10. oktoobri 2014. aasta delegeeritud maarus (EL) 2015/35, millega tdiendatakse Euroopa Padamendi ja
ndukogu direktiivi 2009/138/EU kindlustus- ja edasikindlustustegevuse alustamise ja jatkamise kohta (Solventsus II)
(ELTL12,17.1.2015,1k 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers en?source=search

9 Direktiivi 2009/138/EU artikli 212 I8ige 1.
10 pirektiivi 2009/138/EU artikli 29 I8ige 3.
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Vara omanik

Isik vOi Uksus, kelle vastutus- ja haldusalasse
kuulub teabe- ja IKT-vara.

Kattesaadavus

Volitatud Uksusele kattesaadavus ja selle
noudmisel (Oigeaegsus) Uiksuse poolt kasutatavus.

Konfidentsiaalsus

Teavet ei tehta kattesaadavaks ega avalikustata
volitamata isikutele, Uksustele, protsessidele ega
sUsteemidele.

Kuberrinne

Mis tahes liiki hakkimine, mis toob kaasa
riindava/pahatahtliku katse IKT-sisteemideni viiv
teabevara havitada, ohtu seada, seda muuta, see
blokeerida, varastada vo0i sellele loata juurdepaas
saada vOi seda loata kasutada.

Kluberturvalisus

Teabe- ja/voi infoslsteemide konfidentsiaalsuse,
tervikluse ja kattesaadavuse sailitamine
kiberkeskkonna kaudu.

IKT-vara

Arikeskkonnas leiduva tarkvara vdi riistvara vara.

IKT-projektid

Koik projektid voi nende osad, kus IKT-slisteeme
ja -teenuseid muudetakse, asendatakse VOi
rakendatakse.

IKT-ja turvarisk

Operatiivriski allkomponendina tekkiva kahju risk,
mis on tingitud konfidentsiaalsuse rikkumisest,
slsteemide ja andmete usaldusvaarsusega seotud
torgetest, slisteemide ja andmete sobimatusest voi
mittekattesaadavusest voivoimetusest muuta IKT-
d moistliku aja ja kuludega, kui keskkond voi
aritegevuse nduded muutuvad (st paindlikkus).

See holmab kiberriske ja infoturberiske, mis
tulenevad ebapiisavatest VOi nurjunud
ettevottesisestest protsessidest voi -valistest
stiindmustest, sh kiiberriinnetest voi ebapiisavast
fUlsilisest julgeolekust.

Infoturve

Teabe- ja/voi infoslisteemide konfidentsiaalsuse,
tervikluse ja kattesaadavuse sadilitamine. Peale
selle vOib see hdlmata muid omadusi, nagu
autentsus, vastutus, Umberlikkamatus ja
usaldusvaarsus.

IKT-teenused

IKT-slsteemide ja teenuseosutajate kaudu
osutatavad teenused Uhele vOoi mitmele sise- voi
valiskasutajale.
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IKT-slisteemid Rakenduste, teenuste, infotehnoloogiavarade, IKT-
varade vOi muude andmekaitlusvahendite kogu,
mis hdlmab tegevuskeskkonda.

Teabevara Kaitsmist vaariva konkreetse voi mittekonkreetse
teabe kogu.
Terviklus Tapsus ja terviklikkus.

Operatiiv- voi turvaintsident Sldndmus voi mitu seotud kavandamata stindmust,
mis kahjustavad vOi toendoliselt kahjustavad IKT-

slsteemide ja -teenuste terviklust, kattesaadavust
ja konfidentsiaalsust.

Teenuseosutaja Kolmas isik, kes tegevuse edasiandmise lepingu

alusel teostab edasiantud protsessi, teenust voi
tegevust voi selle osa.

Ohust lahtuv Kontrollitud katse kahjustada Uksuse

labistustestimine kibervastupidavusvoimet tegelike ohusubjektide
taktika, tehnika ja menetluste imiteerimisega. See
pohineb sihtpdraseid ohte kasitleval luureteabel ja
keskendub (minimaalse(te) eelteadmiste ja
mojuga tegevusele) Uksuse inimestele,
protsessidele ja tehnoloogiale.

Norkus Vara vOi kontrollimehhanismi norkus,
vastuvotlikkus voi viga, mida saab Uhe voi mitme
ohu puhul dra kasutada.

7. Kaesolevaid suuniseid kohaldatakse alates 1. juulist 2021.

Suunis 1. Proportsionaalsus

8. Kindlustusandjad peaksid kaesolevaid suuniseid kohaldama viisil, mis on

proportsionaalne nende adritegevusega seotud riskide laadi, wulatuse ja
keerukusega.

Suunis 2. IKT juhtimissiisteemis

9. Haldus-, juhtimis- voi jarelevalveorgan peaks tagama, et kindlustusandjate
juhtimisslisteemis — eelkdige riskijuhtimis- ja sisekontrollisiisteemis - juhitakse
kindlustusandjate IKT- ja turvariske nduetekohaselt.

10. Haldus-, juhtimis- vO0i jarelevalveorgan peaks tagama, et kindlustusandjate
tdéotajate arv ja oskused on piisavad nende IKT-alaste tegevusvajaduste, IKT- ja
turvariski juhtimise protsesside jarjepidevaks toetamiseks ning IKT-strateegia
rakendamise tagamiseks. Peale selle tuleks to6tajatele pakkuda IKT - ja turvariskide

, sealhulgas infoturbe alal regulaarselt piisavat koolitust, nagu on osutatud
suunises 13.
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11.

Haldus-, juhtimis- voi jarelevalveorgan peaks tagama, et eraldatud vahendid on
eespoolosutatud nduete taitmiseks piisavad.

Suunis 3. IKT-strateegia

12.

13.

14.

15.

Haldus-, juhtimis- voi jarelevalveorganil lasub Uldvastutus kindlustusandjate
kirjaliku IKT-strateegia loomise ja heakskiitmise eest nende Uldise aristrateegia
osana ja sellega kooskdlas, samuti sellest teavitamise ja selle rakendamise
jarelevalve eest.

IKT-strateegias tuleks kindlaks maarata vahemalt jargmine:

a) kuidas kindlustusandjate IKT peaks arenema, et oma aristrateegiat tohusal
toetada ja rakendada, holmates nende organisatsioonilist struktuur,
arimudelit, IKT-slisteemide arengut ja peamist sdltuvust teenuseosutajatest;

b) IKT-arhitektuuri areng, sealhulgas soltuvus teenuseosutajatest, ning

c) selged infoturbe eesmargid, mis keskenduvad IKT-slsteemidele ja -
teenustele, téotajatele ja protsessidele.

Kindlustusandjad peaksid tagama IKT-strateegia 0Oigeaegse rakendamise,
vastuvotmise ja koikide asjaomaste tOdtajate ja teenuseosutajate teavitamise
sellest vastavalt kehtivatele ja asjakohastele ndudmistele.

Kindlustusandjad peaksid kehtestama korra oma IKT-strateegia tohususe ja
rakendamise seireks ning mootmiseks. Seda korda tuleks regulaarselt labi vaadata
ja ajakohastada.

Suunis 4. IKT- ja turvariskid riskijuhtimissiisteemis

16.

17.

Haldus-, juhtimis- vOi jarelevalveorganil lasub Uldvastutus IKT- ja turvariskide
tohusa juhtimissisteemi sisseseadmise  eest kindlustusandja  Uldise
riskijuhtimissiisteemi osana. See hdolmab nende riskide puhul riskitaluvuspiiri
kindlaksmaaramist vastavalt kindlustusandja riskistrateegiale ning regulaarset
kirjalikku aruannet haldus-, juhtimis- voi jarelevalveorganile riskijuhtimisprotsessi
tulemuse kohta.

Kindulustusandja peaksid oma uldise riskijuhtimissisteemi osana seoses IKT- ja
turvariskidega (maarates vastavalt allpool kirjeldatule kindlaks IKT kaitsenduded)
votma arvesse vahemalt jargmist:

a) kindlustusandjad peaksid kaardistama ja ajakohastama regulaarselt oma
ariprotsesse ja tegevust, aritoiminguid, tUlesandeid ja varasid (nt teabevarad
ja IKT-varad), et selgitada valja nende tahtsus ja soltuvus IKT- ja
turvariskidest;

b) kindlustusandjad peaksid valja selgitama ja ara méotma kdik olulised IKT- ja
turvariskid, millega nad kokku puutuvad, ning ligitama tuvastatud
ariprotsessid ja tegevused, aritoimingud, llesanded ja varad (nt teabevarad
ja IKT-varad) kritilisuse alusel. Kindlustusandjad peaksid Uhtlasi hindama
vahemalt nende ariprotsesside ja -tegevuste, aritoimingute, llesannete ja
varade (nt teabevarad ja IKT-varad) konfidentsiaalsuse, tervikluse ja
kattesaadavuse kaitsendudeid. Tuleks tuvastada varade liigitamise eest
vastutavad vara omanikud;

c) meetodid, mida kasutatakse kriitilisuse ja samuti vajaliku kaitse taseme
kindlaksmaaramiseks eelkdige seoses tervikluse, kattesaadavuse ja

9/20



18.

konfidentsiaalsuse kaitse eesmarkidega, peaksid tagama kaitsenduete
jarjepidevuse ja terviklikkuse;

d) IKT- ja turvariske tuleks mddta madratletud IKT- ja turvariskikriteeriumide
alusel, vottes arvesse nende driprotsesside ja -tegevuste, dritoimingute,
Ulesannete ja varade (nt teabevarade ja IKT-varade) kriitilisust, teadaolevate
norkuste ulatust ja varasemaid intsidente, mis kindlustusandjat mdjutasid;

e) IKT- ja turvariske tuleks regulaarselt hinnata ja dokumenteerida. Selline
hindamine tuleks korraldada ka enne mis tahes suurt infrastruktuur,
protsesside vOi korra olulisemat muutmist, mis modjutab ariprotsesse ja -
tegevusi, aritoiminguid, Ulesandeid ja varasid (nt teabevarad ja IKT-varad);

f) kindlustusandjad peaksid oma riskihinnangu pohjal véhemalt madrama
kindlaks ja rakendama meetmeid tuvastatud IKT- ja turvariskide juhtimiseks
ning infovarade kaitsmiseks vastavalt nende liigitusele. See peaks hdlmama
meetmete kindlaksmaaramist Ulejaanud riskide juhtimiseks.

IKT-ja turvariskide juhtimise protsessi tulemused peaks heaks kitma haldus-,

juhtimis- voi jarelevalveorgan ja need tuleks kindlustusandja Uldise riskijuhtimise

osana kaasata operatiivriski juhtimise protsessi.

Suunis 5. Audit

19.

Kindlustusandjate juhtimist, slisteeme ning nende IKT-ja turvariskide protsesse
peaksid perioodiliselt auditeerima vastavalt kindlustusandjate auditikavale!!
piisavate teadmiste, oskuste ning IKT- ja turvariskide oskusteadmistega audiitorid,
et kinnitada soltumatult nende tohusust haldus-, juhtimis- voi jarelevalveorganile.
Nende auditite sagedus ja fookus peaksid olema vordelised asjakohaste IKT- ja
turvariskidega.

Suunis 6. Infoturbepoliitika ja -meetmed

20.

21.

22.

23.

Kindlustusandjad peaksid kehtestama kirjaliku ning haldus-, juhtimis- vOoi
jarelevalveorgani heakskiidetud infoturbepoliitika, milles tuleks maaratleda
kdrgetasemelised pohimotted ja eeskirjad kindlustusandjate teabe
konfidentsiaalsuse, tervikluse ja kattesaadavuse kaitseks, et toetada IKT -strateegia
rakendamist.

Poliitika peaks kirjeldama infoturbe juhtkonna peamisi Glesandeid ja kohustusining
selles tuleks satestada infoturbega seotud todotajatele, protsessidele ja
tehnoloogiale kehtivad nduded, pidades silmas, et kdigi taseme tootajatel on
kohustus tagada kindlustusandjate infoturve.

Poliitika peaks kindlustusandja ettevottesiseselt teatavaks tegema ja seda tuleks
kohaldada kdikide tootajate suhtes. Asjakohastel ja olulistel puhkudel tuleks
infoturbepoliitikast vOi selle osadest teavitada ka teenuseosutajaid ja kohaldada
poliitikat nende suhtes.

Politika kohaselt peaksid kindlustusandjad kehtestama ja rakendama
konkreetsemaid infoturbemenetlusi ja infoturbemeetmeid, et leevendada muu
hulgas IKT- ja turvariske, millega nad kokku puutuvad. Menetlused ja
infoturbemeetmed peaksid asjakohastel puhkudel hdlmama koiki kaesolevates
suunistes kirjeldatud protsesse.

11 Delegeeritud maéaruse artikkel 271.
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Suunis 7. Infoturbe funktsioon

24. Kindlustusandjad peaksid oma haldussiisteemis ja vastavalt proportsionaalsuse
pohimottele seadma sisse infoturbe funktsiooni koos madratud isikule antud
kohustustega. Kindlustusandja peaks tagama infoturbe funktsiooni sdltumatuse ja
erapooletuse, hoides seda nduetekohaselt Ilahus IKT-arendusest ja
tooprotsessidest. Funktsiooni kohta tuleks aru anda haldus-, juhtimis- vOi
jarelevalveorganile.

25. Infoturbe funktsioonititpllesanded on jargmised:

a) toetada haldus-, juhtimis- voi jarelevalveorganit kindlustusandjatele
infoturbepoliitika kindlaksmaaramisel ja sailitamisel ning kontrollida selle
rakendamist;

b) anda haldus-, juhtimis- v0i jarelevalveorganile regulaarselt ja
sihtotstarbeliselt aru ja ndu infoturbe ning selle arengu kohta;

c) jalgida infoturbemeetmete rakendamist ja vaadata see labi;
d) tagada infoturbenduete jargimine teenuseosutajate kasutamisel;

e) tagada kdigi todtajate ja teenuseosutajate, kellel on teabele ja slisteemidele
juurdepaas, piisav teavitamine infoturbepoliitikast, naiteks infoturbe koolituse
ja teadlikkuse tdstmise seminaride abil;

f) koordineerida operatiiv- vOi turvaintsidentide uurimist ja teatada olulistest
intsidentidest haldus-, juhtimis- voi jarelevalveorganile.

Suunis 8. Loogiline turvalisus

26. Kindlustusandjad peaksid vastavalt suunises4 madratletud kaitsenduetele
maarama kindlaks, dokumenteerima ja rakendama loogilise andmetele juurdepaasu
kontrolli vOi loogilise turvalisuse (identiteedi- ja juurdepaasuhalduse) korra. Seda
korda tuleks rakendada, joustada, jalgida ja perioodiliselt labi vaadata ning see
peaks hdlmama ka anomaaliate jalgimise kontrolli. Selles korras tuleks rakendada
vahemalt jargmisi elemente, kus moiste , kasutaja®™ hdlmab ka tehnilisi kasutajaid:

a) teadmisvajadus, privileegide piiratus ja lGlesannete lahusus: kindlustusandjad
peaksid piirama teabevaradele ja nende tugisiisteemidele juurdepaasu digusi
(sealhulgas kaugjuurdepads teabevaradele) ,teadmisvajaduse™ pdhimotet
kasutades. Kasutajatele tuleks anda todulesannete taitmiseks rangelt
vajalikud  minimaalsed juurdepaasuodigused (,privileegide piiratuse"
pohimote), st et ennetada pdhjendamatut juurdepadsu andmetele voi selliste
juurdepaasudiguste kombinatsiooni maaramist, mida vdidakse kasutada
kontrollidest hoidumiseks (,lilesannete lahususe™ pohimote);

b) kasutajate vastutus: kindlustusandjad peaksid voimaluste piires piirama uld -
ja Uhiste kasutajakontode kasutamist ning tagama voimaluse kasutajaid alati
tuvastada ja jalgida neid vastutava flUsilise isikuni voi IKT-slisteemides
tehtud toimingu volitatud Ulesandeni;

c) privilegeeritud juurdepaasudigused: kindlustusandjad peaksid rakendama
slsteemi privilegeeritud juurdepdasule rangeid kontrollimehhanisme, piirates
rangelt slUsteemile suurema juurdepaasuga kontosid (nt administraatori
kontod) ja pidades nende Ule hoolikalt jarelevalvet;

d) kaugjuurdepdaas: turvalise side tagamiseks ja riski vahendamiseks tuleks
halduslik kaugjuurdepaas kriitilise tahtsusega IKT-slsteemidele anda ainult
teadmisvajaduse pohjal ja tugevate autentimislahenduste kasutamisel;
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e) kasutajate tegevuse logimine: kasutajate tegevust tuleks logida ja jalgida
riskile vastaval viisil, mis peaks holmama vahemalt privilegeeritud kasutajate
tegevust. Juurdepddsulogisid tuleks kaitsta Iubamatu muutmise vOi
kustutamise eest ja nende sadiltusaeg peaks olenema &ritoimingute,
tugiprotsesside ja teabevarade tuvastatud kritilisusest, ilma et see piiraks
Euroopa Liidu ja riiklikus Oiguses satestatud sailitamisnduete kohaldamist.
Kindlustusandjad peaksid kasutama seda teavet teenuste osutamisel
tuvastatud anomaalsete tegevuste vadljaselgitamise ja  uurimise
soodustamiseks;

f) juurdepaasu haldamine: juurdepaasudigusi tuleks anda, ara votta ja muuta
Oigeaegselt vastavalt varem kindlaksmaaratud heakskiitmise korrale, juhul
kui on tegemist kehtiva teabevara omanikuga. Kui juurdepaasu ei ole enam
vaja, tuleks juurdepaasudigused kohe tlihistada;

g) juurdepaasu hindamine: juurdepdasudigused tuleks perioodiliselt Ule vaadata
tagamaks, et kasutajatel ei ole ligseid privileege ja et juurdepadsudigused
vOetakse tagasi/tihistatakse, kui neid enam vaja ei ole;

h) juurdepaasudiguste andmist, muutmist ja tihistamist tuleks dokumenteerida
arusaadaval ja anallitsi holbustaval viisil ning

i) autentimismeetodid: kindlustusandjad peaksid kasutama piisavalt stabiilseid
autentimismeetodeid, mis voimaldavad piisavalt ja tohusalt tagada
juurdepaasukontrolli korra ja menetluste jargimise. Autentimismeetodid
peaksid vastama juurdepadsetava(te) IKT-slisteemide, -teabe voi -protsessi
kriitilisusele. See peaks asjakohase riski pohiselt hdlmama vahemalt keerulisi
paroole voOi tugevamaid autentimismeetodeid (naditeks kaheastmeline
autentimine).

27. Rakenduste elektrooniline juurdepaas andmetele ja IKT-slsteemidele peaks olema
piiratud miinimumini, mida on vaja asjakohase teenuse osutamiseks.

Suunis 9. Fiilisiline julgeolek

28. Kindlustusandjate flusilise julgeoleku meetmed (nt kaitse elektrikatkestuste,
tulekahju, veeavarii voi loata fllsilise juurdepaasu eest) tuleks kindlaks maarata,
dokumenteerida ja neid tuleks rakendada, et kaitsta ruume, andmekeskusi ja
tundlikke piirkondi loata juurdepaasu ja keskkonnaohtude eest.

29. Fuusiline juurdepaas IKT-susteemidele peaks olema Ilubatud ainult volitatud
isikutele. Volitused peaksid olema maaratud isiku Ulesannete ja kohustuste jargi
ning piirduma isikutega, kellel on asjakohane véljadpe ja kelle ile on tagatud
jarelevalve. Fuausiline juurdepaas tuleks regulaarselt Ule vaadata, tagamaks
tarbetute juurdepdasudiguste kohene tagasivotmine/tliihistamine.

30. Keskkonnaohtude eest kaitsmiseks moeldud piisavad meetmed peaksid vastama
hoonete olulisusele ning nendes hoonetes tehtavate toimingute voi seal asuvate
IKT-slsteemide kriitilisusele.

Suunis 10. IKT-tegevuse turvalisus

31. Kindlustusandjad peaksid rakendama IKT-slUsteemide ja IKT-teenuste
konfidentsiaalsuse, tervikluse ja kattesaadavuse tagamise korda, et vdhendada
vastavalt turbeklisimuste moju IKT-teenuste osutamisele. See kord peaks
asjakohastel puhkudel hdlmama jargmisi meetmeid:
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a) voimalike norkuste valjaselgitamine, mida tuleks hinnata ja parandada,
tagades IKT-slUsteemide ajakohasuse, sh tarkvara, mille kindlustusandjad
annavad oma sise- ja valiskasutajatele, kohaldades kriitilisi turvavarskendusi,
sealhulgas viirusetdrje signatuuride uuendused, vOi rakendades
kompenseerivaid kontrollimehhanisme;

b) turvaliste aluskonfiguratsioonide rakendamine kdikide kriitiliste komponentide
puhul, nagu operatsioonisisteemid, @ andmebaasid, ruuterid  vOi
kommutaatorid;

c) vorgu segmenteerimise, andmekao ennetusslisteemide ja vorguliikluse
kripteerimise rakendamine (vastavuses teabevara liigitusega);

d) lIoppsdlmede, sealhulgas serverite, t60jaamade ja mobiilseadmete kaitse
rakendamine. Kindlustusandjad peaksid hindama, kas I0ppsdlm vastab nende
maaratud turbestandarditele, enne kui sellele antakse juurdepaas
kindlustusandja vorgustikule;

e) selle tagamine, et on kasutusel tervikluse kontrollimise mehhanismid IKT-
slisteemide tervikluse kontrollimiseks;

f) andmete kripteerimine nii sdilitamisel kui edastamisel (vastavuses teabevara
ligitusega).

Suunis 11. Turvaseire

32. Kindlustusandjad peaksid kehtestama korra ja menetlused kindlustusandjate

33.

34.

infoturvet mdjutavate tegevuste pidevaks seiramiseks ning neid rakendama. Seire
peaks hélmama vahemalt jargmist:

a) sise- ja valistegureid, sealhulgas ari- ja IKT-haldustoiminguid;
b) teenuseosutajate, muude Uksuste ja sisekasutajate tehinguid ning
c) voimalikke sise- ja valisohte.

Seire alusel peaksid kindlustusandjad rakendama asjakohaseid ja tdhusaid
vahendeid anomaalsete tegevuste ja ohtude - nagu fldsiline vOi loogiline
sekkumine, teabevara konfidentsiaalsuse, tervikluse ja kattesaadavuse rikkumine,
tark- ja riistvara riindekood ja lldsusele teadaolevad norkused — tuvastamiseks,
neist teatamiseks ja neile reageerimiseks.

Turbeseire aruanded peaksid aitama kindlustusandjatel mdista nii operatiiv- kui ka
turvaintsidentide laadi, selgitada valja suundumusi ning toetada kindlustusandjate
siseuurimisi ja voimaldada neil teha asjakohaseid otsuseid.

Suunis 12. Infoturbe lilevaatused, hindamine ja testimine

35.

36.

Kindlustusandjad peaksid tegema erinevaid infoturbe Ulevaatuseid, hindamisi ja
testimisi, et tagada oma IKT-silsteemide ja IKT-teenuste nodrkuste tohus
tuvastamine. Kindlustusandjad voivad naiteks vorrelda vajaduste anallilisiga teabes
olevaid linki infoturbe standarditega, teha nduete taitmise kontrolle,
infoslisteemide sise- ja valisauditeid voi fllsilise turvalisuse kontrolle.

Kindlustusandjad peaksid kehtestama infoturbe testimise raamistiku, millega
kinnitatakse nende infoturbemeetmete stabiilsust ja tohusust, ja seda rakendama
ning veenduma, et selles raamistikus arvestatakse ohtude seire ning IKT- ja
turvariskide hindamise protsessikaigus tuvastatud ohtude ja norkustega.
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37. Testima peaksid ohutul ja turvalisel viisil soltumatud testijad, kellel on
infoturbemeetmete testimise alal piisavad teadmised, oskused ja oskusteave.

38. Kindlustusandjad peaksid teste tegema regulaarselt. Testimise (nagu
labistustestimise, sealhulgas ohust lahtuva labistustestimise) ulatus, sagedus ja
meetod peaksid vastama tuvastatud riski tasemele. Kord aastas tuleks testida
kriitilisi IKT-slsteeme ja teha ndrkuste kontrolle.

39. Kindlustusandjad peaksid tagama, et turvameetmete teste tehakse taristu,
protsesside vOikorra muudatuste korral ja kui muudatusitehakse oluliste operatiiv-
vOi turvaintsidentide voi uute voi markimisvaarselt muudetud kriitiliste rakenduste
avaldamise tottu. Kindlustusandjad peaksid jalgima ja hindama turvatestide
tulemusi ning ajakohastama nende alusel viivitusteta oma turvameetmeid kriitilis e
tahtsusega IKT-slisteemide korral.

Suunis 13. Infoturbekoolitus ja -teadlikkus

40. Kindlustusandjad peaksid kasutusele votma infoturbekoolitusprogrammid kdikidele
tootajatele, sealhulgas haldus-, juhtimis- vO0i jarelevalveorganile, et tagada
todtajate koolitamine oma Ulesannete ja kohustuste taitmiseks, et vahendada
inimlikku eksimust, vargusi, pettusi, vaarkasutust voi kahju. Kindlustusandjad
peaksid tagama koolitusprogrammi raames koikide tdotajate regulaarse
koolitamise.

41. Kindlustusandjad peaksid kehtestama regulaarsed turvateadlikkuse programmid ja
neid rakendama, et koolitada oma todétajaid (sealhulgas haldus-, juhtimis- voi
jarelevalveorganit), kuidas kasitleda infoturbe riske.

Suunis 14. IKT-tegevuste juhtimine

42. Kindlustusandjad peaksid juhtima oma IKT-tegevusi IKT-strateegia alusel.
Dokumentides tuleks maadrata, kuidas kindlustusandjad IKT-slsteeme ja IKT-
teenuseid kaitavad, jalgivad ja kontrollivad, holmates kriitiliste IKT-protsesside, -
menetluste ja -toimingute dokumenteerimist.

43. Kindlustusandjad peaksid kriitiliste IKT-tegevuste menetlusi logima ja jalgima, et
voimaldada vigade tuvastamist, analliiisi ja parandamist.

44, Kindlustusandjad peaksid pidama oma IKT-varade kohta ajakohastatud registrit.
IKT-varade register peaks olema piisavalt detailne, et vdoimaldada IKT-vara, selle
asukohta, turvaliigitust ja kuuluvust Kiirelt tuvastada.

45. Kindlustusandjad peaksid jalgima ja juhtima IKT-varade olelusringi tagamaks, et
need vastavad jatkuvalt ari- ja riskijuhtimise nouetele ning toetavad neid.
Kindlustusandjad peaksid jalgima, et nende tarnijad voi sisearendajad toetavad
nende IKT-varasid ning et kdiki asjakohaseid paikasid ja varskendusi tehakse
dokumenteeritud korra kohaselt. Vananenud voi iima toeta IKT -varadest tulenevaid
riske tuleks hinnata ja leevendada. Kasutusest kdrvaldatud IKT -varad tuleks ohutult
téddelda ja ara visata.

46. Kindlustusandjad peaksid rakendama tulemuslikkuse ja vOime planeerimise ning
seireprotsesse IKT-slisteemide oluliste toimimisprobleemide ja IKT-vdimekuse
puudujaakide ajakohaseks ennetamiseks, tuvastamiseks ja leevendamiseks.

47. Kindlustusandjad peaksid madrama kindlaks ja rakendama andme- ja IKT-
sUsteemide varundamise ja taastamise korra tagamaks, et neid saab vajaduse
korral taastada. Varundamise ulatus ja sagedus tuleb panna paika ari
taastamisnduetest ning andme- ja IKT-silsteemide kriitilisusest lahtuvalt ning seda
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48.

tuleb hinnata kooskdlas tehtud riskihindamisega. Varundamise ja taaste korda
tuleks regulaarselt testida.

Kindlustusandjad peaksid tagama varundatud andme- ja IKT-slsteemide
sdilitamise Uhes vOi mitmes peamisest tegevuskohast erinevas kohas, mis on
turvalised ja peamisest tegevuskohast samade riskide valtimiseks piisavalt kaugel.

Suunis 15. IKT-intsident ja probleemilahendus

49.

50.

51.

Kindlustusandjad peaksid kehtestama intsidentide ja probleemide lahendamise
korra ja seda rakendama, et jalgida ja logida operatiiv- ja turvaintsidente ning
voimaldada katkestuste esinemisel kindlustusandjatel kriitiliste aritoimingute ja -
protsessidega uuestijatkata.

Kindlustusandjad peaksid kindlaks maarama asjakohased kriteeriumid ja laved (et
ligitada sindmused operatiiv- vOi turvaintsidendiks), samuti varajase hoiatuse
indikaatorid, mis peaksid toimima hoiatusteatena intsidentide varase tuvastamise
voimaldamiseks.

Kahjulike sindmuste mdju minimeerimiseks ja kiire taastumise vdimaldamiseks
peaksid kindlustusandjad kehtestama nduetekohase korra ja organisatsioonilised
struktuurid, mis tagavad operatiiv- ja turvaintsidentide jarjepideva ning
integreeritud seire, kasitlemise ja jarelmeetmete rakendamise, et tagada
algpdhjuste tuvastamine ja kOrvaldamine ning see, et korduvate intsidentide
esinemise  ennetamiseks  vOetakse parandusmeetmed. Intsidendi- ja
probleemijuhtimise korras tuleks kehtestada vahemalt jargmine:

a) kord intsidentide tuvastamiseks, jalgimiseks, logimiseks, ligitamiseks ja
prioriteetsuse alusel klassifitseerimiseks, Ilahtudes kindlustusandja
maaratletud prioriteedist ning tuginedes ari kriitilisusele ja teenuslepingutele;

b) llesanded ja kohustused erinevate intsidentide stsenaariumite jaoks (nt vead,
talitlushaired, kiiberriinded);

c) probleemijuhtimise kord lihe voi mitme intsidendi algpdhjuse tuvastamiseks,
analiusimiseks ja lahendamiseks - kindlustusandjad peaksid analtlisima
operatiiv- vOi turvaintsidente, mis on tuvastatud vdi esinenud organisatsioonis
ja/voi sellest valjaspool, ning votma arvesse nendest analliiisidest saadud
peamisi Oppetunde ja turvameetmeid vastavalt ajakohastama;

d) tohusad ettevottesisesed kommunikatsiooniplaanid, sh intsidentidest
teavitamine ja eskalatsioonimenetlused - mis holmavad ka klientidelt
saabuvaid turvalisusega seotud kaebusi - tagamaks, et:

i. asjaomast kdrgemat juhtkonda teavitatakse intsidentidest, mis vdivad
avaldada kriitilise tahtsusega IKT-slsteemidele ja IKT-teenustele vaga
kahjulikku mdju;

ii. haldus-, juhtimis- vdi jarelevalveorganit hoitakse vastavalt vajadusele
kursis oluliste intsidentidega ning teda teavitatakse vahemalt
intsidentide  tottu  madaratletud  mojust, vastumeetmest ja
lisakontrollidest.

e) intsidentidele reageerimise kord, millega leevendatakse intsidentidega seotud
moju ja tagatakse teenuse digeaegne ja turvaline kasutus;

f) konkreetsed valiskommunikatsiooniplaanid kriitiliste aritoimingute ja -
protsesside jaoks, et:

15/20



i. teha intsidendile tohusalt reageerimisel ja sellest taastumisel koost6od
asjakohaste sidusrihmadega;

ii. anda \valistele pooltele (nt klientidele, teistele turuosalistele,
asjaomastele (jarelevalve)asutusele) ajakohast teavet, sealhulgas
intsidentidest ettekandmine (mis on kohaldatava maaruse seisukohast
nouetekohane ja sellega kooskdlas).

Suunis 16. IKT-projektide juhtimine

52.

53.

Kindlustusandjad peaksid rakendama IKT-projektide metoodikat (sealhulgas
sOltumatud turvandudega seotud kaalutlused) koos asjakohase haldusprotsessi ja
projekti rakendamise juhtimisega, et toetada tohusalt IKT-strateegia rakendamist
IKT-projektide kaudu.

Kindlustusandjad peaksid nouetekohaselt jdlgima ja leevendama oma IKT-
projektide portfellist tulenevaid riske, arvestades Uhtlasi riskidega, mis vdivad
tuleneda erinevate projektide omavahelistest seostest ja projektide soltuvusest
samadest ressurssidest ja/v0i oskusteabest.

Suunis 17. IKT-siisteemide omandamine ja arendamine

54.

55.

56.

57.

58.

59.

60.

61.

Kindlustusandjad peaksid valja té6tama IKT-slsteemide omandamise, arendamise
ja haldamise korra ning seda rakendama, et tagada igakllgselt tdéddeldavate
andmete konfidentsiaalsus, terviklus ja kattesaadavus ning kindlaksmaaratud
kaitsenduete taitmine. Korra kavandamisel tuleb Ilahtuda riskipOhisest
lahenemisest.

Kindlustusandjad peaksid tagama, et enne siisteemi omandamist voi arendamist
madratakse selgelt kindlaks funktsionaalsed ja mittefunktsionaalsed nduded
(sealhulgas infoturbenduded) ning tehnilised eesmargid.

Kindlustusandjad peaksid tagama, et IKT-slisteemide tahtmatu muutmise voi
nendega tahtliku manipuleerimise ennetamiseks slisteemide arendamise kdigus on
kehtestatud meetmed.

Kindlustusandjatel peaks olema kehtestatud metodoloogia IKT-slsteemide, IKT-
teenuste ja infoturbemeetmete testimiseks ja heakskiitmiseks.

Kindlustusandjad peaksid nduetekohaselt testima IKT-slisteeme, IKT-teenuseid ja
infoturbemeetmeid, et tuvastada turvalisuse vdimalikke puudujddke, rikkumisi ja
intsidente.

Kindlustusandjad peaksid tagama tootmiskeskkondade lahutamise arendus-, test-
ja muudest tootmisega mitteseotud keskkondadest.

Kindlustusandjad peaksid rakendama meetmeid IKT-slisteemide lahtekoodi (kui see
on kattesaadav) tervikluse kaitseks. Lisaks peaksid nad pdhjalikult dokumenteerima
IKT-slsteemide arendamist, rakendamist, kaitamist ja/v0i seadistamist, et
vahendada tarbetut soltuvust valdkonnaekspertidest.

Kindlustusandjate IKT-slsteemide soetamise ja arendamise kord peaks uhtlasi
kehtima IKT-slsteemidele, mida arendavad voi juhivad IKT-organisatsioonivalised
aritoimingu loppkasutajad (nt ariihingute hallatavad rakendused voi Idppkasutaja
andmet6otiusrakendused), kasutades riskipOhist lahenemist. Kindlustusandjad
peaksid pidama kriitilise tahtsusega dritoiminguid vOi -protsesse toetavate
rakenduste registrit.

16/20



Suunis 18. IKT-muutuste juhtimine

62.

63.

Kindlustusandjad peaksid kehtestama IKT-muutuste juhtimise korra ja seda
rakendama tagamaks, et koik IKT-sisteemide muudatused salvestatakse ja
kidetakse heaks ning neid hinnatakse, testitakse, lubatakse ja rakendatakse
kontrollitud viisil. Kiirete voi hdadaolukorras tehtud IKT-muudatuste ajal tehtud
muudatused peaksid olema jalgitavad ja neist tuleks muudatuse tegemise jarel
teatada jarelanallilsi tarvis asjaomasele varaomanikule.

Kindlustusandjad peaksid valja selgitama, kas nende tegevuskeskkonna muutused
mojutavad olemasolevaid turvameetmeid voi kas on kaasnevate riskide
leevendamiseks vaja votta taiendavaid meetmeid. Need muudatused peaksid olema
vastavuses kindlustusandjate ametliku muutuste juhtimise korraga.

Suunis 19. Talitluspidevuse juhtimine

64.

Kindlustusandjate uldise talitluspidevuspoliitika osana vastutab haldus-, juhtimis-
vOi jarelevalveorgan kindlustusandjate IKT talitluspidevuspoliitika maaratlemise ja
heakskiitmise eest. IKT talitluspidevuse politika peaks kindlustusandja tegema
ettevottesiseselt nduetekohaselt teatavaks ning seda tuleks kohaldada kodikide
asjaomaste todtajate ja asjakohastel puhkudel teenuseosutajate suhtes.

Suunis 20. Tegevuse moju analiiiis

65.

66.

Usaldusvaarse talitluspidevuse juhtimise osana peaksid kindlustusandjad tegevuse
moju analilsima, et hinnata kvantitatiivselt ja kvalitatiivselt kindlustusandja
kokkupuudet aritegevuse suurte hadirete ja nende voimaliku mojuga, kasutades
sise- ja/voi valisandmete ja stsenaariumi anallisi. Tegevuse moju anallilsis tuleks
ka arvesse votta tuvastatud ja liigitatud ariprotsesside ja -tegevuste, aritoimingute,
Ulesannete ja varade (nt teabevara ja IKT-vara) kriitilisust ning nende vastastikust
sOltuvust kooskdlas suunisega 4.

Kindlustusandjad peaksid tagama, et nende IKT-silsteeme ja IKT-teenuseid
kavandatakse tegevuse moju analllisi kohaselt ja kooskOlastatakse sellega, naiteks
teatud kriitiise tahtsusega komponentide liasuse puhul, et ennetada neid
komponente mdjutavate sindmuste pohjustatud haireid.

Suunis 21. Talitluspidevuse kavandamine

67.

68.

69.

Kindlustusandjate Uldistes talitluspidevuse kavades tuleks arvesse votta olulisi
riske, mis voivad IKT-slsteeme ja IKT-teenuseid kahjustada. Kavades tuleks
toetada eesmarki kaitsta kindlustusandjate ariprotsesside ja -tegevuste,
arifunktsioonide, rollide ja vara (nt teabevara ja IKT-vara) konfidentsiaalsust,
terviklust ja kattesaadavust ning need vajaduse korral taastada. Kindlustusandjad
peaksid asjakohastel puhkudel kavade kehtestamist asjakohaste siseste ja valiste
sidusriihmadega kavade koostamise ajal kooskdlastama.

Kindlustusandjad peaksid kehtestama talitluspidevuse kavad, et reageerida
ettenahtud taastumisaja (maksimumaeg, mille jooksul tuleb slisteem voi protsess
parast intsidenti taastada) ja ettenahtud taasteklnnise (maksimumaeg, mille
jooksulandmed voivad varem madratletud teenusetaseme intsidendi jooksul kaotsi
minna) raames asjakohaselt voimalikele rikkestsenaariumidele.

Kindlustusandjad peaksid talitluspidevuskavade puhul kaaluma mitut eri
stsenaariumi, sealhulgas aarmuslikke, kuid teostatavaid stsenaariume ja
kiberriinde stsenaariume, ning hindama selliste stsenaariumide voimalikku madju.
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Nende stsenaariumide pohjal peaksid kindlustusandjad kirjeldama, kuidas
tagatakse IKT-slisteemide ja -teenuste pidevus ning ka kindlustusandjate infoturve.

Suunis 22. Reageerimis- ja taastekavad

70.

71.

72.

73.

Kindlustusandjad peaksid tegevuse moju analiilisi ja teostatavate stsenaariumide
alusel téd6tama valja reageerimis- ja taastekavad. Nendes kavades tuleb tapsustada
kavade kaivitamise tingimused ja meetmed, mis tuleb votta vahemalt
kindlustusandjate kriitilise tahtsusega IKT-slisteemide, IKT-teenuste ja andmete
tervikluse, kattesaadavuse, talitluspidevuse ja taastamise tagamiseks.
Reageerimis- ja taastekavade eesmark peaks olema kindlustusandjate tegevuste
taaste-eesmarkide taitmine.

Reageerimis- ja taastekavades tuleks arvestada nii lihi- kui ka (vajaduse korral)
pikaajaliste taastetegevustega. Vahemalt tuleks kavade puhul teha jargmist:

a) keskenduda neis oluliste IKT-teenuste toimingute, arifunktsioonide,
tugiprotsesside, teabevarade ja nende vastastikuse sdltuvuse taastamisele, et
valtida kahjulikku moju kindlustusandja tegevusele;

b) need dokumenteerida ning teha ari- ja tugilksustele teatavaks ja kergesti
kattesaadavaks hadaolukorras (sealhulgas maaratleda selgesti lilesanded ja
kohustused) ning

Cc) neid pidevalt ajakohastada intsidentide, testide, hiljuti tuvastatud riskide ja
ohtude pohjal saadud kogemuste ning muudetud taastamiseesmarkide ja
prioriteetide alusel.

Kavades tuleks arvestada ka alternatiivsete vOimalustega, kus taastamine pole
kulu, riskide, logistika vOi ettenagematute asjaolude tottu lahiajal teostatav.

Reageerimis- ja taastekavade osana peaksid kindlustusandjad kaaluma ja
rakendama talitluspidevuse meetmeid tdrgete leevendamiseks teenuseosutajate
puhul, kes on kindlustusandjate IKT-teenuste talitluspidevuse jaoks vaga olulised
(kooskdlas EIOPA juhtimisslisteemi suuniste ja EIOPA suunistega pilveteenuse
osutajatega allt6ovotulepingute sdlmimise kohta sadtetega).

Suunis 23. Kavade testimine

74.

75.

76.

77.

Kindlustusandjad peaksid oma talitluspidevuse kavasid testima ning tagama oma
kriitiliste protsesside ja toimingute, arifunktsioonide, Ulesannete ja varade (nt
teabevarad), samuti IKT-varade ja nende vastastikuse soOltuvuse (sealhulgas
teenuseosutajate pakutu) regulaarse testimise kindlustusandja riskiprofiili alusel.

Talitluspidevuse kavasid tuleks regulaarselt testimistulemuste, ohte kasitleva
varske luureteabe ja varasematest sindmustest saadud Oppetundide alusel
ajakohastada. Samuti tuleks kaasata koOik asjaomased taastamiseesmarkide
(sealhulgas ettendhtud taastumisaja ja ettenahtud taasteklinnise) muutused ja/voi
ariprotsesside ja tegevuste, arifunktsioonide, lUlesannete ja varade (nt teabevarad
ja IKT-varad) muutused.

Talitluspidevuse kavade testimine peaks nditama, et nende abil on véimalik sailitada
aritegevuse toimimine kuni kriitiliste toimingute taastamiseni varem maaratletud
teenusetasemel voi lubatud korvalekalde piires.

Testi tulemusi tuleb dokumenteerida ning testidest tulenevaid tuvastatud
puudujadke tuleb analliisida, nendega tegeleda ning haldus-, juhtimis- vOoi
jarelevalveorganit neist teavitada.
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Suunis 24. Teabevahetus kriisiolukorras

78. Tegevuste katkestuse korral vOi hadaolukorras ning talitluspidevuse kavade
rakendamisel peaksid kindlustusandjad tagama, et neil oleksid olemas tdhusad
meetmed teabe vahetamiseks kriisiolukorras, et kdik sisesed ja valised sidusriihmad
(sealhulgas asjaomased jarelevalveasutused, kui riigi digusaktidega seda ndutakse,
ning asjakohased teenuseosutaja) saaksid teavet digeaegselt ja asjakohasel viisil.

Suunis 25. IKT-teenuste ja IKT-siisteemide allhanked

79.IIma et see piiraks EIOPA suuniste pilveteenuse osutajatega alltéovotulepingute
sOlmimise kohta kohaldamist peaksid kindlustusandjad tagama, et IKT-teenuste ja
IKT-slsteemide allhangete korral tdidetakse IKT-teenuse voi IKT-slsteemi
asjaomaseid ndudeid.

80. Kriitiliste vOi oluliste funktsioonide allhanke korral peaksid kindlustusandjad
tagama, et teenuseosutaja lepingulised kohustused (nt leping, teenusetaseme
kokkulepped, asjaomaste lepingute IOopetamise satted) sisaldavad vahemalt
jargmist:

a) asjakohaseid ja proportsionaalseid infoturbe eesmadrke ja meetmeid,
sealhulgas selliseid ndudeid nagu naiteks minimaalse infoturbe nduded,
kindlustusandjate andmete olelusringi, auditi ja juurdepddsudiguste
kirjeldust ning andmekeskuste mis tahes asukohandudeid ja
kripteerimisndudeid, vorguturbe ja turbeseire korda;

b) teenusetaseme kokkuleppeid, et tagada IKT-teenuste ja IKT-slisteemide
talitluspidevus ning tulemuseesmargid tavaolukorras, samuti hadaolukorra
lahendamise plaaniga hdolmatud kokkuleppeid teenuse katkemise korral ning

C) operatiiv- ja turvariskide juhtimise korda, sh teavitamine ja aruandlus.

81. Teenuseosutajad peaksid jalgima ja veenduma, kuidas ja mis tasemel jargivad
sellised teenuseosutajad neid turvaeesmarke, -meetmeid ja tulemuseesmarke.
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Jargimis- ja aruandlusnouded

82. Kdesolev dokument sisaldab maaruse (EL) nr 1094/2010 artikli 16 kohaselt
valjaantud suuniseid. Selle maaruse artikli 16 I0ike 3 kohaselt on padevad asutused
ja kindlustusandjad kohustatud votma mis tahes meetmeid, et kdnealuseid
suuniseid ja soovitusijargida.

83. Padevad asutused, kes kaesolevaid suuniseid jargivad voi kavatsevad hakata neid
jargima, peaksid lisama need asjakohasel viisi  oma reguleerimis- VvOi
jarelevalveraamistikku.

84. Padevad asutused peavad kinnitama EIOPA-le, kas nad jargivad voi kavatsevad
hakata jargima kdesolevaid suuniseid, ning esitama mittejargimise pohjused kahe
kuu jooksul parast tolgete avaldamist.

85. Kui osutatud tahtajaks ei vastata, peetakse pddevaid asutusi aruandlusndudeid
mittetditvaks ja nendest teatatakse.

Labivaatamise lIoppsite

86. Kaesolevad suunised vaatab labi EIOPA.
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