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Informacion general

1.

De conformidad con el articulo 16 del Reglamento (UE) n.° 1094/2010, del
Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se
crea una Autoridad Europea de Seguros y Pensiones de Jubilacién (AESPJ), la
AESP] puede emitir directrices y recomendaciones dirigidas a las autoridades
competentes y a entidades financieras con vistas a establecer unas practicas de
supervisidn consistentes, eficaces y efectivas y garantizar la aplicacion comun,
uniforme y consistente del Derecho de la Union.

En virtud de lo dispuesto en el apartado 3 de dicho articulo, las autoridades
competentes y las entidades financieras haran todo lo posible para cumplir estas
Directrices y recomendaciones.

La AESP] detecto6 la necesidad de desarrollar una orientacion especifica sobre la
gobernanza y la seguridad de las tecnologias de la informacion y de las
comunicaciones (TIC) en relacién con los articulos 41 y 44 de la Directiva
2009/138/CE en el contexto del analisis llevado a cabo para responder al Plan de
Accibn en materia de Tecnologia Financiera de la Comision Europea
[COM(2018)0109 final)], el Plan de Convergencia en Materia de Supervisidén de la
AESP] 2018-2019! y las interacciones siguientes con otras diversas partes
interesadas?.

Como se comunicd en el Consejo Conjunto de las Autoridades Europeas de
Supervisiéon a la Comision Europea, las Directrices de la AESP] sobre el sistema de
gobernanza «no reflejan adecuadamente la importancia de tener cuidado con la
gestion de los riesgos de TIC (incluidos los riesgos de ciberseguridad). No existen
orientaciones sobre elementos esenciales que generalmente se consideran parte
de una seguridad y una gobernanza adecuadas de las TIC».

El andlisis de la situacién (legislativa) actual en la UE respecto del Consejo
Conjunto mencionado mostré que la mayoria de los Estados miembros de la UE
han establecido normas nacionales en materia de seguridad y gobernanza de las
TIC. Aunque los requisitos son similares, el marco regulador sigue fragmentado.
Ademas, un estudio sobre las actuales practicas de supervision reveld una amplia
variedad de ellas, desde «sin supervision especifica» hasta «supervisidon rigurosa»
(incluidas las «inspecciones remotas» y las «inspecciones in situ»).

Por afiadidura, la complejidad de las TIC va en aumento, asi como la frecuencia
de los incidentes asociados a dichas tecnologias (incluidos los ciberincidentes), con
el consiguiente impacto negativo de tales incidentes en el funcionamiento
operativo de las empresas. Por tal motivo, la gestion de los riesgos de TIC vy
seguridad es fundamental para que una empresa pueda lograr sus objetivos
estratégicos, corporativos, operativos y de reputacién.

Adicionalmente, en todo el sector de los seguros, incluidos tanto los modelos de
negocio tradicionales como los innovadores, la prestacion de los servicios de
seguros y el funcionamiento operativo normal de las empresas se basa cada vez
mas en las TIC, por ejemplo la digitalizacién del sector de los seguros (tecnologia
aplicada al sector de los seguros, internet de las cosas, etc.), asi como la
interconexién mediante canales de telecomunicaciones (internet, conexiones
moviles e inaldmbricas y redes de area amplia). Esto hace que las operaciones de

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports_en

2 El informe publicado por la EFO-RPAAESP] en respuesta al Plan de Accidn en materia de Tecnologia Financiera de la
Comisién Europea se puede consultar agui.
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las empresas sean vulnerables a los incidentes de seguridad, como los ciber
ataques. Por lo tanto, es importante asegurarse de que las empresas estén
adecuadamente preparadas para gestionar sus riesgos de TIC y seguridad.

8. Ademas de reconocer la necesidad de que las empresas estén preparadas para los
riesgos cibernéticos® y cuenten con un marco de ciberseguridad solido, las
presentes Directrices también abarcan la ciberseguridad dentro del ambito de las
medidas empresariales de seguridad de la informacion. Aunque en las presentes
Directrices se reconoce que la ciberseguridad se debe abordar como parte de la
gestidn global del riesgo de TIC y seguridad de la empresa, cabe sefalar que los
ataques cibernéticos presentan ciertas caracteristicas especificas, que se deben
tener en consideracidon para asegurarse de que las medidas de seguridad de la
informacion mitigan debidamente el riesgo cibernético:

a) los ataques cibernéticos son a menudo mas complicados de gestionar (por
ejemplo para su identificacion, proteccidon, deteccidon, respuesta y para su
completa recuperacién) que la mayoria del resto de fuentes de riesgos de TIC
y seguridad, siendo por afadidura dificili de determinar el alcance de los
danos;

b) algunos ataques cibernéticos pueden menoscabar la eficacia de las medidas
comunes de gestion de riesgos y continuidad del negocio, asi como hacer
inefectivos los procedimientos de recuperacidén en caso de catastrofes, ya que
podrian propagar programas maliciosos a los sistemas de copia de respaldo a
fin de anularlos o corromper los datos almacenados en copia de respaldo;

c) los proveedores de servicios, los corredores, los agentes y los intermediarios
(de seguros) pueden convertirse en vectores de propagacion de los ataques
cibernéticos. Las amenazas de contagio silenciosas pueden utilizar Ila
interconectividad mediante enlaces de telecomunicaciones de terceros para
llegar al sistema de TIC de la empresa. En consecuencia, una empresa
interconectada con escasa relevancia individual podria ser vulnerable y una
fuente de propagacion del riesgo, acarreando asi un impacto sistémico. Con
arreglo al principio del eslab6n mas débil, la ciberseguridad no deberia ser un
factor de preocupacion solo para los principales participantes en el mercado o
los proveedores de servicios esenciales.

9. El objetivo de las presentes Directrices es:

a) aportar aclaraciones y transparencia a los participantes en el mercado sobre
las capacidades minimas previstas de ciberseguridad y seguridad de la
informacién, es decir, la referencia en materia de seguridad;

b) evitar posibles arbitrajes regulatorios;

c) fomentar la convergencia en la supervisidon con relacidon a las expectativas y
los procesos aplicables respecto de la seguridad y la gobernanza de las TIC
como factor clave para una gestion adecuada del riesgo de TIC y seguridad.

3ParaunadeﬁmCMndermsgodbewéﬂcoAmnsuneeldbeﬂéxmodelConaﬂodeEsmbHMadFmandem,12denoWembm
de 2018, https://www.fsb.org/wp-content/uploads/P121118-1.pdf
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Introduccion

1. De conformidad con el articulo 16 del Reglamento (UE) n.° 1094/20104, la AESP]
emite estas Directrices dirigidas a las autoridades de supervision para aportar una
orientacion sobre cdmo las empresas de seguros y reaseguros (en conjunto, las
«empresas») deben aplicar los requisitos de gobernanza previstos en la Directiva
2009/138/CE> («Directiva Solvencia II») y en el Reglamento Delegado de la
Comision (UE) n.° 2015/35% («Reglamento Delegado») en el contexto de la
seguridad y la gobernanza de las tecnologias de la informacion y de las
comunicaciones («TIC»). A tal efecto, las presentes Directrices se basan en las
disposiciones en materia de gobernanzaa que se refieren los articulos 41, 44, 46,
47, 132 y 246 de la Directiva Solvencia II y los articulos 258 a 260, 266, 268 a
271 y 274 del Reglamento Delegado. Por afiadidura, las presentes Directrices se
fundamentan asimismo en la orientacién brindada por las Directrices de la AESP]
sobre el sistema de gobernanza (EIOPA-B0S-14/253)7 y por las Directrices de la
AESP] sobrela externalizacién a proveedores de servicios en la nube (EIOPA-BoS-
19/270)8.

2. Las Directrices se aplican tanto a empresas individuales como, mutatis mutandis,
a nivel de grupo®.

3. Al cumplir o supervisar el cumplimiento de las presentes Directrices, las
autoridades competentes deberdan tener en cuenta el principio de
proporcionalidad?, que ha de garantizar que el sistema de gobernanza, incluidas
las medidas relacionadas con la seguridad y la gobernanza de las TIC, es
proporcionado a la naturaleza, la escala y la complejidad de los correspondientes
riesgos a los que se enfrentan o se pueden enfrentar las empresas.

4. Las presentes Directrices se deben leer junto a y sin perjuicio de la Directiva de
Solvencia II, el Reglamento Delegado, las Directrices de la AESPJ sobre el sistema
de gobernanzay las Directrices de la AESP]sobre la externalizacién a proveedores
de servicios en la nube. Estas Directrices pretenden ser neutrales desde los puntos
de vista tecnoldgico y metodoldgico.

Definiciones

5. Sino se definen en las presentes Directrices, los términos tendran el significado
que se les atribuye en la Directiva Solvencia II.

6. A los efectos de las presentes Directrices, se entendera por:

4 Reglamento (UE) n.©1094/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se
crea una Autoridad Europea de Supervision (Autoridad Europea de Seguros y Pensiones de Jubilacidn), se modifia la
Decisién n.© 716/2009/CE y se deroga la Decisién n.© 2009/79/CE de la Comisién (DO L 331 de 15.12.2010, p. 48).

5 Directiva 2009/138/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, sobre el seguro de vida,
el acceso a la actividad de seguro y de reaseguro y su ejercicio (Solvencia II), DO L 335 de 17.12.2019, p. 1.

6 Reglamento Delegado (UE) 2015/35 de la Comisidén, de 10 de octubre de 2014, por el que se completa la Dirediva
2009/138/CEdel Parlamento Europeoy delConsejo sobre el acceso a la actividad de seguro y de reaseguro y su ejercido
(SolvenciaII),DO L 12, 17.1.2015, p. 1.

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search

8https://www.eiopa.europa.eu/sites/default/files/puincations/eiopa guidelines/quidelines on_outsourcing to cloud ser
vice providers cor _es 0.pdf

9 Articulo 212, apartado 1, de la Directiva 2009/138/CE.
10 Articulo 29, apartado 3, de la Directiva 2009/138/CE.
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Propietario del activo

Persona fisica o juridica con la responsabilidad y la
autoridad sobre un activo de informacién y de TIC.

Disponibilidad

Propiedad de ser accesible y utilizable previa
peticion (conveniencia) por una persona juridica
autorizada.

Confidencialidad

Propiedad de que la informacién no se ponga a
disposicion o se divulgue a terceros, entidades,
procesos o sistemas no autorizados.

Ataque cibernético

Cualquier tipo de intrusidon informatica que conlleve
un intento ofensivo o malicioso de destruir, revelar,
modificar, desactivar, robar, obtener un acceso no
autorizado o hacer un uso no autorizado de un
activo de informacién dirigida contra sistemas de
TIC.

Ciberseguridad

Preservacién de la confidencialidad, la integridad y
la disponibilidad de la informacidn o los sistemas
de informacidon a través del medio cibernético.

Activo de TIC

Activo de software o hardware que se encuentraen
el entorno empresarial.

Proyectos de TIC

Cualquier proyecto, o parte del mismo, en el que
se modifiquen, reemplacen o implementen
sistemas y servicios de TIC.

Riesgo de TIC y seguridad

Como subcomponente del riesgo operativo, el
riesgo de pérdida debido a la violacion de la
confidencialidad, al fallo de la integridad de los
sistemas y los datos, a la inadecuacién o
indisponibilidad de los sistemas y los datos o a la
incapacidad de cambiar las TIC en un plazo y
costes razonables, cuando cambian las
necesidades del entorno o del negocio (es decir, la
agilidad).

Esto incluye los riesgos cibernéticos, asi como los
riesgos de seguridad de la informacién resultantes
de procesos internos que fallen o no sean
adecuados o de acontecimientos externos,
incluidos los ataques cibernéticos o una seguridad
fisica no adecuada.

Seguridad de la informacién

Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacidon o los sistemas
de informaciéon. Ademas, también pueden verse
implicadas otras  propiedades, como la
autenticidad, la responsabilidad, el consentimiento
y la fiabilidad.
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7.

Servicios de TIC

Servicios prestados mediante sistemas vy
proveedores de servicios de TIC a uno o mas
usuarios internos o externos.

Sistemas de TIC

Conjunto de aplicaciones, servicios, activos de
tecnologia de la informacion, activos de TIC u otros
componentes de manejo de la informaciéon, que
incluye el entorno operativo.

Activo de informacion

Recopilacién de informacion, tangible o intangible,
que merece la pena proteger.

Integridad

Propiedad de precisién y completitud.

Incidente operativo o de

seguridad

Situacion particular o serie de situaciones
relacionadas no planificadas que tengan o puedan
tener un impacto negativo en la integridad, la
disponibilidad y la confidencialidad de los sistemas
y servicios de TIC.

Proveedor de servicios

Un tercero que realiza un proceso, servicio o
actividad, o partes de los mismos, con arreglo a un
acuerdo de externalizacion.

Prueba de intrusién dirigida
sobre amenaza (threat-led

penetration testing
inglés)

en

Un intento controlado de comprometer Ila
resistencia cibernética de una entidad simulando
las tacticas, técnicas y procedimientos de los
autores de las amenazas de la vida real. Se basa
en inteligencia de amenazas dirigida y se centra en
las personas, los procesos y la tecnologia de una
entidad, con un conocimiento previo y un impacto
minimos en las operaciones.

Vulnerabilidad

Una deficiencia, una susceptibilidad o un defecto
de un activo o control que una o varias amenazas
pueden aprovechar.

Las presentes Directrices seran de aplicacién a partir del 1 de julio de 2021.

Directriz 1 - Proporcionalidad

8.

Las empresas deberan aplicar las presentes Directrices de una manera
proporcionada a la naturaleza, la escala y la complejidad de los riesgos inherentes

a sus actividades.

Directriz 2 - TIC dentro del sistema de gobernanza

9.

El 6rgano de administracién, de direccion o supervisién de la empresa (en lo
sucesivo, “"OADS") debera velar por que el sistema de gobernanza de las empresas,
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10.

11.

en especial el sistema de gestién de riesgos y control interno, gestione
adecuadamente sus riesgos de TIC y seguridad.

El OADS garantizara que la cifra de personal de las empresas y sus capacidades
sean adecuadas para apoyar sus necesidades operativas de TIC y sus procesos de
gestion de riesgos de TIC y seguridad de manera continuada y velara por la
aplicacién de su estrategia de TIC. Por afadidura, el personal deberd recibir de
manera periddica la formacion oportunasobre riesgos de TIC y seguridad, incluida
la seguridad de la informacion, segun lo expuesto en la Directriz 13.

El OADS garantizara que los recursos asignados son adecuados para cumplir los
requisitos anteriores.

Directriz 3 - Estrategia de TIC

12.

13.

14.

15.

El OADS tendra la responsabilidad general de establecer y aprobar la estrategia de
TIC escrita de las empresas en el marco de su estrategia empresarlal general y en
consonancia con esta, asi como de supervisar su comunicacién y aplicacién.

En la estrategia de TIC se debera definir, como minimo:

a) como deben evolucionar las TIC de las empresas para apoyar y aplicar con
eficacia su estrategia empresarial, incluida la evolucién de la estructura
organizativa, los modelos de negocio, el sistema de TIC y las principales
dependencias con proveedores de servicios;

b) la evolucién de la arquitectura de TIC, incluidas las dependencias con
proveedores de servicios; y

c) unos objetivos de seguridad de la informacidon claros, centrados en los
sistemas y los servicios, el personaly los procesos de TIC.

Las empresas deberdn garantizar que la estrategia de TIC se aplica, adopta y
comunica a todo el personal y los proveedores de servicios pertinentes, segin sea
aplicable y relevante, de manera oportuna.

Las empresas también estableceran un proceso para realizar un seguimiento y
medir la eficacia de la aplicacion de la estrategia de TIC. Dicho proceso debe ser
objeto de revisiones y actualizaciones de manera periddica.

Directriz 4 - Riesgos de TIC y seguridad en el ambito del sistema de
gestion de riesgos

16.

17.

El OADS tiene la responsabilidad general de establecer un sistema efectivo para
gestionar los riesgos de TIC y seguridad como parte del sistema global de gestién
de riesgos de la empresa. Esto incluye la determinacion de la tolerancia a tales
riesgos, de conformidad con la estrategia sobre riesgos de la empresa, asi como un
informe periddico escrito sobre el resultado del proceso de gestién de riesgos
dirigido al OADS.

Como parte de su sistema global de gestién de riesgos, las empresas deberan
considerar al menos lo siguiente en relacién con los riesgos de TIC y seguridad (al
definir los requisitos de proteccidon de TIC, segun se describen mas adelante):

a) las empresas deberan establecer y actualizar periddicamente un mapa de sus
procesos y actividades comerciales, asi como de sus cargos, funciones y
activos de negocio (p. €j., activos de informacidén y activos de TIC) a fin de
identificar su importancia y sus interdependencias con los riesgos de TIC y
seguridad;
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b)

d)

f)

las empresas deberan identificar y medir todos los riesgos de TIC y seguridad
pertinentes a los que estan expuestas y clasificar los procesos y actividades
de negocio, asi como las funciones, los roles y los activos de negoco
identificados (p. €j., los activos de informacién vy los activos de TIC) segun su
importancia. Las empresas deberan valorar asimismo los requisitos de
proteccion de, al menos, la confidencialidad, la integridad y la disponibilidad
de dichos procesos y actividades de negocio, asi como de las funciones, los
roles y los activos de negocio (p. €j., los activos de informacion vy los activos
de TIC). Se deberad identificar a los propietarios de los activos, responsables
de su clasificacion;

los métodos utilizados para determinar la importancia, asi como el nivel de
proteccidn necesario, en especial con respecto a los objetivos de proteccion
de la integridad, la disponibilidad y la confidencialidad, deberan garantizar que
los requisitos de proteccidén resultantes son consistentes y exhaustivos;

la medicidon de los riesgos de TIC y seguridad se debera llevar a cabo con
arreglo a los criterios definidos al respecto, teniendo en consideracion la
importancia de los procesos y actividades de negocio y de las funciones, los
roles y los activos de negocio (p. €j., los activos de informacion vy los activos
de TIC), el alcance de las vulnerabilidades conocidas y los incidentes que
afectaron a la empresa en el pasado;

la evaluacién de los riesgos de TIC y seguridad se debera realizar y
documentar periddicamente. Dicha evaluacion se deberd acometer
igualmente antes de cualquier modificacién importante de la infraestructura,
los procesos o los procedimientos que afectan a los procesos y actividades de
negocio y a las funciones, los roles y los activos de negocio (p. €j., los activos
de informacién vy los activos de TIC);

con arreglo a su evaluacidon de riesgos, las empresas deberan como minimo
definir y aplicar medidas para gestionar los riesgos de TIC y seguridad
identificados y proteger los activos en materia de informacién de conformidad
con su clasificacion. Esto debera incluir la definicion de medidas para gestionar
los riesgos residuales restantes.

18. Los resultados del proceso de gestién de riesgos de TIC y seguridad deberan ser
aprobados por el OADS eincluidos en el proceso de gestidon de los riesgos operativos
en el ambito de la gestidon global de riesgos de la empresa.

Directriz 5 - Auditoria

19. Lagobernanza, los sistemas y los procesos de las empresas para sus riesgos de TIC
y seguridad deberan ser auditados de manera periddica y en consonancia con su
correspondiente plan de auditoriall! por unos auditores dotados de unos
conocimientos, unas competencias y una experiencia suficientes en riesgos de TIC
y seguridad, a fin de garantizar de manera independiente su eficacia al OADS. La
frecuencia y el objeto de estas auditorias deberan ser adecuados a los riesgos de
TIC y seguridad pertinentes.

Directriz 6 — Politica y medidas de seguridad de la informacion

20. Las empresas deberan instaurar una politica escrita de seguridad de la informacion
aprobada por el OADS en la que se deberan definir los principios de alto nivel y las

11 Articulo 271 del Reglamento Delegado.
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21.

22.

23.

normas para proteger la confidencialidad, la integridad y la disponibilidad de la
informacién de las empresas a fin de respaldar la aplicacion de la estrategia de TIC.

La politica debera incluir una descripcién de las principales funciones y
responsabilidades para la gestién de la seguridad de la informacidon y en ella se
habran de establecer los requisitos del personal, los procesos y la tecnologia en
relacion con la seguridad de la informacién, poniendo de manifiesto que el personal
de todos niveles tiene responsabilidades a la hora de garantizar dicha seguridad en
las empresas.

La politica se debera comunicar en el seno dela empresa y debera ser de aplicacion
a todo el personal. Cuando sea aplicable y pertinente, la politica de seguridad de la
informacién o partes de la misma se deberan comunicar y aplicar también a los
proveedores de servicios.

Con arreglo a la politica, las empresas deberan establecer e instaurar
procedimientos y medidas de seguridad de la informacidon mas especificas para,
entre otras cosas, mitigar los riesgos de TIC y seguridad a los que estén expuestas.
Entre dichos procedimientos y medidas de seguridad de la informacién se deberan
incluir todos los procesos descritos en las presentes Directrices, en su caso.

Directriz 7 — Funcion de seguridad de la informacion

24.

25.

Las empresas deberan establecer, dentro de su sistema de gobernanzay de acuerdo
con el principio de proporcionalidad, una funcidon de seguridad de la informacién,
asignando las correspondientes responsabilidades a una persona especifica. La
empresa garantizara la independencia y objetividad de la funcién de seguridad de
la informacion separandola de forma adecuada de los procesos de desarrollo y
operaciones de TIC. La funcidon dependera del OADS.

Los cometidos de la funcidon de seguridad de la informacién seran normalmente:

a) apoyaral OADS adefinir y mantener la politica de seguridad de la informacion
para las empresas y controlar su implantacion;

b) informar y aconsejar al OADS periédicamente y en momentos puntuales sobre
la situacidon de seguridad de la informacién y su evolucion;

c) supervisar y revisar la aplicacion de las medidas de seguridad de la
informacion;

d) asegurarse de que al utilizar proveedores de servicios se cumplen los
requisitos de seguridad de la informacion;

e) asegurarse de que todos los empleados y proveedores de servicios que
acceden a la informaciodn y los sistemas son adecuadamente informados de la
politica de seguridad de la informacidon, por ejemplo mediante sesiones de
formacién y sensibilizacion al respecto;

f) coordinar el analisis de los incidentes operativos o de seguridad y comunicar
los mas relevantes al OADS.

Directriz 8 — Seguridad ldgica

26.

Las empresas deberan definir, documentar e instaurar procedimientos para el
controldel acceso logico o la seguridad légica (gestidén de la identidad y los accesos)
en consonancia con los requisitos de proteccidon establecidos en la Directriz 4. Dichos
procedimientos se deberan instaurar, aplicar, supervisar y revisar periédicamente
y, ademas, habran de incluir controles para la supervision de irregularidades. Estos
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procedimientos deberan, como minimo, aplicar los siguientes elementos, en los que
el término «usuario» también incluye a los usuarios técnicos:

a)

b)

d)

f)

9)

h)

necesidad de conocer, priviegio minimo y separacién de funciones: las
empresas deberan gestionar los derechos de acceso, incluido el acceso remoto
a los activos de informacidon y sus sistemas de apoyo segun el principio de
«necesidad de conocer». A los usuarios se les deben conceder los derechos
de acceso minimos que sean estrictamente necesarios para ejercer sus
funciones (principio del «privilegio minimo»), a fin de evitar el acceso no
justificado a datos o la asignacién de combinaciones de derechos de acceso
gue puedan ser utilizados para eludir controles (principio de «separacion de
funciones»);

responsabilidad del usuario: las empresas deberan limitar, en la medida de lo
posible, el uso de cuentas de usuario genéricas y compartidas y asegurarse
de poder identificar y rastrear en todo momento a los usuarios hasta una
persona fisica responsable o una tarea autorizada respecto de las acciones
llevadas a cabo en los sistemas de TIC;

derechos de acceso privilegiado: las empresas deberan aplicar controles
solidos sobre el acceso privilegiado a los sistemas mediante la limitacién
estricta y la supervision rigurosa de las cuentas con derechos de acceso
elevado a los sistemas (por ejemplo, cuentas de administracion);

acceso remoto: con el fin de garantizar una comunicacién segura y reducir el
riesgo, el acceso administrativo remoto a sistemas de TIC esenciales solo se
concedera segun el principio de «necesidad de conocer» y en caso de que se
usen soluciones de autenticacion muy seguras;

registro de las actividades del usuario: las actividades de los usuarios se
deberan registrar y supervisar de una manera proporcionada al riesgo,
incluyendo como minimo las actividades de los usuarios privilegiados. Los
registros de acceso se protegeran para evitar modificaciones o supresiones no
autorizadas y se conservaran durante un periodo definido por la criticidad de
las funciones empresariales, los procesos de apoyo y los activos de
informacién identificados, sin perjuicio de los requisitos de conservacidn
estipulados en la legislacién nacional y de la Unién Europea. Las empresas
usaran dicha informacién para facilitar la identificacion y la investigacion de
actividades irregulares que se hayan detectado en la prestacion de los
servicios;

gestion de los accesos: los derechos de acceso se deberan conceder, suprimir
y modificar de una manera oportuna, de acuerdo con rutinas predefinidas de
aprobacion en las que participe el propietario del activo de informacién
oportuno. En caso de que el acceso ya no resulte necesario, los derechos de
acceso se deberan revocar inmediatamente;

evaluacién de los accesos: los derechos de acceso deberan revisarse
periddicamente para garantizar que los usuarios no poseen privilegios
excesivos y que los derechos de acceso se retiran o suprimen cuando ya no
son necesarios;

la concesién, la modificacion y la revocacién de los derechos de acceso se
deberan documentar de manera que se facilite su comprensiény analisis; y

métodos de autenticacidon: las empresas deberan aplicar métodos de
autenticacion suficientemente sdlidos para garantizar de forma adecuada y
eficaz el cumplimiento de las politicas y los procedimientos de control de
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27.

acceso. Los métodos de autenticacién deberan ser adecuados a la criticidad
de los sistemas de TIC, la informacion o el proceso a los que se accede. Estos
deberdn incluir, como minimo, contrasefas fuertes o métodos de
autenticacion mas seguros (como la autenticacion de dos factores), en funcidén
del riesgo pertinente.

El acceso electronico por parte de las aplicaciones a los datos y sistemas de TIC
deberd limitarse al minimo imprescindible para prestar el servicio correspondiente.

Directriz 9 — Seguridad fisica

28.

29.

30.

Las medidas de seguridad fisica de las empresas (p. ej., proteccidon contra
interrupciones del suministro eléctrico, incendios, inundaciones y accesos fisicos no
autorizados) se deberan definir, documentar y aplicar para proteger sus
instalaciones, centros de datos y areas sensibles contra el acceso no autorizado y
los peligros ambientales.

El acceso fisico a los sistemas de TIC se permitird Unicamente a las personas
autorizadas. La autorizacidon se asignara conforme a las tareas y responsabilidades
de la personay se debera limitar a aquellas personas que cuenten con la formacion
adecuada y a las que se supervise de manera oportuna. El acceso fisico debera
revisarse con regularidad para garantizar que los derechos de acceso nho necesarios
se revocan o suprimen inmediatamente.

Las medidas adecuadas para proteger de peligros ambientales deberan ser acordes
a la importancia de los edificios y la criticidad de las operaciones o sistemas de TIC
ubicados en ellos.

Directriz 10 - Seguridad de las operaciones de TIC

31.

Las empresas deberan instaurar procedimientos para garantizar la confidencialidad,
la integridad y la disponibilidad de los sistemas y servicios de TIC a fin de minimizar
en consecuencia el impacto de los problemas de seguridad en la prestacion de
servicios de TIC. Estos procedimientos deberan incluir en su caso las siguientes
medidas:

a) identificacion de vulnerabilidades potenciales, que deberan evaluarse y
corregirse garantizando que los sistemas de TIC estan actualizados, incluido
el software proporcionado por las empresas a sus usuarios internos y
externos, desarrollando parches de seguridad criticos, incluyendo
actualizaciones de las definiciones de los antivirus o aplicando controles de
compensacion;

b) implementacion de referencias de configuracién seguras para todos los
componentes esenciales, como sistemas operativos, bases de datos, ruters o
conmutadores;

c) implementacion de segmentacion de red, sistemas de prevencion de pérdida
de datos y cifrado del trafico de red (de conformidad con la clasificacién de los
activos de informacioén);

d) implementacién de proteccion de los terminales, incluidos los servidores, las
estaciones de trabajo y los dispositivos méviles. Las empresas deberan
evaluar si un terminal relne los estandares de seguridad definidos por ellas
antes de concederle acceso a la red corporativa;

e) garantizar que hay instaurados mecanismos de control de la integridad para
comprobar la integridad de los sistemas de TIC;
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f) cifrado de datos en reposo y en transito (de conformidad con la clasificacion
de los activos de informacion).

Directriz 11 - Supervision de la seguridad

32.

33.

34.

Las empresas deberan establecer e instaurar procedimientos y procesos para
supervisar continuamente las actividades que inciden en la seguridad de su
informacién. La supervision abarcara al menos:

a) los factores internos y externos, incluidas las funciones administrativas
comerciales y de TIC;

b) las transacciones de los proveedores de servicios, otras entidades y los
usuarios internos; y

c) las amenazas potenciales internas y externas.

En funcidn de la supervision, las empresas deberan aplicar unas capacidades
apropiadas y efectivas para detectar, comunicar y responder a actividades
irregulares y amenazas, como intrusiones fisicas o logicas, violaciones de la
confidencialidad, la integridad y la disponibilidad de los activos de informacion,
programas perjudiciales y vulnerabilidades conocidas en general de los equipos y
programas informaticos.

Los informes de supervision de la seguridad deberan ayudar a las empresas a
comprender la naturaleza de los incidentes operativos o de seguridad, identificar
tendencias y apoyar sus investigaciones internas, a fin de poder tomar las
decisiones oportunas.

Directriz 12 - Revisiones, evaluaciones y pruebas de la seguridad de la
informacion

35.

36.

37.

38.

39.

Las empresas deberan realizar diversas revisiones, evaluaciones y pruebas de la
seguridad de la informacidn para garantizar la identificacion eficaz de las
vulnerabilidades en sus sistemas y servicios de TIC. Por ejemplo, las empresas
podran realizar andlisis de deficiencias respecto de los estandares de seguridad de
la informacién, revisiones del cumplimiento, auditorias internas y externas de los
sistemas de informacion o revisiones de la seguridad fisica.

Las empresas deberan establecer y aplicar un marco de pruebas de la seguridad de
la informacidon que valide la solidez y la eficacia de sus medidas al respecto y
garantizar que este marco considera las amenazas y vulnerabilidades identificadas
mediante el seguimiento de amenazas y el proceso de evaluacion de riesgos de TIC
y seguridad.

Las pruebas se deberan llevar a cabo de una manera segura y protegida por
profesionales independientes con el conocimiento, las capacidades y la experiencia
suficientes en la realizacion de pruebas de medidas de seguridad de la informacién.

Las empresas deberan llevar a cabo pruebas de manera periddica. El alcance, la
frecuencia y el método de las pruebas (como las pruebas de penetracion, incluidas
las pruebas de intrusion dirigida sobre amenaza (threat-led penetration testing))
deberan ser acordes al nivel de riesgo detectado. Las pruebas de los sistemas de
TIC esenciales y los anadlisis de vulnerabilidades se deberan llevar a cabo
anualmente.

Las empresas deberan garantizar que se realizan pruebas de las medidas de
seguridad en el caso de cambios en la infraestructura, los procesos o
procedimientos; también sise realizan cambios derivados de importantes incidentes
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operativos o de seguridad o debido allanzamiento de aplicaciones esenciales nuevas
o modificadas de forma significativa. Las empresas controlaran y evaluaran los
resultados de las pruebas de seguridad y actualizaran sus medidas de seguridad en
consecuencia sin demoras injustificadas en el caso de los sistemas de TIC
esenciales.

Directriz 13 - Formacion y sensibilizacion sobre seguridad de la
informacion
40. Las empresas deberan instaurar programas de formacion sobre seguridad de la

41.

informacién para todo el personal, incluido el OADS, a fin de garantizar que reciben
la formacién necesaria para cumplir con sus obligaciones y responsabilidades vy
reducir los errores humanos, los robos, el fraude, los usos indebidos y las pérdidas.
Las empresas deberan asegurarse de que el programa de formacién se imparte a
todo el personal de manera periddica.

Las empresas deberan instaurar y aplicar programas peridédicos de sensibilizacion
sobre seguridad de la informacién para ensefiar a su personal, incluido el OADS,
sobre cdmo tratar los riesgos en la materia.

Directriz 14 - Gestion de las operaciones de TIC

42.

43.

44,

45,

46.

47.

Las empresas deberan gestionar sus operaciones de TIC con arreglo a su estrategia
al respecto. En los documentos correspondientes se debera definir cémo operan,
supervisan y controlan las empresas los sistemas y los servicios de TIC, incluida la
documentacién de los procesos, los procedimientos y las operaciones esenciales.

Las empresas deberan aplicar procedimientos de seguimiento y registro de las
operaciones de TIC esenciales con el objetivo de detectar, analizar y corregir los
errores.

Las empresas deberan mantener un inventario actualizado de sus activos de TIC. El
inventario de activos de TIC habra de ser lo suficientemente detallado para permitir
una identificacion inmediata de un activo de TIC, su ubicacién, clasificacion de
seguridad y propiedad.

Las empresas deberan realizar un seguimiento y gestionar el ciclo de vida de los
activos de TIC para garantizar que contintan cumpliendo y respaldando las
necesidades del negocio y de la gestidon de riesgos. Las empresas deberan
supervisar que sus proveedores y desarrolladores internos dan soporte a sus activos
de TIC y quetodos los parches y actualizaciones relevantes se aplican sobrela base
de un proceso documentado. Deberan evaluarse y mitigarse los riesgos derivados
de activos de TIC obsoletos o sin soporte. Los activos de TIC fuera de servicio
deberdan procesarsey eliminarse de una manera segura.

Las empresas deberan implementar procesos de planificacion y seguimiento de la
capacidad y el rendimiento para prevenir, detectar y dar respuesta a problemas
importantes de rendimiento de los sistemas de TIC y a la escasez de capacidad de
TIC de manera oportuna.

Las empresas deberan definir e implementar procedimientos de copia de seguridad
y restauracién de datos y sistemas de TIC para garantizar que puedan recuperarse
si es preciso. El alcance y la frecuencia de las copias de seguridad deberan
establecerse conforme a los requisitos de restauracion de la empresa y la criticidad
de los datos y los sistemas de TIC y valorarse segln la evaluacidon de riesgos
realizada. Deberan llevarse a cabo pruebas de los procedimientos de copia de
seguridad y restauracion de forma periédica.

15/21



48.

Las empresas deberan asegurarse de que las copias de seguridad de los datos y el
sistema de TIC se almacenan en uno o varios lugares diferentes del emplazamiento
principal, seguros y lo suficientemente alejados de este para no estar expuestos a
los mismos riesgos.

Directriz 15 - Gestion de incidentes y problemas de TIC

49.

50.

51.

Las empresas deberan establecer y aplicar un proceso de gestidén de incidentes y
problemas para realizar un seguimiento y registrar los incidentes operativos o de
seguridad y permitirles continuar o restablecer sus funciones y procesos esenciales
si se producen interrupciones.

Las empresas determinaran los criterios y umbrales adecuados para clasificar un
suceso como incidente operativo o de seguridad, asi como los indicadores de alerta
rapida que deben servir como aviso para permitir realizar una deteccién temprana
de dichos incidentes.

Para minimizar el efecto de acontecimientos adversos y permitir una recuperacion
oportuna, las empresas deberan establecer procesos y estructuras organizativas
apropiadas que garanticen un control, tratamiento y seguimiento integrado y
coherente de los incidentes operativos y de seguridad para asegurarse de que se
identifican y tratan las causas subyacentes y se toman acciones o medidas
correctoras para evitar que se repita el incidente. El proceso de gestién de incidentes
y problemas debera establecer al menos:

a) los procedimientos para identificar, seguir, registrar, categorizar y clasificar
los incidentes segun una prioridad definida por la empresa y basada en la
criticidad para la misma y en acuerdos de servicio;

b) las funciones y responsabilidades en el caso de distintos escenarios de
incidentes (por ejemplo, errores, funcionamiento defectuoso, ciberataques,
etc.);

c) un procedimiento de gestidn de problemas para identificar, analizar y resolver
las causas subyacentes de uno o varios incidentes; las empresas deberan
analizar los incidentes operativos o de seguridad que han sido identificados o
han sucedido dentro o fuera de la organizacién y habran de considerar las
principales lecciones aprendidas de estos analisis y actualizar en consecuencia
las medidas de seguridad;

d) unos planes de comunicacién interna eficaces, incluidos los procedimientos de
elevacion a otro nivel y notificacidon, que también abarquen las reclamaciones
de los clientes relacionadas con la seguridad, para garantizar que:

i. los incidentes con un efecto adverso potencialmente elevado sobre
sistemas y servicios de TIC esenciales se notifican a la alta direccidon
pertinente;

ii. se informa al OADS de manera ad hoc en el caso de incidentes
significativos y, al menos, del efecto, la reaccién y los controles
adicionales que deben definirse en razon de los incidentes;

e) procedimientos de respuesta para mitigar el impacto relacionado con los
incidentes y garantizar que el servicio esté operativo y sea seguro de manera
oportuna;

f) planes especificos de comunicacidon externa para funciones y procesos
esenciales de la empresa con el objetivo de:

16/21



i. colaborar con las partes interesadas pertinentes para responder con
eficacia y recuperarse del incidente;

ii. ofrecerinformacion a tiempo, incluidos los informes sobre los incidentes,
a las partes externas [por ejemplo, clientes, otros participantes del
mercado, las autoridades (de supervisidon) pertinentes, etc. segun
corresponday de conformidad con la normativa aplicable].

Directriz 16 - Gestion de proyectos de TIC

52. Las empresas deberan instaurar una metodologia de proyectos de TIC (incluidas las

53.

consideraciones de requisitos de seguridad independientes) con un proceso de
gobernanzay un liderazgo de aplicacion de los proyectos adecuados para apoyar
efectivamente la instauracién de la estrategia de TIC mediante los proyectos en la
materia.

Las empresas deberan realizar un seguimiento apropiado y mitigar los riesgos
derivados de la cartera de proyectos de TIC, considerando también los riesgos que
puedan resultar de las interdependencias entre proyectos distintos y de las
dependencias de varios proyectos de los mismos recursos o conocimientos técnicos.

Directriz 17 - Adquisicion y desarrollo de sistemas de TIC

54,

55.

56.

57.

58.

59.

60.

61.

Las empresas deberan desarrollar e instaurar un proceso que regule la adquisicion,
el desarrollo y el mantenimiento de sistemas de TIC a fin de asegurarse de que la
confidencialidad, la integridad y la disponibilidad de los datos tratados se protegen
exhaustivamente y de que se cumplen los requisitos de proteccién definidos. Este
proceso debera disefarse segun un enfoque basado en el riesgo.

Las empresas deberan garantizar que antes de que tengan lugar las actividades de
adquisicién o desarrollo de los sistemas se hayan definido claramente los requisitos
funcionales y de diversa indole (incluido los requisitos de seguridad de la
informacién) y los objetivos técnicos.

Las empresas deberan garantizar que hay medidas instauradas para impedir la
modificacién accidental o la manipulacién intencional de los sistemas de TIC durante
su desarrollo.

Las empresas deberan contar con una metodologia para las pruebas y la aprobacién
de los sistemas y servicios de TIC y las medidas de seguridad de la informacién.

Las empresas deberan probar adecuadamente los sistemas y los servicios de TIC y
las medidas de seguridad de la informacién para identificar posibles debilidades,
violaciones e incidentes de seguridad.

Las empresas habran de garantizar la separacién de los entornos de produccidon de
los de desarrollo, realizacién de pruebas y otros entornos ajenos a la produccién.

Las empresas deberan aplicar medidas para proteger la integridad del codigo fuente
(si se encuentra disponible) de los sistemas de TIC. También deberan documentar
el desarrollo, la aplicacién, la operacidon o la configuracién de los sistemas de TIC
de manera exhaustiva para reducir cualquier dependencia innecesaria de expertos
en la materia.

Los procesos de las empresas para la adquisicion y el desarrollo de sistemas de TIC
también deberan aplicarse a los sistemas de TIC desarrollados o gestionados por
los usuarios finales de una funcidn de negocio externa a la organizacidon de TIC
(p. €j., aplicaciones gestionadas por la empresa o aplicaciones de computacién para
usuarios finales) segun un enfoque basado en el riesgo. Las empresas deberan
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mantener un registro de las aplicaciones que apoyan funciones 0 procesos
comerciales esenciales.

Directriz 18 - Gestion de cambios de TIC

62.

63.

Las empresas deberan establecer y aplicar un proceso de gestién de cambios de TIC
para garantizar que todos los cambios en los sistemas de TIC se registren, evalluen,
prueben, aprueben, autoricen y apliquen de forma controlada. Los cambios de TIC
durante situaciones de urgencia o emergencia deberan ser rastreables y notificarse
al propietario del activo pertinente para su analisis a posteriori.

Las empresas deberan determinar si los cambios en el entorno operativo existente
inciden en las medidas de seguridad presentes o si es necesaria la adopcién de
medidas adicionales para mitigar los riesgos que conllevan. Estos cambios deberan
ser conformes con el proceso formal de gestién de cambios de las empresas.

Directriz 19 - Gestion de la continuidad del negocio

64.

En el ambito de la politica global de continuidad del negocio de las empresas, el
OADS tendra la responsabilidad general de establecer y aprobar su politica de
continuidad de TIC. La politica de continuidad de TIC deberd comunicarse
adecuadamente en el seno de las empresas y aplicarse a todo el personal pertinente
Yy, en su caso, a los proveedores de servicios.

Directriz 20 - Analisis de impacto en el negocio

65.

66.

En el marcado de una sélida gestion de la continuidad del negocio, las empresas
deberan llevar a cabo un analisis de impacto en el negocio para evaluar su
exposicion a perturbaciones en el negocio graves y su posible repercusion,
cuantitativa y cualitativa, utilizando datos internos o externos y analisis de
escenarios. En el analisis de impacto en el negocio se debera considerar asimismo
la importancia de los procesos y actividades comerciales y de las funciones, los roles
y los activos de negocio identificados y clasificados (p. €j., los activos de informacion
y los activos de TIC), asi como sus interdependencias, de conformidad con la
Directriz 4.

Las empresas deberan garantizar que sus sistemas y servicios de TIC estan
disefiados y se hallan en consonancia con su andlisis de impacto en el negocio, por
ejemplo, mediante la redundancia de ciertos componentes esenciales para evitar
interrupciones causadas por acontecimientos que impacten en dichos componentes.

Directriz 21 - Planificacion de la continuidad del negocio

67.

68.

En los planes globales de continuidad del negocio de las empresas se deberan
considerar los riesgos materiales que podrian afectar negativamente a los sistemas
y los servicios de TIC. En los planes se deberan apoyar los objetivos que hay que
proteger y, si es necesario, restablecer la confidencialidad, la integridad y la
disponibilidad de los procesos y las actividades del negocio de las empresas, asi
como de las funciones, los roles y los activos de negocio (p. €j., los activos de
informacién vy los activos de TIC). Las empresas deberan coordinarse con las partes
interesadas relevantes internas y externas, segun corresponda, durante el
establecimiento de estos planes.

Las empresas deberan instaurar planes de continuidad del negocio para asegurarse
de que pueden reaccionar adecuadamente a posibles escenarios de fallos en un
tiempo objetivo de recuperacion (RTO, el tiempo maximo dentro del cual un sistema
0 un proceso se deberan restablecer tras un incidente) y un punto objetivo de
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69.

recuperacion (RPO el maximo periodo temporal durante el cual se pueden perder
datos en caso de un incidente bajo un nivel de servicio predefinido).

En sus planes de continuidad del negocio, las empresas deberan considerar un
abanico de diferentes escenarios, incluidos aquellos extremos pero posibles y las
situaciones de ataques cibernéticos, y evaluar su posible impacto. Sobre la base de
estos escenarios, las empresas deberan describir cdmo se garantizan la continuidad
de los sistemas y servicios de TIC, asi como la seguridad de su informacion.

Directriz 22 - Planes de respuesta y recuperacion

70.

71.

72.

73.

Sobre la base del analisis de impacto en el negocio y escenarios recomendables, las
empresas deberan elaborar planes de respuesta y recuperacién. Estos planes
deberan especificar qué condiciones pueden requerir su activacion y qué acciones
habran de adoptarse para garantizar la integridad, disponibilidad, continuidad y la
recuperacion de, al menos, los sistemas, servicios y datos esenciales de las
empresas. Los planes de respuesta y recuperacion deberan tener como objetivo
cumplir los objetivos de recuperacidén de las operaciones de las empresas.

Los planes de respuesta y recuperacion deberan considerar opciones de
recuperacion tanto a corto plazo como, en su caso, a largo plazo. Como minimo, los
planes deberan:

a) centrarse en la recuperacién de las operaciones de importantes servicios de
TIC, funciones de negocio, procesos auxiliares y activos de informacion y sus
interdependencias a fin de evitar efectos adversos en el funcionamiento de la
empresa;

b) estar documentados y puestos a disposicién de las unidades de negocio y de
apoyo y ser facilmente accesibles en caso de emergencia, incluida una
definicion clara de las funciones y las responsabilidades; y

c) estar continuamente actualizados conforme ala experiencia adquirida durante
los incidentes, las pruebas, los nuevos riesgos y amenazas identificados y los
cambios en los objetivos y prioridades de recuperacion.

Los planes también deberan considerar opciones alternativas cuando no sea posible
la recuperacidon a corto plazo debido a los costes, los riesgos, la logistica o
circunstancias imprevistas.

Dentro de los planes de respuestay recuperacion, las empresas deberan considerar
y aplicar medidas de continuidad para mitigar los incumplimientos de los
proveedores de servicios, que son de una importancia clave para la continuidad de
sus servicios de TIC (en consonancia con las disposiciones de las Directrices de la
AESP] sobre el sistema de gobernanzay de las Directrices de la AESP] sobre la
externalizacién a proveedores de servicios en la nube).

Directriz 23 - Pruebas de los planes

74.

75.

Las empresas deberan someter a pruebas sus planes de continuidad del negocio y
asegurarse de que la operacidén de sus procesos y actividades de negocio criticos y
de sus funciones, roles y activos de negocio esenciales (p. €j., los activos de
informacién), asi como de sus activos de TIC y sus interdependencias (incluidos los
proporcionados por proveedores de servicios) se prueban periddicamente en funcion
de su perfil de riesgo.

Los planes de continuidad del negocio deberan actualizarse periédicamente sobrela
base de los resultados de las pruebas, conocimiento sobre amenazas actuales y las

19/21



lecciones aprendidas de sucesos anteriores. Se deberan incluir asimismo todos los
cambios pertinentes en los objetivos de recuperacién (incluido el tiempo objetivo de
recuperacion y el punto objetivo de recuperacion) y/o los cambios en los procesos
y las actividades de negocio y las funciones, los roles y los activos de negocio (p. €j.,
los activos de informacion y los activos de TIC).

76. Las pruebas de los planes de continuidad del negocio deberan demostrar que son
capaces de mantener la viabilidad del negocio hasta el restablecimiento de las
operaciones esenciales a un nivel de servicio o conforme a una tolerancia a impactos
predefinidos.

77. Los resultados de las pruebas deberan documentarse y las deficiencias identificadas
como resultado delas pruebas habran de analizarse, tratarsey notificarse al OADS.

Directriz 24 — Comunicaciones de crisis

78.En el caso de que ocurra una interrupcién o una emergencia y durante la
implantacidon de los planes de continuidad del negocio, las empresas garantizaran
gue disponen de medidas eficaces de comunicacidon de crisis que permitan que todas
las partes implicadas, incluidas las autoridades de supervisidén pertinentes, cuando
asi lo requiera la normativa nacional, asi como los proveedores de servicios
pertinentes, sean informados de manera oportunay adecuada.

Directriz 25 - Externalizacion de los servicios y los sistemas de TIC

79. Sin perijuicio de las Directrices de la AESP] sobre la externalizacion a proveedores
de servicios en la nube, las empresas deberan asegurarse de que, si se externalizan
servicios y sistemas de TIC, se cumplen los requisitos pertinentes para el servicio o
el sistema en cuestioén.

80. En caso de externalizacién de funciones importantes o esenciales, las empresas
deberan velar por que las obligaciones contractuales del proveedor de servicios
(p. €j., contrato, acuerdos de nivel de servicio, disposiciones de rescisidn en los
contratos pertinentes) incluyan como minimo:

a) unos objetivos y unas mediciones de seguridad de la informacién apropiados
y proporcionados, incluidas determinadas condiciones, como unos requisitos
minimos de seguridad de la informacién, especificaciones del ciclo de vida
de los datos de las empresas, derechos de auditoria y acceso y cualesquiera
requisitos relativos a la localizacién de los centros de datos y el cifrado de
los mismos, la seguridad de la red y los procesos de supervision de la
seguridad;

b) acuerdos de nivel de servicio, a fin de asegurar la continuidad de los
servicios y los sistemas de TIC y los objetivos de rendimiento en
circunstancias normales, asi como los dispuestos en planes de contingencia
en el supuesto de una interrupcion del servicio; y

c) procedimientos de gestidon de incidentes de seguridad y operativos, incluidos
el escalado de nivel vy las notificaciones.

81. Las empresas deberan controlar y obtener garantias del nivel de cumplimiento de
los objetivos de seguridad, las medidas y los objetivos de rendimiento por parte de
los proveedores de servicios.

20/21



Normas sobre el cumplimientoy el deber de informacion

82. El presente documento contiene las Directrices emitidas en virtud del articulo 16 del
Reglamento (UE) n.© 1094/2010. En virtud de lo dispuesto en el apartado 3 dedicho
articulo, las autoridades competentes y las empresas haran todo lo posible para
respetar las directrices y recomendaciones.

83. Las autoridades competentes que cumplan o tengan la intencién de cumplir estas
Directrices deberan incorporarlas debidamente a su marco regulador o supervisor.

84. Las autoridades competentes deberan confirmar a la AESP si cumplen o tienen la
intenciéon de cumplir estas Directrices, junto con los motivos de incumplimiento, en
el plazo de dos meses tras la publicacién de las versiones traducidas.

85. A falta de respuesta antes del plazo sefialado, se considerara que las autoridades
competentes no cumplen y se informara sobreellas en consecuencia.

Disposicion final sobre revisiones

86. Las presentes Directrices seran objeto de revisién por parte de la AESPJ.
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