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Souvislosti

1.

Podle ¢lanku 16 narizeni (EU) ¢. 1094/2010 muze organ EIOPA vydavat obecné
pokyny a doporucem uréend pfislusnym orgadnim a finanénim institucim s cilem
zavést jednotné, (¢inné a efektivni postupy dohledu a zajistit spole¢né, disledné
a jednotné uplatnovani prava Unie.

V souladu s ¢l. 16 odst. 3 uvedeného narizeni musi pfislusné organy a financni
instituce vynalozit veSkeré Usili, aby se témito obecnymi pokyny a doporucenimi
ridily.

Organ EIOPA zjistil, Ze je tfeba vypracovat zvlastni pokyny pro bezpecnost a fizeni
a kontrolu informacnich a komunikacnich technologii (IKT) v souvislostis ¢lanky
41 a 44 smérnice 2009/138/ES, v ramci analyzy provedené v reakci na akcni plan
Evropské komise pro financ¢ni technologie (COM(2018)0109 final), plan organu
EIOPA pro sblizovani dohledu na obdobi 2018-20191 a v navaznosti na interakce
s nékolika dalSimi zucastnénymistranami?.

Jak je uvedeno ve spoleéném doporuceni evropskych orgdnd dohledu pro
Evropskou komisi, obecné pokyny organu EIOPA tykajici se fidiciho a kontrolniho
systému ,ndleZité neodradzeji dileZitost zabyvat se fizenim rizik v oblasti IKT
(v&etné kybernetickych rizik). Neexistuiji Zadné pokyny tykajici se zdsadnich prvkd,
které jsou obecné uznavany jako soucast radné bezpecnostia Fizeni a kontroly
IKT".

Analyza soucasné (legislativni) situace v EU pro vyse uvedené spolecné doporuceni
ukdzala, Ze vétSina c¢lenskych stdtd EU stanovila vnitrostatni pravidla pro
bezpecnost a fizeni a kontrolu IKT. I kdyz jsou pozadavky obdobne regulacm
ramec je stdle roztFistény. Prizkum tykajici se sou¢asnych postupu dohledu navic
odhalil Sirokou $kalu postupl - od ,bez zvldétniho dohledu® aZ po ,dUsledny
dohled" (véetné Jinspekci na dalku™ a ,,inspekci na ml'sté“)

vvvvvv

souvisejicich s IKT (véetné kybernetickych |nC|dentu) steJneJako skodllvy dopad
téchto incidentl na provoznifungovani podnikl. Z tohoto divodu ma Fizeni rizik
v oblasti IKT a bezpeclnosti zasadni vyznam pro to, aby podnik dosahl svych
strategickych, podnikovych a provoznich cild a cilG zamerenych na dobrou povést.

Naprlc poji§tovnictvim, v ptipadé tradi¢nich i inovativnich obchodnich modeld,
navic roste zavislost na informacnich a komunikacnich technologuch pr|
poskytovani pOJlstovaC|ch sluzeb a v bézném provoznim fungovanl podnikl, napf.
digitalizace pojistovnictvi (technologie pojistovnictvi, internet véci atd.), jakoz i
propojenost prostrednlctwm telekomunikacnich kanald (internet, mobilni a
bezdratové prlpOJenl a sité typu WAN) V dlsledku toho je provoz podnikd
zranltelny vU¢i bezpeénostnim incidenttim, véetné kybernetickych Utokd. Je proto
dileZité zajistit, aby byly podniky dostate¢né pfipraveny Fidit sva rizika v oblasti
IKT a bezpecnosti.

Kromeé toho tyto obecné pokyny uznavaji potfebu, aby byly podniky pfipraveny na
kybernetické riziko3 a pevny ramec kybernetické bezpecnosti, a zahrnuji rovnéz
kybernetickou bezpecnost jako soucast opatreni podniku v oblasti bezpecnosti

1 https://www.eiopa.europa.eu/supervisory-convergence-plans-and-reports en.

2 7pravu zverejnénou organem EIOPA v reakci na akéni plan Evropské komise pro finanéni technologie Ize ziskat zde.

3

Definice kybernetického rizika viz FSB Cyber Lexicon, 12. listopadu 2018, https://www.fsb.org/wp-

content/uploads/P121118-1.pdf.
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informaci. Ackoli tyto obecné pokyny uznavaji, Ze kybernetickd bezpecnost by
méla byt FeSena v ramci celkového Fizeni rizik v oblasti IKT a bezpecnosti podniku,
je dllezité zdlraznit, Ze kybernetické Gtoky maji urcité specifické rysy, které by
mély byt zohlednény, aby se zaJ|st|Io Ze opatrenl v oblasti bezpecnosti informaci
kybernetické riziko odpovidajicim zplsobem zmirni:

a) kybernetické Gtoky je v porovnanis vétsinou jinych zdrojd rizik v oblasti IKT
a bezpecnosti Casto obtiznéjsi ridit (tj. identifikovat, chranit, odhalovat,
reagovat na né a pIné se z nich zotavit) a rovnéz je obtizné urcit rozsah Skody;

b) nékteré kybernetické utoky mohou vést k neucinnosti spolec¢ného rizeni rizik
a spoleénych opatieni k zajisténi kontinuity &innosti, jakoZ i postupl pro
obnovu Jprovozupo havarii, nebot mohou $ifit Skodlivy software do zaloznich
systémd s cilem tyto systémy znepfistupnit nebo poskodit zalohovaci data;

c) poskytovatelé sluzeb, makléri, (fidici) agenti a zprostredkovatelé se mohou
stat kandly pro $ifeni kybernetickych Utokd. Nakazlivé tiché hrozby mohou
k cesté do systému IKT podniku vyuzit propojeni prostFednictvfm
telekomunikacnich spojeni tretlch stran. Propojeny podnik, ktery ma sam o
sobe maly vyznam, se proto mize stat zranitelnym a zdrojem Sifeni rizik a
m0Ze mit za nasledek systémovy dopad. V souladu se zdsadou nerIabsho
¢ldanku by kybernetlcka bezpecnost nemela byt pouze predmétem zajmu
hlavnich G¢astnikd trhu nebo poskytovateld kritickych sluzeb.

9. Cilem téchto obecnych pokyn je:

a) poskytnout Uc¢astnikGm trhu objasnéni a transparentnost, pokud jde o
minimalni ocekdvané informace a kapacity kybernetické bezpecnosti, tj.
zakladni Uroven bezpecnosti;

b) vyhnout se pfripadné regulatorni arbitrazi;

c) podporovat sblizovani dohledu, pokud jde o ocekavani a postupy pouziteiné
v souvislosti s bezpecCnosti a fizenim a kontrolou IKT, jakozto klice
k nalezitému fizeni rizik v oblasti IKT a bezpecnosti.
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Uvod

1. Vsouladu s ¢lankem 16 narizeni (EU) ¢. 1094/20104 vydava organ EIOPA tyto
obecné pokyny uréené organim dohledu s cilem poskytnout pokyny k tomu, jak
by pojistovny a zajistovny (spole¢né dale jen ,podniky") mély uplatfiovat
pozadavky v oblasti Fizeni a kontroly stanovené ve smérnici 2009/138/ES> (dale
jen ,smérnice Solventnost II') a v nafizeni Komise v prenesené pravomoci (EU)
¢. 2015/356 (dale jen ,narizeni v prenesené pravomoci') Vv souvislosti
s bezpecnosti a fizenim a kontrolou informacnich a komunikacnich technologii
(dale jen ,IKT"). Za timto Ucelem vychazeji tyto obecné pokyny z ustanoveni o
fizeni a kontrole v ¢lancich 41, 44, 46, 47, 132 a 246 smérnice SolventnostIl a
¢lancich 258 az 260, 266, 268 az 271 a 274 narizeni v prenesené pravomoci. Tyto
obecné pokyny navic vychazeiji také z pokynd obsaZenych v obecnych pokynech
organu EIOPA tykajicich se ridiciho a kontrolniho systému (EIOPA-B0S-14/253)7 a
v obecnych pokynech orgdnu EIOPA tykajicich se outsourcingu u poskytovateld
cloudovych sluzeb (EIOPA-B0S-19/270)8.

2. Tyto obecné pokyny se vztahuji jak na jednotlivé podniky, tak obdobné na
skupiny?®.

3. Prisludné organy by mély pfi pinéni té&chto obecnych pokynt nebo pt¥i dohledu nad
jejich dodrZzovanim zohlednovat zasadu proporcionality!9, kterd by méla zajistit,
aby fidici a kontrolni postupy, vcetné téch, které se tykaji bezpecnostia fizeni a
kontroly v oblasti IKT, byly primérené povaze, rozsahu a komplexnosti
odpovidajicich rizik, jimz podniky celi nebo mohou celit.

4. Tytoobecné pokyny by mély byt vykladany ve spojenise smérnici SolventnostII,
S narizenim v prenesené pravomoci, obecnymi pokyny organu EIOPA tykajicimi se
fidicho a kontrolniho systérrgu a obecnymi pokyny organu EIOPA tykajicimi se
outsourcingu u poskytovatelu cloudovych sluzeb, aniz by tim uvedené predpisy
byly dotceny. Tyto obecné pokyny maji byt technologicky a metodicky neutraini.

Definice

5. Pokud neni v téchto pokynech stanoveno jinak, maji pojmy vyznam definovany ve
smérnici SolventnostII.

6. Pro Gcely t&chto pokynl se pouziji tyto definice:

4 Nafizeni Evropského parlamentu a Rady (EU) & 1094/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského organu pro pojistovnictvi a zaméstnanecké penzijni pojisténi), o zméné rozhodnuti¢. 716/2009/ES
a o zruSeni rozhodnuti Komise 2009/79/ES (UF. vést. L 331, 15.12.2010, s. 48).

5 Smé&rnice Evropského parlamentu a Rady 2009/138/ES ze dne 25. listopadu 2009 o pFistupu k pojistovaci a zajistovad
¢innosti a jejim vykonu (Solventnost II), (Uf. vést. L 335,17.12.2019, s. 1).

6 NafizeniKomise v pfenesené pravomoci (EU) 2015/35 zedne 10. Fjna 2014, kterym se doplfiuje smérnice Evropského
parlamentu aRady2009/138/ES o pfistupuk pojistovaci a zajistovaci ¢&innosti a jejim vykonu (Solventnost I1), (UE. vést.
L12,17.1.2015,s. 1).

7 https://www.eiopa.europa.eu/content/quidelines-system-governance_en?source=search.

8 https://www.eiopa.europa.eu/content/eiopa-consults-guidelines-outsourcing-cloud-service-
providers _en?source=search.

9 Ustanovenié&. 212 odst. 1 smé&rnice 2009/138/ES.
10 ystanovenid. 29 odst. 3 smérnice 2009/138/ES.
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Vlastnik aktiv

Osoba nebo subjekt, jez maji odpovédnost a
pravomoci v souvislosti s informac¢nimi aktivy a
aktivy v oblasti IKT.

Dostupnost

Pristupnost a pouzitelnost na zadost (véasnost)
opravnéného subjektu.

DuUvérnost

Skutecnost, Ze informace se nezpfistupnuji ani
v .7 7 v 4 7 . o]
nesdeluji neopravnenym osobam, subjektum, pro

nedovolené Ucely nebo systémy.

Kyberneticky utok

Jakykoli typ hackingu, ktery vede
k Uto¢nému/zlovolnému pokusu znicit, odkryt,
pozménit, znepristupnit nebo ukrast informacni
aktivum, ziskat k nému neopravnény pristup nebo
ho neopravnéné pouzit a ktery se zaméruje na
systémy IKT.

Kyberneticka bezpecnost

Zachovani dulvérnosti, integrity a dostupnosti
informaci a/nebo informacnich systému
prostrednictvim kybernetického média.

Aktivum v oblasti IKT

Aktivum spocivajici v softwaru nebo hardwaru,
které se nachdazi v obchodnim prostredi.

Projekty v oblasti IKT

Jakykoli projekt nebo cast projektu, v némz
dochézfo k vyméné, nahradé nebo zavadéni
systému IKT a sluzeb v oblasti IKT.

Riziko v oblasti IKT
bezpecnosti

a

Jako dil¢i slozka operacniho rizika; riziko ztraty
v dlsledku porugeni dlvérnosti, selhani integrity
systémd a dat, nevhodnosti nebo nedostupnosti
systéml a dat nebo neschopnosti zménit IKT
v pfiméreném Case a s primérenymi naklady, kdyz
se meéni prostredi nebo pozadavky vyplyvajici
z obchodni ¢innosti (tj. flexibilita).

Patfi sem kybernetickd rizika, jakoz i rizika
v oblasti  bezpelnosti informaci  vyplyvajici
z nedostatec&nosti & selhani vnitinich postupd nebo
z vné&jsich udalosti véetné kybernetickych utokd &
z nedostatecného fyzického zabezpeceni.

Bezpecnostinformaci

Zachovani ddvérnosti, integrity a dostupnosti
informaci a/nebo informacnich systémd. Kromé
toho mohou byt zahrnuty i dalSi prvky, jako
napriklad autenticita, odpovédnost,
nepopiratelnost a spolehlivost.

Sluzby v oblasti IKT

Sluzby poskytované prostiednictvim systémd IKT
a poskytovatell sluzeb jednomu nebo nékolika
internim ¢&i externim uzivatelum.
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Systémy IKT

Soubor aplikaci, sluzeb, aktiv v oblasti
informacnich technologii, aktiv v oblasti IKT nebo
jinych slozek pro nakladani s informacemi, ktery
zahrnuje provozniprostredi.

Informacni aktivum

Shromazdénéinformace, hmotné nebo nehmotné,
které je tfeba chranit.

Integrita

Pfesnost a Uplnost.

Provozni nebo bezpecnostni

incident

Jednorazova udalost nebo fada souvisejicich
nepldanovanych udalosti, které maji nebo
pravdépodobné budou mit nepriznivy dopad na
integritu, dostupnosta divérnost systémul IKT a
sluzeb v oblasti IKT.

Poskytovatel sluzeb

Znamena treti stranu, ktera na zakladé ujednanio
externim  zajiSténi  sluzeb nebo  cdinnosti
(outsourcingu) vykonava proces, sluzbu nebo
¢innost nebo jejich ¢ast.

Penetracni  testovani
zakladé hrozeb

na

Rizeny pokus o ohrozeni kybernetické odolnosti
subjektu tim, ze simuluje taktiku, techniky a
postupy aktérl zabyvajicich se redlnymi hrozbami.
Je zalozen na cileném zpravodajstvio hrozbach a
zameéruje se na lidi, procesy a technologie subjektu
s minimalnim povédomim a dopadem na provoz.

Zranitelnost

Slabost, vnimavost nebo vada aktiva nebo
kontroly, kterou Ize vyuzit prostiednictvim jedné
nebo vice hrozeb.

7. Tyto obecné pokyny se pouzijiod 1. ¢ervence 2021.

Obecny pokyn 1 - Proporcionalita

8.

Podniky by mély tyto obecné pokyny uplatfiovat zplUsobem, ktery je ptiméFeny
povaze, rozsahu a komplexnostirizik spojenych s jejich Cinnosti.

Obecny pokyn 2 - IKT v ramci Fidiciho a kontrolniho systému

9.

10.

pravidelné absolvovat

Spravni, fidici nebo kontrolni organ by mél zajistit, aby fidici a kontrolni systém
podnikl, zejména systém fizeni rizik a vnitini kontroly, vhodné Fidil rizika podnik{
v oblasti IKT a bezpecnosti.

Spravni, fidici nebo kontrolniorgan by mél zajistit, aby pocet zaméstnanct podnikd
a jejich dovednostibyly pfimé&tfené pro priibé&Zznou podporu jejich provoznich potreb
v oblasti IKT a jejich postupl pro tizeni rizik v oblasti IKT a bezpeénosti a pro
zajisténi realizace jejich strategie v oblasti IKT. Kromé toho by zaméstnanci méli
odpovidajici odbornou pripravu v oblasti IKT a
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11.

bezpecnostnich rizik, véetné bezpecnosti informaci, jak je stanoveno v obecném
pokynu 13.

Spravni, fidici nebo kontrolni orgdn by mél zajistit, aby pridélené zdroje byly
primérené pro splnéni vySe uvedenych pozadavku.

Obecny pokyn 3 - Strategie v oblasti IKT

12.

13.

14.

15.

Spravni, ridici nebo kontrolni organ nese celkovou odpovédnost za stanoveni a
schvéleni pisemné strategie podnikd v oblasti IKT jako soudasti jejich celkové
obchodni strategie a v souladu s ni, jakoz i za dohled nad jejim oznamenim a
provadénim.

Strategie v oblasti IKT by méla definovat alespon:

a) jak by se mély IKT podnikl vyvijet, aby G¢inné podporovaly a realizovaly jejich
obchodni strategii, véetné vy’/v%je organizaéni struktury, obchodnich modeld,
systému IKT a klicovych vztahu zavislosti s poskytovatelisluzeb;

b) vyvoj architektury IKT, véetné& vztaht zavislosti s poskytovateli sluzeb, a

c) jasnécile v oblasti bezpecnostiinformaci se zamérenim na systémy a sluzby,
zameéstnance a procesy v oblasti IKT.

Podniky by mély zajistit, aby strategie v oblasti IKT byla v¢as provedena, pfijata a
sdélena vdem pfisluinym zaméstnanctim, a pfipadné ptisludnym poskytovateldm
sluzeb.

Podniky by také mély zavést postup sledovania méreni Gcinnosti provadeéni jejich

strategie v oblasti IKT. Tento postup by mél byt pravidelné prezkoumavan a
aktualizovan.

Obecny pokyn 4 - IKT a bezpecnostni rizika v ramci systému fizeni rizik

16.

17.

Spravni, fidici nebo kontrolni organ nese celkovou odpovédnost za vytvoreni
ucinného systému rizeni rizik v oblasti IKT a bezpec¢nostiv ramci celkového systému
fizeni rizik podniku. To zahrnuje urceni tolerance pro tato rizika v souladu se
strategii podniku v oblasti rizik a pravidelnou pisemnou zpravu o vysledku procesu
fizeni rizik uréenou spravnimu, ridicimu nebo kontrolnimu organu.

V rdmci svého celkového systému fizeni rizik by podniky mély v souvislostis riziky
v oblasti IKT a bezpecénosti (pfi definovani pozadavkl na ochranu IKT, jak je
popsano nize) zvazit alespon tyto aspekty:

a) podniky by mély vytvorit a pravidelné aktualizovat mapovani svych
obchodnich procesi a ¢&nnosti, obchodnich funkci, Uloh a aktiv (napf.
informacnich aktiv a aktiv v oblasti IKT) s cilem urcit jejich vyznam a
vzajemnou zavislost na rizicich v oblasti IKT a bezpec¢nosti;

b) podniky by mély urcit a mérit vSechna prislusna rizika v oblasti IKT a
bezpecnosti, kterym jsou vystaveny, a klasifikovat uréené obchodniprocesy a
¢innosti, obchodni funkce, Ulohy a aktiva (napf. informacni aktiva a aktiva
v oblasti IKT) z hlediska kriticnosti. Podniky by mély rovnéz posoudit alespon
poZzadavky na ochranu divérnosti, integrity a dostupnosti t&chto obchodnich
procesi a &innosti, obchodnich funkci, Gloh a aktiv (napt. informaénich aktiv
a aktiv v oblasti IKT). Méli by byt urceni vlastnici aktiv, ktefi jsou odpovédni
za klasifikaci aktiv;
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c) metody pouzivanék urceni kriticnostia pozadovane urovné ochrany, zejména
s ohledem na cile ochrany integrity, dostupnostia dlvérnosti, by mély zajisti,
aby vysledné pozadavky na ochranu byly jednotnéa komplexnl

d) méreni rizik v oblasti IKT a bezpecnosti by mélo byt provadéno na zakladé
stanovenych kritérii rizik v oblastl IKT a bezpecCnosti s prihlédnutim ke
kriti¢nostijejich obchodnich procest a &innosti, obchodnich funkci, Gloh a aktiv
(napf. informacnich aktiv a aktiv v oblasti IKT), k rozsahu znamych
zranitelnostia predchozimincidentim, které mély dopad na podnik;

e) posouzeni rizik v oblasti IKT a bezpecnosti by mélo byt provadéno a
dokumentovano pravidelné. Toto posouzeni by mélo byt rovnéz provedeno
pred jakoukoli vyznamnou zmé&nou infrastruktury, procesi nebo postupd,
kterd ma vliv na obchodniprocesy a ¢innosti, obchodnifunkce, Ulohy a aktiva
(napf. informacni aktiva a aktiva v oblasti IKT);

f) na zakladé svého posouzenirizik by podniky mély alespon vymezit a provést
opatreni k rizeni zjiSténych rizik v oblasti IKT a bezpecnosti a chranit
informacni aktiva v souladu s jejich klasifikacii To by mélo zahrnovat
vymezeni opatreni k fizeni zbytkovych rizik.

18. V;’/sledky procesu fizeni rizik v oblasti IKT a bezpecnosti by mély byt schvaleny

spravnlm ridicim nebo kontrolnim organem a mer by byt zahrnuty do procesu
Fizeni provozniho rizika jako souéast celkového tizeni rizik podnikd.

Obecny pokyn 5 - Audit

19. Rizeni a kontrola, systémy a procesy podnik{, pokud jde o jejich rizika v oblasti IKT

a bezpednosti, by mély byt v souladu s auditnim pldnem podnikii! pravidelné
kontrolovany auditory, ktefi maji dostatecné znalosti, dovednosti a dostatecnou
odbornost, co set;'lcv:e rizik v oblastiIKT a bezpeénosti aby spravnimu, fidicimu nebo
kontrolnimu organu poskytlinezavislé ujisténi o _]e_]ICh ucinnosti. Cetnost a zaméreni
té&chto auditd by mély odpovidat pFislu§nym rizikim v oblasti IKT a bezpe&nosti.

Obecny pokyn 6 - Politika a opatreni v oblasti bezpecnosti informaci

20. Podniky by mély zavést pisemnou politiku bezpecnosti informaci schvalenou

21.

spravnim, fidicim nebo kontrolnim orgénem, ktera by méla vymezovat nejdilezit&jsi
zasady a pravidla na ochranu ddvérnosti, integrity a dostupnostiinformaci podnikd
s cilem podpofrit provadéni strategie v oblasti IKT.

Politika by méla zahrnovat popis hlavnich Uloh a povinnosti v oblasti fizeni
bezpecnostiinformaci a méla by stanovit pozadavky na zaméstnance, procesy a
technologie v souvislostis bezpecnostiinformaci a uznat, ze zameéstnanci na vSech
Grovnich maji pfi zajistovani bezpecénostiinformaci podnlku urcité povinnosti.

22. Tato politika by méla byt oznamena v ramci podniku a méla by se vztahovat na

23.

vSechny zameéstnance. V prlslusnem pripadé, a Je li to relevantni, by politika
bezpecnost| informaci nebo jeji ¢asti mély byt oznameny poskytovatelum sluzeb a
vQ¢i nim uplatfiovany.

Na zakladé této politiky by podniky mély zavést a provadét konkrétnéjsi postupy a
opatreni v oblasti bezpecnosti informaci mimo jiné s cilem zmirnit rizika v oblasti
IKT a bezpecnosti, jimz jsou vystaveny. Tyto postupy a opatreni v oblasti

11 ¢ldnek 271 nafizeni v pFfenesené pravomoci.
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bezpecnostiinformaci by mély zahrnovat kazdy proces popsany v téchto obecnych
pokynech.

Obecny pokyn 7 - Funkce bezpecnosti informaci

24. Podniky by mély v ramci svého fridicihho a kontrolniho systému a v souladu se
zasadou proporcionality zridit funkci bezpecnosti informaci, ktera bude plnit Ukoly
svérené urcené osobé. Podnik by mél zajistit nezavislost a objektivitu této funkce
bezpeé&nosti informaci tak, Zze ji vhodnym zplsobem oddéli od procesl vyvoje a
provozu IKT. Tato funkce by meéla byt podfizena spravnimu, fidicimu nebo
kontrolnimu organu.

25. Ukolem funkce bezpecnostiinformaci je obvykle:

a) podporovat spravni, fidici nebo kontrolni organ pfi vymezovani a udrzovani
politiky bezpecnostiinformaci pro podniky a kontrolovat jeji uplathovani;

b) pravidelné a ad hoc podavat zpravy a poskytovat poradenstvi spravnimu,
fidicimu nebo kontrolnimu organu o stavu bezpecnosti informaci a o jejim
vyvoji;

c) sledovat a prezkoumavat provadéni opatreni v oblasti bezpecnostiinformaci;

d) zajistit, aby pti vyuzivani poskytovateld sluzeb byly dodrZzovany poZadavky na
bezpecnost informaci;

e) zajistit, aby vSichni zaméstnanci a poskytovatelé sluzeb, ktefi maji pristup
k informacim a systémdm, byli odpovidajicim zptisobem informovani o politice
bezpecnostiinformaci, napriklad prostrednictvim Skoleni a informacnich akci
v oblasti bezpecnostiinformaci;

f) koordinovat posuzovaniprovoznich nebo bezpe&nostnich incidentl a o
vyznamnych incidentech podavat zpravy spravnimu, ridicimu nebo
kontrolnimu organu.

Obecny pokyn 8 — Logicka bezpecnost

26. Podniky by mély vymezit, zdokumentovat a provadét postupy kontroly logického
pristupu nebo logické bezpelnosti (fizeni totoznosti a pfistupu) v souladu
s pozadavky na ochranu, jak je vymezeno v obecném pokynu 4. Tyto postupy by
mély byt provadény, vymahany, sledovany a pravidelné prezkoumavany a jejich
soucastiby mély byt i kontroly za Ucelem sledovani anomalii. Tyto postupy by mély
zavést alespon dale uvedené prvky, pricemz vyraz ,uzivatel* zahrnuje i technické
uzivatele:

a) védét jen to potiebné, zadsada minimalnich prav a oddéleni funkci: podniky by
mély prava pFistupu, véetné vzdaleného ptistupu, k informaénim aktivim a ke
svym podplrnym systémim spravovat na zakladé zasady ,védét jen to
potiebné". UZivateldm by méla byt udélena minimalni pFistupova prava, ktera
jsou nezbytné nutna k plnéni jejich povinnosti (ozésada »,minimalnich prav"),
aby se zabranilo neopravnénému pristupu k datum nebo pridéleni kombinaci
pfistupovych prav, které Ize pouZit k obchazeni kontrolnich prvkd (zasada
,oddéleni funkci“);

b) odpovédnostuzivatele: podniky by mély co nejvice omezit pouzivani obecnych
a sdilenych uzivatelskych Gétd a u akci provadénych v systémech IKT by mély
zajistit moznost uzivatele kdykoliv identifikovat a vysledovat ho zpét
k odpovédné fyzické osobé nebo povérenému ukolu;
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c)

d)

privilegovana pristupova prava: podniky by mély zavést prisné prvky kontroly
privilegovanych pFistupd do systému pomoci ptisného omezeni G&tl se
zvy$enymi pravy pristupu k systému (napt. U¢td administratora) a mély by
nad témito Gcty zajistovat peclivy dohled;

vzdaleny pristup: aby byla zajiSténa bezpecna komunikace a snlzena rizika,
mél by byt vzdaleny administrativni pFistup ke kritickym systémim IKT
poskytovan pouze na zakladé zasady ,védét jen to potrebné™ a méla by byt
pouzivana ucinna reseni pro ovérovani identity;

e) je tfeba zajistit vedeni auditnich zdznam@ a monitorovani ¢innosti uzivatell

f)

9)

h)

zahrnujici pfinejmensim ¢&innosti privilegovanych uZivatelt, a to zplsobem
primé&fenym rizikim. Zdznamy o pFistupu by mély byt zabezpe&eny tak, aby
se predeslo jejich neopravnénym Upravam nebo vymazu, a mély by byt
ulozeny po dobu odpovidajici kriticnosti identifikovanych obchodnich funkdi,
podplrnych proces( ainformacnich aktiv, aniz by byly dotéeny poZadavky na
uchovavani Gdajd stanovené v unijnich a vnitrostatnich pravnich pfedpisech.
Podniky by mély tyto informace pouzivat k usnadnéni identifikace a
vysetrovani neobvyklych cinnosti, které byly zjistény pfi poskytovanisluzeb;

Fizeni pFistupu: pristupova prava by méla byt udélovana, odebirana a
upravovana vcas, a to v souladu s predem stanovenymi postupy schvalovani,
pokud se jedna o vilastnika prislusného informacniho aktiva. V pripadé, ze
pristup jiz neni nutny, méla by byt pfistupova prava okamzité zrusena;

posuzovanipristupu: pristupova prava by méla byt pravidelné prezkoumavana
s cilem zajistit, aby uzivatelé nepozivali nadmérnych vysad a aby byla
pristupova prava odebrana, jakmile jiz nebudou zapotrebi;

udéleni, Uprava nebo odebrani pfistupovych prav by mély byt
zdokumentovany zpUsobem, ktery usnadfiuje porozumé&nia analyzu, a

metody ovéreni: podniky by mely prosazovat metody ovéreni, které jsou
dostatecne robustni, aby primérené a ucinné zajistily dodrzovani zasad a
postupu kontroly pristupu. Metody ovéreni by meély odpovidat kritiCnosti
systémU IKT, informaci nebo procesu, k nimz se pfistupuje. M&ly by zahrnovat
pfinegmensim sind hesla nebo silnéjsi metody ovéreni (napriklad
dvoufaktorové ovéreni) podle prislusného rizika.

27. Elektronicky pfistup prostiednictvim aplikaci k datdim a systémdm IKT by mél byt

omezen na minimum, které je nutné k poskytovanipfislusné sluzby.

Obecny pokyn 9 - Fyzicka bezpecnost

28. Je treba vymezit, zdokumentovat a provadét opatreni pro fyzické zabezpeceni

29.

30.

(napf. ochrana pred vypadkem proudu, pozarem, vodou a neopravnénym fyzickym
pristupem) podnlku na ochranu jejich prostor, datovych center a citlivych oblasti
pred neopravnénym pristupem a pred riziky okolniho prostredi.

Fyzicky pFistup k systémdm IKT by mél byt povolen pouze opradvnénym osobam.
Opravnéni by meélo byt pfidéleno v souladu s Ukoly a povinnostmi dané osoby a
mélo by byt omezeno na osoby, které jsou radné proskoleny a sledovany. Fyzicky
pristup by mél byt pravidelné prezkoumavan, aby bylo v pfipadé potreby zajiSténo
neprodlené odebrani nepotrebnych pristupovych prav.

Primérena opatreni na ochranu pred riziky okolniho prostredi by méla byt itmérna
dileZitosti budov a kritinosti operaci nebo systémi IKT umisténych v té&chto
budovach.
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Obecny pokyn 10 - Bezpecnost provozu IKT

31.

Podniky by mély zavést postupy k zajisténi ddvérnosti, integrity a dostupnosti
systémi IKT a sluzeb v oblasti IKT s cilem minimalizovat dopad bezpe&nostnich
inc(i)dentfl na poskytovanisluzeb v oblasti IKT. Tyto postupy by mély odpovidajicim
zpusobem zahrnovat nasledujici opatreni:

a) identifikace potencialnich zranitelnosti, které by meély byt vyhodnoceny a
napraveny zajisténim aktualizace systéml IKT, vletné softwaru, ktery
podniky poskytuji svym internim a externim uzivatelim, provedenim
kritickych bezpecnostnich oprav, vcéetné aktualizaci virovych definic, nebo
zavedenim kompenzacnich kontrol;

b) zavedeni pozadavkld na bezpeénostni konfigurace vSech kritickych
komponent, jako jsou opera¢ni systémy, databaze, smérovace nebo
prepinace;

c) zavedeni segmentace sit&, systému prevence Unikd dat a $ifrovani sitového
provozu (v souladu s klasifikaci informacnich aktiv);

d) zavedeni ochrany koncovych bod( véetn& serverli, pracovnich stanic a
mobilnich zarizeni. Podniky by mély vyhodnotit, zda koncovy bod splfiuje jimi
vymezené bezpecnostni standardy, neZ bude témto bodlim umoZnén pfistup
do podnikovésité;

e) zajisténitoho, aby byly zavedeny mechanismy pro ovéfeni integrity systémi
IKT;

f) Sifrovani uloZzenych dat a prendasenych dat (v souladu s klasifikaci
informacnich aktiv).

Obecny pokyn 11 - Bezpecnostni monitorovani

32.

33.

34.

Podniky by mély zavést a provadét postupy a procesy pro prubé&zné sledovani
¢innosti, které maji dopad na bezpecnost informaci podnikd. Sledovani by mélo
prinejmensim zahrnovat:

a) interni a externifaktory, véetné obchodnich a spravcovskych funkciv systému
informacnich a komunikacnich technologii;

b) transakce provadéné poskytovateli sluzeb, jinymi subjekty a internimi
uzivateli a

c) potencialni interni a externi hrozby.

Na zakladé sledovani by podniky mély zavést vhodné a u(c¢inné kapacity pro
odhalovani a oznamovani neobvyklych c¢innosti a hrozeb, jako jsou fyzické nebo
logické narudeni, naruseni ddvérnosti, integrity a dostupnosti informacnich aktiv,
Skodlivy kéd a verejné znamé zranitelnostisoftwaru a hardwaru, a pro reakci na né.

Podavani zprav z bezpecnostniho monitorovénl'byomélo podnikiim pomoci pochopit
povahu provoznich nebo bezpecnostnich incidentu, urdit trendy a podpofit vnitini
vy$etiovani podnikd a umoznit jim pfijimat vhodna rozhodnuti.

Obecny pokyn 12 - Prezkumy, hodnoceni a testovani bezpecnosti
informaci
35. Podniky by mély provadét nejriiznéj&i pfezkumy, hodnocenia testovani bezpeénosti

informaci, aby zajistily uc¢innou identifikaci zranitelnosti ve svych systémech IKT a
sluzbach v oblasti IKT. Podniky mohou napriklad provadét diferencni analyzu podle
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36.

37.

38.

39.

standardl bezpeé&nosti informaci, pfezkumy dodrzovani ptedpisy, interni a externi
audity informacnich systému nebo kontroly fyzického zabezpeceni.

Podniky by mély stanovit a provadét ramec pro testovani bezpecnosti informaci,
ktery ovéruje spolehlivost a Ucinnost opatreni v oblasti bezpec¢nosti informaci, a
mély by zajistit, aby tento ramec zohledrioval hrozby a zranitelnosti identifikované
prostrednictvim sledovani hrozeb a procesu posouzeni rizik v oblasti IKT a
bezpecnosti.

Testovani by mélo byt provddéno bezpeénym a zabezpefenym zplsobem a
nezavislymi testovacimi subjekty s dostateCnymi znalostmi, dovednostmi a
dostate¢nouodbornostiv oblasti testovaniopatreni pro bezpecnostinformaci.

Podniky by mély testy provadét pravidelné. Rozsah, Cetnost a metoda testovani
(napf. penetracni testy, véetné penetracniho testovanina zakladé hrozeb) by mély
byt Umérné Urovni zjist&ného rizika. Testovani kritickych systéml IKT a kontroly
zranitelnostiby mély byt provadény kazdorocné.

Podniky by meély zajistit, aby byly testy bezpecnostnich opatfeni provadény
v pfipadé zmén infrastruktury, procesd nebo postupl a v ptipadé, e dojde ke
zménam v dusledku zavaZnych provoznich nebo bezpeénostnich incidentd nebo
v disledku vydani novych nebo vyrazné zménénych kritickych aplikaci. Podniky by
mély sledovat a vyhodnocovat vysledky bezpeé&nostnich testd a odpovidajicim
zplUsobem aktualizovat sva bezpeénostniopatfeni, v ptipadé kritickych systémd IKT
bez zbytecného prodleni.

Obecny pokyn 13 - Odborna priprava a povédomi tykajici se bezpecnosti
informaci

40.

41.

Podniky by mély zavést programy odborné pripravy v oblasti bezpec¢nostiinformaci
pro vSechny zaméstnance, véetné spravniho, ridiciho nebo kontrolniho organu, aby
zajistily, ze zaméstnanci budou progkolenik pln&ni svych tkold a povinnosti, s cilem
omezit lidské chyby, kradeze, podvody, zneuziti nebo ztraty. Podniky by mély
zajistit, aby program odborné pfipravy pravidelné zajiStoval Skoleni pro vSechny
zameéstnance.

Podniky by mély zavést a provadét pravidelné programy pro zvySovani povédomi o
bezpecnosti s cilem vzdéldvat své zaméstnance, véetné spravniho, fidiciho nebo

7 7 v o] 4 V4 « . . w77 v é
kontrolniho organu, ohledné zpusobu reseni rizik souvisejicich s bezpecnosti
informaci.

Obecny pokyn 14- Rizeni provozu IKT

42.

43.

44,

45,

Podniky by mély fidit svlj provoz IKT na zakladé strategie v oblastiIKT. Dokumenty
by mély vymezit, jak podniky provozuji, sleduji a kontroluji systémy IKT a sluzby
v oblasti IKT, véetn& dokumentovani kritickych procesl, postupt a operaci v oblasti
IKT.

Podniky by mély u kritickych ¢asti provozu IKT zavést postupy logovania sledovani,
které umozni odhalit, analyzovat a opravit chyby.

Podniky by mély udrzovat aktualni soupis svych aktiv v oblasti IKT. Soupis aktiv
v oblasti IKT by mél byt dostatecné podrobny, aby umoznil okamzitou identifikaci
aktiva v oblasti IKT, jeho umisténi, bezpecnostni klasifikace a odpovédnosti za
aktivum.

Podniky by mély sledovat a ridit zivotni cykly aktiv v oblasti IKT, aby zajistily, ze
aktiva budou i nadéle splfiovat a podporovat pozadavky tykajici se obchodu a fizeni
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46.

47.

48.

rizik. Podniky by mély sledovat, zda jejich dodavatelé nebo interni vyvojari
podporuji jejich aktiva v oblasti IKT a zda jsou vSechny prislusSné opravy a
aktualizace provadény na zakladé zdokumentovaného procesu. Je tfeba posuzovat
a zmirnovat rizika vyplyvajici ze zastaralych nebo nepodporovanych aktiv v oblasti
IKT. Aktiva v oblasti IKT vyrazena z provozu by méla byt bezpecné zpracovana a
zlikvidovana.

Podniky by mély zavést procesy planovani a monitorovani vykonnosti a kapacity,
aby véas predesdly zavaznym problémim v oblasti vykonnosti systémQ IKT a
nedostatklim kapacity v oblasti IKT a aby tyto problémy véas zjistovaly a reagovaly
na né.

Podniky by mély vymezit a provadét postupy zalohovani a obnovy dat a systéml
IKT, aby bylo zajisténo, ze tato data a systémy bude mozné v pfipadé potreby
obnovit. Rozsah a &etnost zaloh by mély byt stanoveny podle pozadavkd na
obnoveni &innosti a kritiénosti dat a systém{ IKT a mély by byt hodnoceny podle
provedeného posouzenirizik. Pravideln& by mélo byt provadéno testovani postupl
zalohovani a obnovy.

Podniky by mély zajistit, aby zalohy dat a systém{ IKT byly uloZzeny mimo primarni

misto na jednom nebo vice mistech, ktera jsou bezpecna a dosEateéné vzdalena od
primarniho mista, diky ¢emuz nebudou vystaveny stejnym rizikum.

Obecny pokyn 15 - Rizeni incidenti a problémi v oblasti IKT

49.

50.

51.

Podniky by mély stanovit a provadét proces Fizeni incidentd a problémi s cilem
7 V4 v ra . v . . O
sledovat a zaznamenavat provozni a bezpecnostniincidenty a umoznit podnikum
v 4 4 7 ay s 4 Ve 7 o v v
pokracovani nebo obnoveni kritickych obchodnich funkci a procesu v pripade
naruseni.

Podniky by mély stanovit pfislusna kritéria a prahové hodnoty ke klasifikaci udalosti
jako provozniho nebo bezpecnostniho incidentu a také indikatory vcasného
varovani, které by mély slouzit jako upozornéni umoznujici tyto incidenty vcas
odhalit.

Aby minimalizovaly dopad nepfiznivych udalosti a umoznily v€éasnou obnovu, mély
by podniky stanovit vhodné postupy a organizacni struktury, které zajisti jednotné
a integrované sledovani, reSeni a navazné sledovani provoznich a bezpecnostnich
incidentl a zabezpedi, aby byly identifikovéany a odstranény hlavni pficiny a byla
pfijata onépravné opatreni / oopatFenl’, aby se predeslo vyskytu opakovanych
incidentu. Postup rizeni incidentu a problému by mél stanovit alespon:

a) postupy pro identifikaci, zpétné sledovani, zaznamenavani, kategorizaci a
klasifikaci incidentu podle priority definované podnikem a na zakladé
kriticnosti z hlediska obchodnicinnostia dohod o sluzbach;

b) Ulohy a povinnosti pro rizné scénafe incidentd (napf. chyby, poruchy,
kybernetické utoky);

c) postupy tizeni probléml s cilem identifikovat, analyzovat a vytedit hlavni
pficinu jednoho nebo vice incidentt; podniky by mély analyzovat provozni
nebo bezpecnostniincidenty, které byly identifikovany nebo se vyskytly uvnitf
nebo vné organizace, a mély by zvazit hlavni poznatky ziskané z téchto analyz
a odpovidajicim zpldsobem aktualizovat bezpeénostniopatieni;

d) G¢inné plany interni komunikace véetné& postupl pro oznamovaniincidentd a
. .o v 7 Ve vwvrs s v w7 V4 v rv . 7 n O . s 7
jejich predani na vyssiuroven rizeni (zahrnujici i stiznostizakazniku souvisejid
s bezpecnosti), které zajisti:
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i. aby byly incidenty s potencialné velkym nepfiznivym dopadem na
kritické systémy IKT a sluzby v oblasti IKT oznamovany pfisluSnému
vrcholovému vedeni;

ii. aby byl v ptipadé zavaznych incidentd sprévnl' ridici nebo kontrolni
organ informovan ad hoc a aby byl vyrozumen prinejmensim o dopadu
reakci a dodatecnych kontrolach, které maji byt stanoveny v ddsledku
incidentd;

e) postupy reakce na incidenty ke zmirnéni dopadl souvisejicich s incidenty a
zajisténi véasného obnovenicinnosti a bezpecnostisluzby;

f) specifické plany externi komunikace pro kritické obchodni funkce a procesy
s cilem:

i. spolupracovat s prisluSnymi zainteresovanymi subjekty za u(celem
ucinné reakce na incident a obnovy po incidentu;

ii. poskytnout v€asné informace, vcéetné oznameni incidentu, externim
4 v 7 n O Ve 7 v n O v v 7
stranam (napr. zakaznikum, ostatnim ucastnikum trhu, prislusnemu
organu dohledu) podle potreby a v souladu s platnymi predpisy.

Obecny pokyn 16 - Rizeni projekt(i v oblasti IKT

52.

53.

Podnlky by mély zavést metodiku pro projekty v oblasti IKT (vcetne nezavislého
zvazeni bezpecnostnlch pozadavku) s odpovidajicim procesem rlzenl a kontroly a
vedenim pfi realizaci projektl, aby bylo prostfednictvim projektd IKT G&nné
podporovano provadénistrategie v oblasti IKT.

Podniky by mély nalezité sledovat a zmirfovat rizika vyplyvajici z jejich portfolia
projektl v oblasti IKT a brat v Gvahu také rizika, kterd mohou vyplyvat ze
vzajemnych zavislosti mezi riznymi projekty a ze zavislosti vice projektd na tychz
zdrojich nebo odbornych znalostech.

Obecny pokyn 17 - Pofizovani a vyvoj systému IKT

54.

55.

56.

57.

58.

59.

60.

Podnlky by mély vyvinout a zavést postup upravujici porlzenl vyvoj a udrzbu
systém{ IKT s cilem zajistit, aby byIa srozumitelné zajlstena ddvérnost, integrita a
dostupnost zpracovavanych udaJu abyly splneny stanovené pozadavky na ochranu.
Tento postup by mél byt navrzen pomoci pfistupu zaloZeného na riziku.

Podniky by mély zajistit aby pred provedem’m jakéhokoli nakupu nebo vyvoje
systému bny jasné vymezeny funkéni a jiné nez funkéni pozadavky (vcetné
pozadavk{ na bezpe¢nostinformaci) a technické cile.

Podnlky by mer Za_]IStIt aby byla zavedena opatrenl kterd zabrani nezdmérné
zméné nebo zdmé&rnému zmanipulovani systém{ IKT b&hem vyvoije.

Podniky by mély mit zavedenu metodiku testovani a schvalovani systémd IKT,
sluzeb v oblasti IKT a opatfeni pro bezpecnostinformaci.

Podniky by mély odpovidajicim zplsobem testovat systémy IKT, sluzby v oblasti
IKT a opatreni pro bezpecnost informaci tak, aby identifikovaly mozna slaba mista,
naruseni a incidenty v oblasti bezpecnosti.

Podniky by mély zajistit oddéleni produkcnich prostrediod vyvojovych, testovacich
a ostatnich neprodukcnich prostredi.

Podniky by mély zavést opatfeni na ochranu integrity zdrojového kdédu (je-li
k dispozici) systému IKT. Mély by také komplexné& dokumentovat vyvoj, zavadéni,
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61.

provoz nebo konfiguraci systémd IKT, aby se snizila jakdkoli nadbyte¢nd zavislost
na odbornicich v dané oblasti.

Postupy podnikl pro pofizeni a vyvoj systém( IKT by se mély vztahovat i na
systémy IKT vyvinuté nebo fizené koncovymi uzivateli obchodnich funkci mimo
organizaci IKT (napf. podnikové aplikace nebo pocitacové aplikace koncovych
uZivateld) s vyuzitim pfistupu zalozeného na riziku. Podnik by mél vést evidenci
aplikaci, které podporujikritické obchodnifunkce nebo procesy.

Obecny pokyn 18 - Rizeni zmén v oblasti IKT

62. Podniky by mély stanovit a zavést proces rizeni zmén v oblasti IKT, aby zajistily, ze

63.

véechny zmény systéml IKT budou zaznamendvany, posuzovany, testovany,
schvalovany, provadény a ovéFovany kontrolovanym zpusobem. Naléhavé nebo
mimoradné zmény v oblasti IKT by mély byt dohledatelné a mély by byt nasledné
oznameny vlastnikovi pfislusného aktiva pro Ucely nasledné analyzy.

Podniky by mély pribézné zjistovat, zda zmény stavajiciho provozniho prostiedi
ovliviiuji stavajici bezpecnostniopatfeni nebo vyzaduji pfijeti dalSich opatfeni, aby
se zmirnila prislusna rizika. Tyto zmény by mély byt v souladu s formalnim
procesem podnikl pro fizeni zmén.

Obecny pokyn 19 - Rizeni kontinuity &nnosti

64.

V rdmci celkové politiky podnikd v oblasti kontinuity ¢&innostima spravni, Fidici nebo
kontrolni organ odpovédnost za stanoveni a schvéleni politiky podnikl v oblasti
kontinuity IKT. Politika kontinuity IKT by méla byt v rdmci podniki nalezité
oznamena a méla by se vztahovat na vSechny prislusné zaméstnance, a pripadné
na poskytovatele sluzeb.

Obecny pokyn 20 - Analyza dopadu na podnikatelskou cinnost

65.

66.

V ramci radného fizeni kontinuity ¢innostiby podniky mély provadét analyzu dopadu
na podnikatelskou ¢innost, aby bylo moZné posoudit vystaveni podnikd zavaznym
narusenim cinnostia jejich mozny dopad, ato kvantitativné i kvalitativné, za pouziti
analyzy internich a/nebo externich (daji a scénard. Analyza dopadu na
podnikatelskou cinnost by také méla zvazit kriticnost identifikovanych a
klasifikovanych obchodnich procesl a ¢&innosti, obchodnich funkci, Uloh a aktiv
(napf. informacnich aktiv a aktiv v oblasti IKT) a jejich vzajemné zavislosti
v souladu s obecnym pokynem 4.

Podniky by mély zajistit, aby jejich systémy IKT a sluzby v oblastiIKT byly navrzeny
a sladény s jejich analyzou dopadu na podnikatelskou ¢innost, napriklad pokud jde
o redundanci uréitych kritickych sloZek, aby se zabranilo narusenim zpuUsobenym
udalostmi, které maji na tyto slozky dopad.

Pokyn 21 - Planovani kontinuity cinnosti

67.

Celkové plany kontinuity ¢innosti podnikd by mély zohledfiovat podstatna rizika,
ktera by mohla nepfriznivé ovlivnit systémy IKT a sluzby v oblasti IKT. Plany by mély
podporovat cile tykajici se ochrany a v pFipadé potfeby obnovy divérnosti, integrity
a dostupnosti obchodnich procest a ¢&innosti podnikt, obchodnich funkci, Gloh a
aktiv (napf. informacnich aktiv a aktiv v oblasti IKT). Podniky by mély pfri
sestavovani téchto pldni podle potfeby koordinovat svou &innost s pFisludnymi
internimi a externimi zainteresovanymi stranami.
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68.

69.

Podniky by mély zavést plany kontinuity ¢innosti, aby zajistily, Zze budou moci
primérené reagovat na pripadné scénare selhani v ramci cilové doby obnovy
(maximalni doba, béhem niz musi byt po incidentu obnoven systém nebo proces) a
cilového bodu obnovy (maximalni lhdta, b&hem niz je pfijatelna ztrata dat v pfipadé
incidentu na predem definované Urovni sluzeb).

Podniky by mély ve svych planech kontinuity ¢innosti zvazit fadu riznych scéndf,
véetné& extrémnich, ale vérohodnych scénéFﬁ a scénarl kybernetickych Utokd, a
posoudit potencidlni dopad téchto scénail. Na zakladé téchto scénail by podniky
mély popsat, jak je zajlstena kontinuita systémd IKT a sluZzeb v oblasti IKT, jakoZ i
bezpeénost informaci podnikd.

Obecny pokyn 22 - Plany reakce a obnovy

70.

71.

72.

73.

Na zakladé analyzy dopadu na podnikatelskou ¢innost a vérohodnych scénail by
podniky mély vypracovat plany reakce a obnovy. Tyto plany by mély specifikovat,
jaké podminky mohou vyzadovat aktivaci planu a jaka opatFem’ by méla byt pfijata
k zajlstenl integrity, dostupnosti, kontinuity a obnovy pfinejmensim kritickych
systémd IKT a sluZeb v oblast| IKT provozovanych podmky Cilem plant reakce a
obnovy by mélo byt spinéni cild obnovy operaci podnikd.

Plany reakce a obnovy by mély zohledriovat kratkodobé a v pripadé
potreby dlouhodobé moznostiobnovy. Tyto plany by pfinejmensim mély byt:

a) zaméreny na obnovu cmnostl dileZitych sluzeb v oblasti IKT, obchodnich
funkci, podptrnych procesu mformacnlch aktiv a jejich vzaJemnych zavislosti,
aby se zabranilo neptiznivym dopadim na fungovani podniku;

b) zdokumentovany a zpFistupnény obchodnim a podplrnym Gtvarim a snadno
dostupné v pripadé mimoradné situace, véetné jasného vymezeni Uloh a
povinnosti, a

o v v v . 7 7 7 . . - o

Cc) prubezne aktualizovany v souladu s poznatky ziskanymi z incidentu,

testovani, s nové identifikovanymi riziky a hrozbami a se zménénymi cili a
prioritami obnovy.

Plany by také mély zvazit alternativni moznostiv pripadech, kdy obnova nemusi byt
z krdtkodobého hlediska proveditelnd z dlvodu nakladQ, rizik, logistiky nebo
nepredvidanych okolnosti.

V rdmci plédnd reakce a obnovy by podniky mély zvazit a provadét opatrenl pro
kontinuitu cinnosti, aby zmirnily selham poskytovateld sluzeb, ktefi maji klicovy
vyznam pro kontlnwtu sluzeb podnik( v oblasti IKT (v souladu s ustanovenimi
obecnych pokynu organu EIOPA tykajicich se fidiciho a kontrolnlho systému a
obecnych pokyni tykajicich se outsourcingu u poskytovateld cloudovych sluzeb).

Obecny pokyn 23 - Testovani plant

74.

75.

Podniky by mély své plany kontinuity ¢innosti testovat a zajistit, aby provoz jejich
kritickych obchodnich procesl a ¢&innosti, obchodnich funkci, Gloh a aktiv (napf.
informacnich aktiv) a aktiv v oblasti IKT a jejich vzajemné zavislosti (véetné téch,
které poskytli poskytovatele sluzeb) byly pravidelné testovany na zaklade
rizikového profilu podnika.

Plany kontinuity &innosti by se mély pravidelné aktualizovat na zakladé vysledkd
testovani, aktualnich informaci o hrozbach a zkusenosti ziskanych z predchozich
udalosti. M&ly by byt rovnéz zahrnuty ve&keré relevantni zmény cild obnovy (véetné
cilové doby obnovy a cilového bodu obnovy) nebo zmény v obchodnich procesech a
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¢innostech, obchodnich funkcich, Glohach a aktivech (napf. informacnich aktivech a
aktivech v oblasti IKT).

76. Testovani pland kontinuity &innosti by mélo prokazat, Zze tyto plany jsou schopny
zachovat zivotaschopnost podniku, dokud nebudou obnoveny kritické operace na
predem stanovenou uUroven sluzeb nebo toleranci dopadu.

77.Vysledky testl by mély byt zdokumentovany a veskeré zji§téné nedostatky
vyplyvajici z testd by mély byt analyzovany, FeSeny a oznadmeny spravnimu,
fidicimu nebo kontrolnimu organu.

Obecny pokyn 24 - Krizova komunikace

78. V ptipadé narugeni nebo mimotradné situace a b&hem provadéni pldnt kontinuity
¢innosti by mély podniky ZaJIStIt aby byla zavedena ucinna komunikacni opatreni
pro pFipad krize, aby byly véas a vhodnym zplsobem mformovany vsechny prisiusné
interni i externi zainteresované strany, véetné ptislusnych organd dohledu pokud
to vyzaduji vnitrostatnipravni predpisy, jakoZ i pFislu§nych poskytovatell squeb

Obecny pokyn 25 - Outsourcing sluzeb v oblasti IKT a systému IKT

79. Aniz jsou dotceny obecné pokyny organu EIOPA tykajici se outsourcingu u
poskytovateld cloudovych sluzeb, mély by podniky zajistit, aby v pFipadech, kdy
jsousluzby v oblasti IKT a systémy IKT zajiStovany externé&, byly spinény pfislusné
pozadavky na sluzbu v oblasti IKT nebo systém IKT.

80. V ptipadé outsourcingu kritickych nebo dlleZitych funkci by podniky mély zajistit,
aby smluvni povinnosti poskytovatele sluzeb (napf. smlouva, dohody o Urovni
sluzeb, ustanoveni o ukonceniv prislusnych smlouvach) zahrnovaly alespori:

a) vhodné a pFiméFené cile a opatreni souvisejici s bezpecnosti informaci,
véetné pozadavkd, jako jsou minimalini pozadavky na bezpecnost informaci,
specifikace zivotniho cyklu dat podnlku prava na audit a pristupova prava
a veskeré pozadavky tykajici se umist&ni datovych center a pozadavkd na
Sifrovani dat, procesl zabezpecenisité a sledovani bezpeénosti;

b) dohody o Urovni sluzeb, aby se zajistila kontinuita sluzeb v oblasti IKT a
systémU IKT a vykonnostnicile za b&Znych okolnosti, jakoZ i cile stanovené
v pohotovostnich planech v pripadé prerusenisluzby a

c) postupy fedeni provoznich a bezpenostnich incidentl véetné predavani na
vysSsi Uroven Fizeni a podavani zprav.

81. Podniky by mély sIedovat zda tito poskytovatele sluzeb zajistuji spravnou Uroven
bezpeénostnich cilli, opatfenia provoznich kol podniku, a mély by se snazit ziskat
v tomto ohledu dostatecne ujisténi.
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Pravidla pro dodrzovani predpisti a oznamovani

82. Tento dokument obsahuje obecné pokyny vydané podle clanku 16 narizeni
Evropského parlamentu a Rady (EU) ¢. 1094/2010. V souladu s ¢l. 16 odst. 3
uvedeného narizeni musi prislusné organy a podniky vynalozit vesSkeré usili, aby se
obecnymi pokyny a doporucenimi ridily.

83. Prislusné orgoény, které se témito obecnymi pokyny fidi nebo hodlaji fidit, by je mély
vhodnym zpusobem zaclenit do svého ramce regulace nebo dohledu.

84. Prislusné organy musi organu EIOPA potvrdit, zda se témito obecnymi pokyny
ridi nebo hodlaji ridit, a v opaénérp ptipadé uvést dlvody, pro¢ se jimi nefidi nebo
nehodlaji ridit, a to do dvou mésicu od vydani prelozenych znéni doporuceni.

85. Pokud v této Ih(té& nebude obdrzena odpovéd, bude se mit za to, Ze pfisluné organy
nedodrzely oznamovaci povinnost, a budou jako takové vykazovany.

Zavérecné ustanoveni o prezkoumani

86. Tyto obecné pokyny podléhaji prezkoumani ze strany organu EIOPA.
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