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Slutliga riktlinjer

Gemensamma riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU)
2015/849 om forenklade och skarpta atgarder for kundkdnnedom
och de faktorer som kreditinstitut och finansiella institut ska beakta
nar de bedomer den risk for penningtvatt och finansiering av
terrorism som sammanhanger med enskilda affarsforbindelser och
enstaka transaktioner

Riktlinjer om riskfaktorer
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Efterlevnads- och
rapporteringsskyldigheter

De gemensamma riktlinjernas status

Detta dokument innehaller gemensamma riktlinjer som utfardas i enlighet med artiklarna 16 och
56.1 i Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om
inrdttande av en europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut
nr 716/2009/EG och om upphdvande av kommissionens beslut 2009/78/EG, férordning (EU)
nr 1094/2010 om inrdttande av en europeisk tillsynsmyndighet (Europeiska forsdkrings- och
tjanstepensionsmyndigheten) och férordning (EU) nr 1095/2010 om inrattande av en europeisk
tillsynsmyndighet (Europeiska vardepappers- och marknadsmyndigheten), nedan kallade
férordningarna om de europeiska tillsynsmyndigheterna. Enligt artikel 16.3 i forordningarna om de
europeiska tillsynsmyndigheterna ska behoriga myndigheter och finansinstitut férsoka folja
riktlinjerna med alla tillgangliga medel.

Av de gemensamma riktlinjerna framgar de europeiska tillsynsmyndigheternas syn pa lamplig
tillsynspraxis inom det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen
ska tillimpas inom ett sarskilt omrade. Behoriga myndigheter som berdrs av de gemensamma
riktlinjerna ska folja dem genom att pa lampligt satt inforliva dem med sin tillsynspraxis (till exempel
genom att dndra sina rattsliga ramar eller tillsynsregler), dven nar de gemensamma riktlinjerna i
forsta hand riktas till finansinstitut.

Rapporteringskrav

| enlighet med artikel 16.3 i férordningarna om de europeiska tillsynsmyndigheterna ska de
behoriga myndigheterna underratta berdrda tillsynsmyndigheter om huruvida de foljer eller tanker
folja riktlinjerna. | annat fall ska de senast [tvd mdnader efter offentliggérandet av alla
oversdttningarna pd de europeiska tillsynsmyndigheternas webbplatser — 05/03/2018] ange skélen
till att riktlinjerna inte foljs. Om det inte kommer in ndgon sadan anmalan inom denna tidsfrist
kommer den berérda tillsynsmyndigheten att anse att de behodriga myndigheterna inte foljer
riktlinjerna. Anmalningarna skickas till [compliance@eba.europa.eu,

compliance@eiopa.europa.eu _och compliance@esma.europa.eu] med hanvisningen

”JC/GL/2017/37”. En mall fér anmalan finns pa de europeiska tillsynsmyndigheternas webbplatser.
Anmalningar bor lamnas in av personer som pa de behériga myndigheternas vagnar har befogenhet
att rapportera om hur rekommendationerna foljs.

Anmalningarna kommer att offentliggéras pa de europeiska tillsynsmyndigheternas webbplatser i
enlighet med artikel 16.3.
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Avdelning | — Syfte, tillampningsomrade
och definitioner

Syfte

1. Dessa riktlinjer innehaller faktorer som foretagen ska beakta nar de bedémer den risk for
penningtvatt och finansiering av terrorism som sammanhanger med affarsférbindelser och
enstaka transaktioner. Riktlinjerna anger ocksa hur foretagen ska anpassa omfattningen av
sina atgarder for kundkdnnedom till den risk for penningtvatt och finansiering av terrorism
som de har identifierat.

2. Dessa riktlinjer ar inriktade pa riskbedémningar av enskilda affarsforbindelser och enstaka
transaktioner, men féretagen kan i tillampliga delar anvanda dem nar de bedoémer risken for
penningtvatt och finansiering av terrorism i hela sin verksamhet, i linje med artikel 8 i direktiv
(EU) 2015/849.

3. Beskrivningen av faktorer och atgarder i dessa riktlinjer ar inte uttémmande, och foretagen
bor dven 6vervaga andra faktorer och atgarder.

Tillampningsomrade

4. Dessa riktlinjer riktar sig till kreditinstitut och finansiella institut enligt definitionerna i
artiklarna 3.1 och 3.2 i direktiv (EU) 2015/849 samt beho6riga myndigheter som ansvarar for
Overvakningen av att dessa féretag fullgér sina skyldigheter avseende bekdmpning av
penningtvatt och finansiering av terrorism.

5. De behoriga myndigheterna bor anvanda dessa riktlinjer nar de bedémer foéretagens
riskbedémningar och deras policyer och rutiner avseende bekdmpning av penningtvatt och
finansiering av terrorism.

6. De behoriga myndigheterna bor ocksa ta hansyn till den utstrackning i vilken dessa riktlinjer
kan ge underlag for bedémningen av risken for penningtvatt och finansiering av terrorism i
deras sektorer, vilket ar en del av den riskbaserade tillsynsmetoden. De europeiska
tillsynsmyndigheterna har utfardat riktlinjer for riskbaserad tillsyn i enlighet med artikel 48.10
i direktiv (EU) 2015/849.

7. Efterlevnad av EU:s system for finansiella sanktioner omfattas inte av dessa riktlinjer
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Definitioner
8. I dessa riktlinjer anvands foljande definitioner:

= bpehdriga myndigheter: de myndigheter som har behorighet att sdkerstdlla att foretag
uppfyller kraven i direktiv (EU) 2015/849 sasom de inférlivats i den nationella
lagstiftningen.!

= firetag: ett kreditinstitut eller ett finansinstitut enligt definitionerna i artiklarna 3.1 och 3.2
i direktiv (EU) 2015/849.

= jurisdiktioner med hégre risk fér penningtvdtt och finansiering av terrorism: lander dar en
beddmning av de riskfaktorer som anges i avdelning Il i dessa riktlinjer visar att risken for
penningtvatt och finansiering av terrorism ar férhojd. Detta begrepp inkluderar, men ar inte
begradnsat till, de "hogrisktredjeldander” vilka anses ha strategiska brister i sina system for
bekdmpning av penningtvatt och finansiering av terrorism som utgor ett betydande hot
mot unionens finansiella system (artikel 9 i direktiv (EU) 2015/849).

= enstaka transaktion: en transaktion som inte genomfdrs inom ramen for en
affarsforbindelse enligt definitionen i artikel 3.13 i direktiv (EU) 2015/849.

= gemensamt konto: ett bankkonto for klientmedel som 6ppnas av en kund, till exempel en
jurist eller notarius publicus. Klienternas pengar sammanblandas, men klienterna kan inte
direkt instruera banken att genomféra transaktioner.

= risk: sannolikheten for att penningtvatt och finansiering av terrorism ska dga rum, samt
deras paverkan. Med risk avses inneboende risk, det vill sdga den riskniva som existerar
innan atgarder vidtas, inte den kvarstaende risken efter riskreducerande atgarder.

= riskfaktorer: variabler som antingen enskilt eller i kombination kan 6ka eller minska den risk
for penningtvatt och finansiering av terrorism som sammanhdnger med en enskild
affarsférbindelse eller en enstaka transaktion.

= riskbaserad metod: en metod dar behdriga myndigheter och foretag identifierar, bedomer
och forstar de risker for penningtvatt och finansiering av terrorism som foretagen ar utsatta
for och vidtar atgarder for att bekdmpa penningtvatt och finansiering av terrorism som ar
proportionella mot dessa risker.

= medlens ursprung: kallan till de medel som hdanger samman med affarsforbindelsen eller
den enstaka transaktionen. Detta inbegriper bade den verksamhet som genererade de
medel som anvandes i affarsférbindelsen, till exempel kundens 16n, och de forfaranden
genom vilka kundens medel éverfordes.

= kdllan till formégenheten: kéllan till kundens totala férmdgenhet, till exempel arv eller
sparande.

L Artikel 4.2 i forordning (EU) nr 1093/2010, artikel 4.2ii i férordning (EU) nr 1094/2010 och artikel 4.3 ii i
férordning (EU) nr 1093/2010.
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Avdelning Il — Att beddma och hantera
risk: allmant

9. Riktlinjerna ar indelade i tva delar. Avdelning Il innehaller allm&nna anvisningar som géller alla
foretag. Avdelning Il ar sektorsspecifik. Avdelning Il &r inte fristdende, utan bor ldsas
tillsammans med avdelning Il.

10. Foretagens strategier for att bedéma och hantera de risker for penningtvatt och finansiering
av terrorism som sammanhdnger med affarsforbindelser och enstaka transaktioner bor
inkludera féljande:

= Foretagsovergripande riskbeddmningar

De foretagsovergripande riskbedomningarna ska hjalpa foretagen att forsta var de
exponeras for risker for penningtvatt och finansiering av terrorism och vilka delar av sin
verksamhet de bor prioritera for att bekdmpa penningtvatt och finansiering av terrorism. |
detta syfte, och i linje med artikel 8 i direktiv (EU) 2015/849, bor foretagen identifiera och
beddma den risk for penningtvatt och finansiering av terrorism som sammanhanger med
de produkter och tjanster de erbjuder, de jurisdiktioner de verkar inom, de kunder som
soker sig till dem och de transaktions- eller leveranskanaler de anvander for att betjdna sina
kunder. De atgarder som foretagen vidtar for att identifiera och beddéma risken for
penningtvatt och finansiering av terrorism i hela sin verksamhet maste sta i proportion till
deras art och storlek. Foretag som inte erbjuder komplicerade produkter eller tjanster och
som inte har nagon internationell exponering eller bara begransad sadan exponering
kanske inte behdver gora nagon 6verdrivet komplicerad eller sofistikerad riskbedémning.

= Kundkdnnedom

Foretagen bor anvanda resultaten av sina foretagsovergripande riskbedémningar som
underlag for sina beslut om vilken typ av atgarder for kundkdannedom de ska vidta for
enskilda affarsforbindelser och enstaka transaktioner, samt omfattningen av dessa
atgarder.

Innan foretagen ingar en affarsforbindelse eller genomfor en enstaka transaktion bor de
vidta inledande atgdrder for kundkdnnedom i linje med artikel 13.1a, b och c¢ och
artikel 14.4 i direktiv (EU) 2015/849. De inledande atgarderna fér kundkdnnedom bor minst
inbegripa riskkanslighetsatgarder som syftar till att

i identifiera kunden och i tillampliga fall kundens verkliga huvudman eller rattsliga
foretradare,

ii. kontrollera kundens identitet utifran tillférlitiga och oberoende kéllor och i
tillampliga fall kontrollera den verkliga huvudmannens identitet pa ett sadant satt
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att foretaget anser sig ha full vetskap om vem den verkliga huvudmannen ar och
faststalla affarsforbindelsens syfte och avsedda natur.

Foretagen bor anpassa omfattningen av de inledande atgadrderna for kundkdnnedom
utifran ett riskkanslighetsperspektiv. Nar risken med en affarsférbindelse ar lag kan
foretagen i den utstrackning detta ar tillatet enligt nationell lagstiftning vidta férenklade
atgarder for kundkdannedom. Nar risken med en affarsforbindelse ar forhéjd maste
foretagen vidta skarpta atgarder for kundkdnnedom.

= En helhetssyn

Foretagen bor samla in sa mycket information att de ar férvissade om att de har identifierat
alla relevanta riskfaktorer, daribland om nodvandigt genom att vidta ytterligare atgarder
for kundkdannedom, och bedoma dessa riskfaktorer for att skaffa sig en helhetssyn pa risken
med en viss affarsforbindelse eller enstaka transaktion. Féretagen bor notera att
forteckningarna over riskfaktorer i dessa riktlinjer inte dr uttommande samt att de inte
forvantas beakta alla riskfaktorer i samtliga fall.

= QOvervakning och éversyn

Féretagen ska hélla sina riskbedémningar aktuella och se éver dem.? Féretagen ska
Overvaka transaktionerna for att sdkerstalla att de 6verensstammer med kundens riskprofil
och verksamhet och nar sa erfordras undersdka medlens ursprung for att upptdcka moijlig
penningtvatt eller finansiering av terrorism. De maste ocksa halla sina dokument, data och
uppgifter aktuella fér att kunna férstd om risken med affarsférbindelsen har férandrats.?

Riskbedémningar, metoder och riskfaktorer
11. En riskbedomning bor besta av tva atskilda men sammanhangande steg:

a. ldentifiering av risk for penningtvatt och finansiering av terrorism.
b. Beddmning av risken for penningtvatt och finansiering av terrorism.
Identifiering av risk for penningtvatt och finansiering av terrorism

12. Foretagen bor ta reda pa vilka risker for penningtvatt och finansiering av terrorism de ar eller
skulle bli exponerade for genom att inga en affarsforbindelse eller genomféra en enstaka
transaktion.

13. Nar foretagen soker identifiera de risker for penningtvatt och finansiering av terrorism som
sammanhanger med en affarsforbindelse eller en enstaka transaktion bor de beakta relevanta
riskfaktorer som vem deras kund ér, vilka lander eller geografiska omraden de verkar inom, de

2 Artikel 8.2 i direktiv (EU) 2015/849.
3 Artikel 13.1 d i direktiv (EU) 2015/849.
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specifika produkter, tjanster och transaktioner som kunden ar intresserad av samt de kanaler
som foretaget anvander for att tillhandahalla dessa produkter, tjanster och transaktioner.

14. Informationen om dessa riskfaktorer for penningtvatt och finansiering av terrorism bor om
mojligt hamtas fran olika kallor, antingen separat eller via verktyg eller databaser pa
marknaden som sammanstéller data fran flera olika kéllor. Foretagen bor faststilla dessa
kallors typ och antal utifran ett riskkanslighetsperspektiv.

15. De bor alltid beakta foljande informationskallor:
= Europeiska kommissionens 6verstatliga riskbedomning (supranationella riskbeddmningen).

= |Information fran regeringen, sdsom regeringens nationella riskbedémningar, politiska
uttalanden och varningar samt forarbeten till relevant lagstiftning.

= Information fran tillsynsmyndigheterna, sasom vagledningar och motiveringar till
sanktioner

= Information fran finansiella underrittelseenheter (nedan kallade FIU # ) och
brottsbekdampande myndigheter till exempel hotrapporter, varningar och typologier.

= Information som inhdmtats vid de inledande atgarderna for kundkdnnedom.
16. Exempel pa andra informationskallor som foretagen kan beakta i detta sammanhang:
= Foretagets egna kunskaper och yrkesmassiga sakkunskap.
= |Information fran branschorganisationer, till exempel om typologier och 6kande risker.
= |Information fran civilsamhallet, till exempel korruptionsindex och landsrapporter.

= Information fran internationella  standardiseringsorgan, sdasom  Omsesidiga
utvarderingsrapporter och rattsligt icke bindande svartlistningar.

= |Information fran trovardiga och tillférlitliga 6ppna kallor, sasom rapporter i ansedda
tidningar.
= Information fran trovardiga och tillforlitliga kommersiella organisationer, till exempel risk-

och underrattelserapporter.

= Information fran statistikmyndigheter och den akademiska varlden.

17. De foljande forteckningarna over riskfaktorer ar inte uttémmande, och foretagen forvantas
inte beakta alla riskfaktorer i samtliga fall. Foretagen bor ha en helhetssyn pa den risk som ar
forknippad med en situation och notera att férekomsten av isolerade riskfaktorer inte
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nodvandigtvis innebar att en affarsforbindelse forflyttas till en hogre eller lagre riskkategori,
savida ingenting annat framgar av direktiv (EU) 2015/849 eller nationell lagstiftning.

Kundriskfaktorer

18. Nar foretagen ska identifiera den risk som sammanhanger med deras kunder och kundernas
verkliga huvudman bér de beakta risker med avseende p3°®

a. kundens och kundens verkliga huvudmans verksamhet eller yrkesutévning,
b. kundens och kundens verkliga huvudmans anseende och

c. vilken typ av kund och huvudman det galler och hur de upptrader

19. Exempel pa riskfaktorer som kan vara relevanta fér bedémningen av den risk som
sammanhdnger med en kunds eller en kunds verkliga huvudmans verksamhet eller
yrkesutévning:

= Har kunden eller kundens verkliga huvudman kopplingar till sektorer som ofta forknippas
med hogre risk for korruption, sasom byggsektorn, ldkemedelsbranschen, hélso- och
sjukvarden, vapenhandeln, férsvaret, utvinningsindustrin eller offentlig upphandling?

= Har kunden eller kundens verkliga huvudman kopplingar till sektorer som férknippas med
hogre risk for penningtvatt och finansiering av terrorism, till exempel vissa
penningbverforingstjanster, kasinon eller &delmetallhandlare?

= Har kunden eller kundens verkliga huvudman kopplingar till sektorer dar det forekommer
stora mangder kontanter?

= Om kunden ar en juridisk person eller en juridisk konstruktion: vad &r syftet med
konstruktionen? Vilken ar till exempel verksamhetens art?

* Har kunden politiska kontakter? Ar kunden till exempel en person i politiskt utsatt stillning
eller ar kundens verkliga huvudman en person i politiskt utsatt stallning? Har kunden eller
kundens verkliga huvudman nagra andra relevanta kopplingar till en person i politiskt utsatt
stallning? Ar till exempel ndgon av kundens styrelseledaméter en person i politiskt utsatt
stallning, och utévar i sa fall denna person betydande kontroll 6ver kunden eller den
verkliga huvudmannen? Om en kund eller dess verkliga huvudman ar en person i politiskt
utsatt stallning maste foretaget alltid vidta skarpta atgarder for kundkdnnedom i enlighet
med artikel 20 i direktiv (EU) 2015/849.

= Har kunden eller kundens verkliga huvudman nagon annan framtradande befattning eller
en hog offentlig profil som kan gora det mojligt att utnyttja denna befattning for egen
vinning? Ar de till exempel hégre lokala eller regionala offentliga tjainstemdn som kan
paverka tilldelningen av offentliga kontrakt, beslutsfattande ledaméter i

*En vagledning om riskfaktorer relaterade till livforsakringars formanstagare finns i avdelning Ill kapitel 7.
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idrottsorganisationer med hog profil eller personer med kant inflytande 6ver regeringen
och andra hogre beslutsfattare?

= Ar kunden en juridisk person som omfattas av tvingande krav pa uppgiftsldmning vilka
sakerstaller att tillforlitlig information om kundens verkliga huvudman ar tillganglig for
allmanheten, till exempel bérsnoterade publika foretag for vilka sddan uppgiftslamning ar
ett villkor fér noteringen?

= Ar kunden ett kreditinstitut eller ett finansiellt institut som agerar for egen rikning fran en
jurisdiktion dar det finns ett effektivt system for att bekdmpa penningtvatt och finansiering
av terrorism, och ar kundens efterlevnad av de lokala kraven pa atgarder mot penningtvatt
och finansiering av terrorism foremal for tillsyn? Finns det bevis for att kunden har varit
foremal for tillsynsatgarder eller sanktioner for att inte ha uppfyllt kraven pa atgarder mot
penningtvatt och finansiering av terrorism eller krav pa uppforandet i vidare mening under
de senaste aren?

= Ar kunden en offentlig forvaltning eller ett offentligt féretag fran en jurisdiktion med lag
korruption?

= QOverensstimmer kundens eller kundens verkliga huvudmans bakgrund med det som
foretaget kanner till om dess tidigare, nuvarande eller planerade verksamhet, dess
omsattning, medlens ursprung och ursprunget till kundens eller kundens verkliga
huvudmans férmogenhet?

20. Foljande riskfaktorer kan vara relevanta vid bedémningen av den risk som sammanhanger
med en kunds eller verklig huvudmans anseende:

= Finns det negativa skriverier i pressen eller andra relevanta kallor till information om
kunden? Finns det till exempel anklagelser mot kunden eller den verkliga huvudmannen
om brottslighet eller terrorism? Ar dessa i sa fall tillférlitliga och trovardiga? Féretagen bor
faststalla trovardigheten hos anklagelserna bland annat utifran informationskallans kvalitet
och oberoende samt hur ihardigt anklagelserna framférs. Féretagen bor notera att
franvaron av fallande domar i sig inte ar tillracklig for att avfarda pastaenden om felaktigt
agerande.

= Har kunden, den verkliga huvudmannen eller ndgon person som enligt vad som ar allmént
kdnt har nara kopplingar till dem fatt sina tillgangar spéarrade till foljd av administrativa eller
straffrattsliga forfaranden eller anklagelser om terrorism eller finansiering av terrorism?
Har foretaget rimliga skal att misstdanka att kunden eller den verkliga huvudmannen eller
nagon person som enligt vad som ar allmant kant har nara kopplingar till dem vid nagon
tidigare tidpunkt har fatt sina tillgangar sparrade av dessa skal?

= Kéanner foretaget till om kunden eller den verkliga huvudmannen tidigare har varit foremal
for rapportering om misstankta transaktioner?

= Har foretaget nagon intern information om kundens eller den verkliga huvudmannens
redbarhet, till exempel som en foljd av en langvarig affarsforbindelse?
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21. Foljande riskfaktorer kan vara relevanta vid bedémningen av den risk som sammanhanger
med typen av en kund eller verklig huvudman r och dennes upptrdadande. Foretagen bor
notera att alla dessa riskfaktorer inte enkelt kan urskiljas vid inledandet av en affarsférbindelse
i, utan kan framkomma senare.

= Har kunden legitima skal att inte kunna styrka sin identitet pa ett tillforlitligt satt kanske pa
grund av att kunden &r asylsékande?®

= Har foretaget nagra tvivel om kundens eller den verkliga huvudmannens identitet?

= Finns det tecken pa att kunden kan forsoka undvika att etablera en affarsforbindelse? Vill
kunden till exempel genomféra en transaktion eller flera engangstransaktioner trots att det
vore mer ekonomiskt fordelaktigt att etablera en affarsforbindelse?

= Ar kundens dgande- och kontrollstruktur transparent och logisk? Om kundens dgande- eller
kontrollstruktur ar komplicerad eller svar att forst3, finns det uppenbara kommersiella eller
lagliga motiv till detta?

= Utfardar kunden innehavaraktier eller har kunden nominella aktiedgare?
= Ar kunden en juridisk person eller konstruktion som kan anvédndas for tillgdngsférvaltning?
= Finns det sunda skal till férandringar av kundens dgande- och kontrollstruktur?

= Begar kunden transaktioner som ar komplicerade, ovanligt eller ovantat stora eller som har
ett ovanligt eller ovantat monster utan att det finns nagot uppenbart ekonomiskt eller
lagligt syfte eller sunda kommersiella motiv? Finns det skal att misstanka att kunden
forsoker undvika specifika gransvarden sasom dem som anges i artikel 11 b i direktiv (EU)
2015/849 och i tillampliga fall nationell lagstiftning?

= Kraver kunden onddig eller orimligt hog sekretess? Vill kunden till exempel inte dela med
sig av kundinformation eller verkar kunden vilja dolja sin verksamhets sanna natur?

= Kan kundens eller den verkliga huvudmannens kalla till formégenhet eller medlens
ursprung enkelt forklaras, till exempel av dess yrke, arv eller investeringar? Ar férklaringen
trovardig?

= Anvander kunden produkterna och tjdnsterna pa det sdtt som férvantades nar
affarsforbindelsen forst etablerades?

= Om kunden inte har hemvist i landet: kan kundens behov tillgodoses battre i ett annat land?
Finns det sunda ekonomiska motiv och ett lagligt syfte bakom kundens begdran om en viss
typ av finansiell tjdnst? Foretagen bor notera att artikel 16 i direktiv 2014/92/EU ger kunder
som &r lagligen bosatta i unionen ratt att ha tillgang till ett grundlaggande betalkonto, men

5 Europeiska bankmyndigheten har antagit ett yttrande om atgarder for kundkdannedom i fraga om kunder som ar
asylsékande fran tredjeldnder eller territorier med hégre risk: https://www.eba.europa.eu/documents/
10180/1359456/EBA-Op-2016-07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.
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denna ratt galler bara i den utstrackning som kreditinstituten kan fullgéra sina skyldigheter
i fraga om bekdmpning av penningtvatt och finansiering av terrorism.”

= Ar kunden en icke vinstdrivande organisation vars verksamhet kan missbrukas i syfte att
finansiera terrorism?

Lander och geografiska omraden

22.

23.

24.

Nar foretagen soker identifiera den risk som sammanhanger med lander och geografiska
omraden bor de beakta risker med avseende pa

a. dejurisdiktioner dar kunden och den verkliga huvudmannen ar baserade,

b. de jurisdiktioner dar kunden och den verkliga huvudmannen har sina huvudsakliga
arbetsorter och

c. de jurisdiktioner som kunden och den verkliga huvudmannen har relevanta
personliga kopplingar till.
Foretagen bor notera att affarsforbindelsens art och syfte ofta ar avgérande for den relativa
betydelsen hos enskilda riskfaktorer relaterade till lander och geografiska omraden (se dven
punkterna 36—38). Exempel:

= Om de medel som anvands i affarsforbindelsen har genererats utomlands ar antalet
forbrott till penningtvatt och effektiviteten hos landets rattssystem sarskilt relevanta
faktorer.

= Om medel 6verfors fran eller till jurisdiktioner dar det ar kant att grupper som begar
terrorattacker verkar bor foretagen overvaga i vilken utstrdckning detta kan eller kan
forvantas ge upphov till misstankar, baserat pa vad foretaget kénner till om
affarsforbindelsens syfte och natur.

= Om kunden ar ett kreditinstitut eller ett finansiellt institut bor foretaget sarskilt beakta om
landets system for att bekdmpa penningtvdtt och finansiering av terrorism ar
tillfredsstallande och om 6vervakningen av atgarderna for att bekdmpa penningtvatt och
finansiering av terrorism ar andamalsenliga.

= Om kunden ar en juridisk konstruktion eller en stiftelse bor foretaget beakta i vilken
utstrackning det land dar kunden och i tillampliga fall den verkliga huvudmannen ar
registrerade faktiskt efterlever internationella standarder for transparens pa
skatteomradet.

Exempel pa riskfaktorer som foretagen bor beakta vid bedomningen av effektiviteten hos en
jurisdiktions system for att bekdmpa penningtvatt och finansiering av terrorism:

= Anser kommissionen att landet har strategiska brister i sitt system for att bekdampa
penningtvatt och finansiering av terrorism, i linje med artikel 9 i direktiv (EU) 2015/8497?

6 Se sarskilt artiklarna 1.7 och 16.4 i direktiv 2014/92/EG.
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Nar foretagen har att géra med fysiska eller juridiska personer som ar bosatta eller
etablerade i tredjelander som kommissionen anser har hog risk fér penningtvatt och
finansiering av terrorism ska féretagen alltid vidta atgarder fér kundkinnedom.®

= Finns det information fran fler 4n en trovardig och tillforlitlig kadlla om kvaliteten hos
jurisdiktionens kontroller av atgarder for att bekdmpa penningtvatt och finansiering av
terrorism, sasom uppgifter om kvaliteten och effektiviteten hos tillsynen och
Oovervakningen? Nagra exempel pa tdnkbara kédllor ar rapporter fran FATF:s 6msesidiga
utvarderingar (arbetsgruppen for finansiella atgarder (FATF)) eller regionala organ av
motsvarande karaktar (en bra utgangspunkt dr sammanfattningen och slutsatserna samt
beddmningen av efterlevnaden av rekommendationerna 10, 26 och 27 och Immediate
Outcomes 3 och 4), FATF:s forteckning o6ver hogrisklander och icke samarbetsvilliga
jurisdiktioner, Internationella valutafondens bedémningar och rapporter fran programmet
for granskning av finanssektorn (FSAP). Foretagen bor notera att medlemskap i FATF eller
regionala organ av motsvarande karaktar (till exempel MoneyVal) inte i sig betyder att
jurisdiktionens system for att bekdmpa penningtvdtt och finansiering av terrorism &ar
tillrackligt och effektivt.

Foretagen bor notera att tredjeléander inte anses ”likvardiga” i direktiv (EU) 2015/849 och att
EU:s medlemsstater inte langre uppratthaller forteckningar 6ver likvardiga jurisdiktioner. | den
utstrdackning detta ar tillatet enligt nationell lagstiftning bor foretagen kunna identifiera
jurisdiktioner med lagre risk utifran dessa riktlinjer och bilaga Il till direktiv (EU) 2015/849.

Exempel pa riskfaktorer som féretagen bor beakta vid bedomningen av den risk for
finansiering av terrorism som sammanhanger med en jurisdiktion:

= Finns det uppgifter fran till exempel brottsbekdmpande myndigheter eller trovardiga och
tillforlitliga 6ppna mediekallor som tyder pa att en jurisdiktion tillhandahaller finansiering
eller stod till terroristverksamhet eller att det ar kant att grupper som utfor terrorattacker
verkar i landet eller inom territoriet?

= Ar jurisdiktionen foremal for finansiella sanktioner, embargon eller dtgdrder férknippade
med terrorism eller finansiering av terrorism eller spridning utfardade av till exempel
Forenta Nationerna eller Europeiska unionen?

Exempel pa riskfaktorer som foretagen bor beakta vid bedomningen av en jurisdiktions
transparens och efterlevnad av skattereglerna:

= Finns det uppgifter fran fler dn en trovardig och tillforlitlig kdlla om att landet har ansetts
efterleva internationella normer for insyn pa skatteomradet och utbyte av information?
Finns det bevis for att relevanta regler tillampas effektivt i praktiken? Nagra exempel pa
tinkbara kéllor &r rapporter fran OECD:s globala forum fér transparens och
informationsutbyte pa skatteomradet, i vilka jurisdiktionernas skattetransparens och
informationsutbyte bedéms, bedémningar av jurisdiktionens ataganden for automatiskt
utbyte av information pa grundval av den gemensamma rapporteringsstandarden,

7 Artikel 18.1 i direktiv (EU) 2015/849.

12



RIKTLINJER OM RISKFAKTORER

*

* * ) .
* * N )/
European Securities and ‘ JOINT COMMITTEE OF THE EUROPEAN
* esma Markets Authority SUPERVISORY AUTHORITIES
* * e0s
* * EUROPEAN | INSURANCE
x AND OCCUPATIC SIONS AUTHORITY

bedomningar av efterlevnaden av FATF:s rekommendationer 9, 24 och 25 och Immediate
Outcomes 2 och 5 av FATF eller regionala organ av motsvarande karaktdr samt IMF:s
beddmningar (till exempel de bedémningar som IMF:s personal gér av finansiella offshore-
centrum).

= Har jurisdiktionen forbundit sig att tillampa och tilldmpar den gemensamma
rapporteringsstandarden for automatiskt utbyte av information som antogs av G20-
gruppen 2014?

= Har jurisdiktionen infort tillforlitliga och tillgangliga register 6ver verkliga huvudman?

27. Exempel pa riskfaktorer som foretagen bor beakta vid bedémningen av den risk som
sammanhanger med antalet forbrott till penningtvatt:

= Finns det information fran trovardiga och tillforlitliga offentliga kallor om antalet forbrott
till penningtvatt enligt artikel 3.4 i direktiv (EU) 2015/849, till exempel korruption,
organiserad brottslighet, skattebrott och allvarliga bedrégerier? Nagra exempel ar
korruptionsiondex, OECD:s landsrapporter om genomférandet av OECD:s konvention mot
mutor och rapporten om narkotika i varlden fran FN:s kontor for narkotikakontroll och
brottsbekampning.

= Finns det information fran fler &n en trovardig och tillforlitlig kdlla om hur valfungerande
jurisdiktionens utredningssystem och rattsvdasende ar avseende att effektivt utreda och
vacka atal for dessa brott?

Riskfaktorer relaterade till produkter, tjdnster och transaktioner

28. Nar foretagen soker identifiera den risk som sammanhdnger med deras produkter, tjanster
eller transaktioner bor de beakta risker med avseende pa

a. produktens, tjanstens eller transaktionens grad av eller brist pa transparens,
b. produktens, tjanstens eller transaktionens komplexitetsgrad och

c. produktens, tjdnstens eller transaktionens varde eller storlek.

29. Exempel pa riskfaktorer som kan vara relevanta vid bedémningen av den risk som
sammanhanger med en produkt, tjdnst eller transaktion:

= | vilken utstrackning ger produkterna eller tjansterna kunden eller den verkliga
huvudmannen eller mottagarstrukturer for olika typer av stod (t.ex. destinatdrer i en
stiftelse) mojlighet att vara anonyma, eller underlattar for dem att dolja sin identitet? Nagra
exempel pa sadana produkter och tjdnster ar innehavaraktier, notariatdepaer, offshore-
instrument och vissa truster samt juridiska personer som stiftelser som kan vara
strukturerade pa ett sadant satt att de drar nytta av anonymitet och mojliggor affarer med
skalbolag eller bolag med nominella aktiedgare.
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= | vilken utstrackning ar det moijligt for en tredje part som inte ingar i affarsférbindelsen att
ge anvisningar, som till exempel vid vissa korrespondentbankférbindelser?

30. Exempel pa riskfaktorer som kan vara relevanta vid bedémningen av den risk som
sammanhanger med komplexitetsgraden hos en produkt, tjanst eller transaktion:

= | vilken utstrackning ar transaktionen komplicerad, och inbegriper den flera parter eller
flera jurisdiktioner, som till exempel vid vissa handelsfinansieringstransaktioner? Ar
transaktionerna okomplicerade, till exempel regelbundna betalningar till en pensionsfond?

= | vilken utstrackning mojliggor produkterna eller tjansterna betalningar fran tredje parter
eller tillater for stora betalningar nar detta normalt inte forvantas? Néar betalningar fran
tredje parter vantas inflyta: kdnner foretaget till den tredje partens identitet, ar det till
exempel en statlig bidragsmyndighet eller garant? Eller finansieras produkterna eller
tjansterna uteslutande med 6verféringar av medel fran kundens egna konto hos ett annat
finansiellt institut som omfattas av normer och tillsyn for att bekdmpa penningtvatt och
finansiering av terrorism som motsvarar vad som kravs enligt direktiv (EU) 2015/8497?

= Forstar foretaget vilka risker som sammanhénger med dess nya eller innovativa produkt
eller tjanst, i synnerhet nar den inbegriper anvandningen av ny teknik eller nya
betalningsmetoder?

31. Exempel pa riskfaktorer som kan vara relevanta vid bedémningen av den risk som
sammanhanger med en produkts, tjansts eller transaktions varde eller storlek:

= |vilken utstrackning ar produkter eller tjanster kontantintensiva, som manga betaltjanster
men ocksa vissa girokonton?

= | vilken utstrackning underlattar eller uppmuntrar produkter eller tjanster transaktioner
med hogt varde? Finns det nagra tak for transaktionernas varde eller premiernas storlek
som kan begransa anvandningen av produkten eller tjansten fér penningtvatt eller
finansiering av terrorism?

Riskfaktorer relaterade till distributionskanaler

32. Nar foretagen soker identifiera den risk som sammanhanger med hur kunderna erhaller de
produkter eller tjanster de efterfragar bor de beakta risker med avseende pa

a. den utstrdckning i vilken affarsforbindelsen inte hanteras vid ett fysiskt mote

b. eventuella personer som introducerar kunden eller mellanhdnder som foretaget
anvander och arten av dessas férbindelser med foretaget.
33. Nér foretagen ska bedéma den risk som sammanhdnger med hur kunderna erhaller
produkterna eller tjansterna bér de bland annat beakta féljande faktorer:

= Ar kunden fysiskt niarvarande i identifieringssyfte? Har foretaget i annat fall anvint ett
tillforlitligt satt att skaffa sig kundkdnnedom utan att tréffa kunden ansikte mot ansikte?
Har det vidtagit atgarder for att foérhindra att nagon iklader sig eller stjdl kundens identitet?
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= Har kunden introducerats av nagon annan part i samma finanskoncern och i vilken
utstrackning kan foretaget i sa fall forlita sig pa denna introduktion och pa att kunden inte
kommer att exponera foretaget for en for hog risk for penningtvatt och finansiering av
terrorism? Vilka atgarder har féretaget vidtagit for att forsakra sig om att koncernféretaget
tillampar atgarder for kundkdnnedom enligt normerna for Europeiska ekonomiska
samarbetsomradet (EES)ilinje med artikel 28 i direktiv (EU) 2015/849?

= Har kunden introducerats av en tredje part, till exempel en bank som inte ingar i samma
koncern, och ar den tredje parten ett finansiellt institut eller har dess huvudsakliga
verksamhet ingen koppling till tillhandahallandet av finansiella tjanster? Vilka atgarder har
foretaget vidtagit for att forsakra sig om

i.  att den tredje parten tillampar atgarder for kundkdnnedom och for register som
Overensstimmer med EES-normerna samt att dess efterlevnad av jamférbara
skyldigheter i fraga om att bekdmpa penningtvatt och finansiering av terrorism
overvakas i linje med artikel 26 i direktiv (EU) 2015/849,

ii. att den tredje parten direkt pa begdaran kommer att tillhandahalla relevanta kopior
av identifierings- och verifieringsuppgifter, bland annat i linje med artikel 27 i
direktiv (EU) 2015/849 och att den tredje partens atgarder for kundkdnnedom goér
att den ar tillforlitlig?

= Har kunden introducerats genom ett anknutet ombud, det vill saga utan direkt kontakt med
foretaget? | vilken utstrackning kan foretaget vara forsdkrat om att ombudet har fatt den
information som kravs for att foretaget ska kdnna sin kund och férsta den risk som ar
forknippad med affarsforbindelsen?

= Om oberoende eller anknutna ombud anvands: i vilken utstrdackning medverkar de
fortlépande till verksamhetens bedrivande? Hur paverkar detta féretagets kunskaper om
kunden och den fortlépande riskhanteringen?

= Om foretaget anvander en mellanhand:

i.  Ar detta en person som star under tillsyn och omfattas av krav pa atgirder mot
penningtvatt som dverensstimmer med skyldigheterna i direktiv (EU) 2015/849?

ii.  Ar mellanhanden féremal fér effektiv tillsyn mot penningtvitt? Finns det nagra
tecken pa att mellanhandens efterlevnad av tillampliga lagar eller bestammelser
mot penningtvatt ar otillrdcklig, har mellanhanden till exempel alagts sanktioner for
att inte ha fullgjort sina skyldigheter att vidta atgarder for att bekampa penningtvatt
och finansiering av terrorism?

iii. Ar mellanhanden baserad i en jurisdiktion dar risken fér penningtvitt och
finansiering av terrorism ar forh6jd? Om en tredje part ar baserad i ett tredjeland
med hog risk som kommissionen anser ha strategiska brister far féretaget inte
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anvanda denna som mellanhand. Detta kan emellertid, i den utstrackning det
medges i nationell lagstiftning, vara mojligt forutsatt att mellanhanden ar en filial
eller ett majoritetsagt dotterbolag till ett annat foretag som ar etablerat i unionen
och foretaget ar forvissat om att mellanhanden till fullo efterlever koncernens
riktlinjer och rutiner i linje med artikel 45 i direktiv (EU) 2015/849.°

Bedémning av risk for penningtvditt och finansiering av terrorism

34. Foretagen bor ha en helhetssyn pa de riskfaktorer for penningtvatt och finansiering av
terrorism som de har identifierat och som tillsammans avgér vilken risk for penningtvatt och
finansiering av terrorism som sammanhdnger med en affarsférbindelse eller en enstaka
transaktion.

35. Som en del av denna bedomning kan foretagen besluta att ge faktorerna olika vikt utifran
deras relativa betydelse.

36. Nar foretagen viktar riskfaktorer bor de gora en valgrundad bedémning av olika riskfaktorers
betydelse i samband med en affarsforbindelse eller en enstaka transaktion. Denna resulterar
ofta i att de aséatter olika faktorer olika ”poang”. De kan till exempel besluta att en kunds
personliga kopplingar till en jurisdiktion med hégre risk for penningtvatt och finansiering av
terrorism dr mindre relevant med tanke pa de egenskaper produkten i fraga har.

37. |slutdandan kommer troligen den vikt som tillméts var och en av dessa faktorer att variera fran
produkt till produkt och fran kund till kund (eller kundkategori) och fran ett foretag till ett
annat. Nar foretagen viktar riskfaktorer bor de sakerstélla

= att viktningen inte paverkas pa odnskat satt av en enda faktor,
= att ekonomiska 6vervaganden eller Idnsamhetstankande inte paverkar riskklassificeringen,

= att viktningen inte leder till en situation dar ingen affarsforbindelse kan klassificeras som
medfoérande hog risk,

= att bestdmmelserna i direktiv (EU) 2015/849 eller nationell lagstiftning om situationer som
alltid medfor hog risk for penningtvatt inte kan asidosattas genom foretagets viktning och

= att eventuella automatiskt genererade riskpodng vid behov kan upphavas. Motiveringen
till ett beslut att bortse ifran sddana poang bor dokumenteras ordentligt.

38. Om ett foretag anvdander automatiserade it-system for att fordela 6vergripande riskpoang i
syfte att kategorisera affarsforbindelser eller enstaka transaktioner och inte utvecklar dessa
internt utan képer dem fran en extern leverantor bor det kdnna till hur systemet fungerar och
hur riskfaktorerna kombineras till en total riskpodng. Foretaget maste alltid kunna forvissa sig

8 Artikel 26.2 i direktiv (EU) 2015/849.
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om att de tilldelade podngen aterspeglar foretagets uppfattning om risken fér penningtvatt
och finansiering av terrorism, och det bor kunna visa detta for den behoriga myndigheten.

39. Efter riskbedomningen bor foretaget kategorisera sina affarsforbindelser och enstaka
transaktioner utifran den uppfattade risken for penningtvatt och finansiering av terrorism.

40. Foretagen bor besluta vilket satt att kategorisera risken som &r lampligast. Detta beror dels pa
verksamhetens natur och storlek, dels pa vilka slags risker for penningtvéatt och finansiering av
terrorism det exponeras for. Foretagen klassificerar ofta risken som hog, medelhog eller Iag,
men andra kategorier kan ocksa anvandas.

Riskhantering: forenklade och skarpta atgarder for kundkdannedom

41. Foretagets riskbedomning ska hjdlpa det att identifiera var det ska fokusera sina
anstrangningar for att hantera risk for penningtvatt och finansiering av terrorism, saval nar
det far nya kunder som under hela den tid som affarsférbindelsen varar.

42. | samband med detta ska foretagen vidta alla de atgarder for kundkdannedom som anges i
artikel 13.1 i direktiv (EU) 2015/849. De far dock sjalva reglera atgardernas omfattning utifran
en riskkanslighetsanalys. Atgarderna for kundkdnnedom ska hjilpa foretagen att forsta den
risk som sammanhanger med enskilda affarsférbindelser och enstaka transaktioner.

43, Enligt artikel 13.4 i direktiv (EU) 2015/849 ska foretagen kunna visa for den berorda
myndigheten att atgarderna for kundkdnnedom star i proportion till riskerna for penningtvatt
och finansiering av terrorism.

Forenklade atgarder for kundkannedom

44, | den utstrackning detta ar tillatet enligt nationell lagstiftning far foretagen vidta forenklade
atgarder for kundkdnnedom i situationer dar risken for penningtvatt och finansiering av
terrorism i samband med en affarsforbindelse har bedémts vara lag. Férenklade atgarder for
kundkdnnedom innebér inte att undantag gors fran nagon av atgarderna for kundkannedom,
utan att féretagen kan anpassa omfattningen och typen av nagon eller samtliga atgarder samt
tidpunkten for dem till den laga risk de har identifierat.

45. Exempel pa forenklade atgarder for kundkdnnedom som foretagen kan vidta:

= Andra tidpunkten for atgdrderna, till exempel nar produkten eller transaktionen i fraga har
egenskaper som begransar mojligheterna att anvanda den fér penningtvatt och finansiering
av terrorism, till exempel genom att

i kontrollera kundens eller den verkliga huvudmannens identitet i samband med att
affarsforbindelsen upprattas eller
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ii. kontrollera kundens eller den verkliga huvudmannens identitet nar transaktionerna
Overstiger en i forvag faststalld troskel eller nar en rimlig tidsfrist har gatt ut.
Foretagen maste forvissa sig om

a. att detta inte i praktiken resulterar i ett undantag fran kundkontrollen:
foretagen maste se till att kundens eller den verkliga huvudmannens
identitet slutligen kontrolleras,

b. att troskelvardet eller tidsfristen faststalls till en relativt 1ag niva (dven
om foéretagen bor notera att enbart en Iag troskel kanske inte racker for
att minska risken for finansiering av terrorism),

c. attde harsystem pa plats for att upptacka nar troskelvardet uppnas eller
tidsfristen gar ut och

d. att de inte skjuter upp atgarderna fér kundkdnnedom eller insamlingen
av relevanta uppgifter om kunden om tillamplig lagstiftning, till exempel
forordning (EU) nr 2015/847 eller nationella bestammelser, kraver att
dessa uppgifter ska inhamtas initialt.

» Andra den mingd information som samlas in foér identifiering, kontroll eller évervakning,
till exempel genom att

i kontrollera identiteten pa grundval av information fran endast en tillforlitlig,
trovardig och oberoende handling eller datakalla eller

ii.  goOraantaganden om affarsforbindelsens natur och syfte pa grund av att produkten
endast ar avsedd for en viss anvandning, sasom ett féretags pensionssystem eller
ett kdpcentrums presentkort.

= Andra kvaliteten hos eller killan till den information som samlas in fér identifiering, kontroll
eller 6vervakning, till exempel genom att

i.  accepterainformation som erhallits fran kunden i stallet for fran en oberoende killa
vid kontrollen av den verkliga huvudmannens identitet (mark att detta inte ar tillatet
vid kontrollen av kundens identitet) eller

ii.  forlita sig pa att medlens ursprung uppfyller en del av kraven pa kundkdnnedom nér
den risk som sammanhanger med alla aspekter av forbindelsen dar mycket lag, till
exempel om medlen ar statliga bidrag eller har éverforts fran ett konto i kundens
namn hos ett foretag inom EES.

= Andra den frekvens med vilken kundinformationen uppdateras och affarsforbindelserna
ses Over, genom att till exempel endast gora uppdateringar och éversyn nar vissa utlésande
handelser intraffar, sdsom att kunden vill ha en ny produkt eller tjanst eller nar en viss
transaktionstroskel nas. Foretagen maste forvissa sig om att detta inte i praktiken resulterar
i ett undantag fran kravet att halla kundinformationen aktuell.
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= Andra den frekvens och den intensitet med vilka transaktionerna évervakas, genom att till
exempel endast Overvaka transaktioner som oOverstiger ett visst troskelbelopp. Om
foretagen véljer att gora detta maste de se till att troskelvardet satts till en rimlig niva och
att de har system for att identifiera transaktioner som har samband med varandra och
tillsammans skulle 6verstiga detta troskelvarde.

46. Avdelning lll innehaller en forteckning 6ver fler forenklade atgarder for kundkdannedom som
kan ha sarskild relevans i olika sektorer.

47. Den information som ett foretag erhaller ndr det vidtar férenklade atgarder for
kundkdnnedom maste vara sadan att foretaget med rimlig grad av sékerhet kan konstatera att
dess bedémning att risken med affarsforbindelsen &r lag ar riktig. Den maste ocksa vara
tillracklig for att ge foretaget de uppgifter om affarsforbindelsen som kravs for att identifiera
eventuella ovanliga eller misstdankta transaktioner. Forenklade atgarder for kundkdnnedom
innebdr inte att institutet befrias fran skyldigheten att rapportera missténkta transaktioner till
FIU.

48. Om det finns indikationer pa att risken kanske inte ar Iag, till exempel om det finns skal att
misstanka forsok till penningtvatt eller finansiering av terrorism eller om foretaget tvivlar pa
att den inhdmtade informationen stammer, far forenklade atgarder for kundkannedom inte
vidtas.? Férenklade atgdrder for kundkdnnedom far heller inte vidtas nér vissa specifika
hogriskscenarier ar tillampliga och det finns skyldighet att vidta skarpta atgarder for
kundkdnnedom.

Skarpta atgarder for kundkdnnedom

49. Foretagen ska vidta skarpta atgarder for kundkdnnedom i situationer med hogre risk for att
kunna hantera och minska dessa risker.! Skarpta atgarder fér kundkdnnedom kan inte ersitta
normala atgarder for kundkdnnedom, utan ska vidtas som ett komplement till dessa.

50. | direktiv (EU) 2015/849 anges nagra specifika fall som foéretagen alltid ska behandla som
hogriskfall:

i N&r kunden eller kundens verkliga huvudman dr en person i politiskt utsatt stillning.*?
ii. Nar ett foretag ingar en korrespondentforbindelse med ett motpartsinstitut i ett land
utanfér EES.'3
iii. Nar ett foretag har att gora med fysiska personer eller juridiska enheter som ar
etablerade i tredjelander med hog risk.'*

% Artiklarna 11 e och f och artikel 15.2 i direktiv (EU) 2015/849.
10 Artiklarna 18-24 i direktiv (EU) 2015/849.

1 Artiklarna 20-24 i direktiv (EU) 2015/849.

12 Artikel 19 i direktiv (EU) 2015/849.

13 Artikel 18.1 i direktiv (EU) 2015/849.
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iv. | samband med alla komplexa och ovanligt stora transaktioner, och alla ovanliga

transaktionsménster som inte férefaller ha ndgot ekonomiskt eller lagligt syfte.?®

Direktiv (EU) 2015/849 innehaller specifika skirpta atgdrder fér kundkdnnedom som
foretagen maste vidta

i nar kunden eller kundens verkliga huvudman ar en person i politiskt utsatt stallning,
ii.  isamband med korrespondentforbindelser med motpartsinstitut i tredjeldnder och

iii. i samband med alla komplexa och ovanligt stora transaktioner, och alla ovanliga
transaktionsmonster som inte forefaller ha nagot ekonomiskt eller lagligt syfte.

Foretagen bor vidta ytterligare skarpta atgarder for kundkdnnedom i situationer dar detta star
i proportion till den risk for penningtvatt och finansiering av terrorism som de har identifierat.

Ett foretag som har konstaterat att en kund eller verklig huvudman ar en person i politiskt
utsatt stallning ska alltid gora foljande:

= Vidta lampliga atgarder for att faststalla kéllan till formogenheten och ursprunget till de
medel som ska anvandas i affarsforbindelsen, sa att féretaget kan forvissa sig om att det
inte hanterar intdkter som harror fran korruption eller annan brottslig verksamhet. De
atgarder som foretagen bor vidta for att faststalla kéllan till formogenheten och medlens
ursprung beror pa vilken grad av hog risk som sammanhanger med affarsforbindelsen.
Foretagen bor kontrollera kallan till formogenheten och medlens ursprung pa grundval av
tillforlitliga och oberoende datakallor, dokument eller uppgifter om risken med
affarsforbindelsen med personen i politiskt utsatt stallning ar sarskilt hog.

= |nhdmta sin lednings godkdnnande av att en affarsforbindelse med en sadan person ingas
eller fortléper. Den niva pa vilken ett sddant godkdnnande ska ges bor faststallas utifran
den grad av férhojd risk som sammanhanger med affarsforbindelsen, och den hogre chef
som godkdnner en affarsférbindelse med en person i politiskt utsatt stéllning bor vara
tillrackligt hogt uppsatt och ha tillrdacklig 6verblick for att kunna fatta valgrundade beslut i
fragor som direkt paverkar foretagets riskprofil.

= Ledningens beslut i fraga om en férbindelse med en person i politiskt utsatt stéllning bor
basera sig pa den grad av risk for penningtvatt och finansiering av terrorism som féretaget
skulle exponeras fér om det skulle inga denna affarsforbindelse och hur val rustat foretaget
ar att hantera risken pa ett effektivt satt.

= Forstarka den fortlépande Overvakningen av saval transaktionerna som den risk som
sammanhanger med affarsfoérbindelsen. Foretagen bor identifiera ovanliga transaktioner
och regelbundet se 6ver den information de har, for att se till att nya uppgifter som kan

14 Artikel 18.2 i direktiv (EU) 2015/849.
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paverka riskbedomningen identifieras i tid. Den l6pande Overvakningens frekvens bor
faststallas pa grundval av den grad av hog risk som forbindelsen medfor.

53. Foretagen ska vidta alla dessa atgarder i forhallande till personer i politiskt utsatt stallning,
deras familjemedlemmar och kdnda ndra medarbetare, och anpassa atgardernas omfattning
utifrén ett riskkanslighetsperspektiv.t®

54. Foretagen ska vidta sarskilda skarpta atgérder for kundkdnnedom nar de har
gransoverskridande  korrespondentférbindelser med motpartsinstitut baserade i
tredjeldnder.!’ Féretagen ska vidta alla dessa atgirder och anpassa deras omfattning utifran
ett riskkanslighetsperspektiv.

55. Foretagen bor folja riktlinjerna i avdelning Ill om skarpta atgarder for kundkdnnedom vid
korrespondentbankforbindelser. Dessa riktlinjer kan ocksa vara anvandbara for foretag med
andra korrespondentférbindelser.

56. Foretagen bor inféra lampliga policyer och rutiner for att upptacka ovanliga transaktioner och
transaktionsmonster. Om ett féretag upptacker transaktioner som ar ovanliga

= eftersom de &r stoérre dn vad foretaget normalt skulle forvanta sig pa grundval av sin
information om kunden, affarsforbindelsen eller den kategori som kunden tillhor,

= eftersom de har ett ovanligt eller ovdntat monster jamfort med kundens normala aktivitet
eller det transaktionsmoénster som forknippas med liknande kunder, produkter eller
tjanster eller

= eftersom de ar valdigt komplicerade i férhallande till andra liknande transaktioner som
forknippas med liknande typer av kunder, produkter eller tjanster

och foretaget inte kdnner till nagot ekonomiskt motiv eller lagligt syfte eller tvivlar pa att den
information det har fatt ar korrekt ska det vidta skarpta atgarder for kundkdannedom.

57. Dessa skarpta atgarder for kundkdannedom bor vara tillrackliga for att foretaget ska kunna
faststalla om dessa transaktioner ger upphov till misstanke, och ska minst inkludera att

= vidta rimliga och lampliga atgarder fér att komma underfund med dessa transaktioners
bakgrund och syfte, till exempel genom att faststdlla medlens ursprung och tankta
anvandning eller ta reda pd mer om kundens verksamhet for att kunna beddma
sannolikheten for att kunden ska gora sadana transaktioner och

15 Artikel 20 b i direktiv (EU) 2015/849.
16 Artikel 19 i direktiv (EU) 2015/849.
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= @vervaka affarsforbindelsen och senare transaktioner mer frekvent och mer ingaende. Ett
foretag kan besluta att 6vervaka enskilda transaktioner nar detta star i proportion till den
risk som har identifierats.

58. Nar foretagen har att géra med fysiska eller juridiska personer som ar etablerade eller bosatta
i ett land som kommissionen har identifierat som ett hogrisktredjeland®® och i alla andra
hogrisksituationer bor de fatta valgrundade beslut om vilka skadrpta atgarder for
kundkannedom som lampar sig i varje hogrisksituation. Vilken typ av skarpta atgarder for
kundkannedom som lampar sig och omfattningen av den ytterligare information som behdvs
samt den uttkade o6vervakningen beror pa skélet till att en enstaka transaktion eller en
affarsforbindelse klassificerades som medférande hog risk.

59. Foretagen behover inte vidta alla de skarpta atgarder for kundkdnnedom som anges nedan i
samtliga fall. | vissa hogrisksituationer kan det till exempel vara lampligt att fokusera pa utokad
fortlépande 6vervakning under den tid affarsférbindelsen varar.

60. Exempel pa skarpta atgarder for kundkdnnedom som féretagen bor vidta:

= (Oka mingden information som inhamtas for att erhalla kundkdnnedom:

i Information om kundens eller den verkliga huvudmannens identitet eller kundens dgande-
och kontrollstruktur, for att forvissa sig om att foretaget forstar vilken risk som
sammanhanger med forbindelsen. Detta kan inbegripa att inhdmta och bedtma
information om kundens eller den verkliga huvudmannens anseende och ta stéllning till
eventuella negativa uppgifter om kunden eller den verkliga huvudmannen. Nagra exempel:

a. Information om familjemedlemmar och nara affarspartner.

b. Information om kundens eller den verkliga huvudmannens tidigare och
nuvarande verksamhet.

c. Sokningar efter negativa medieuppgifter.

ii. Information om affarsforbindelsens avsedda natur, for att sdkerstalla att dess natur och
syfte ar legitima och hjalpa foretagen att erhalla en mer komplett riskprofil for kunden.
Detta kan inkludera att inhdmta information om

a. hur manga, hur stora och hur frekventa transaktioner som vantas berora
kontot, sa att foretaget kan urskilja avvikelser som kan ge upphov till
misstanke (i vissa fall kan det vara lampligt att begara bevisning),

b. varfor kunden 6nskar en viss produkt eller tjanst, i synnerhet nar det ar
oklart varfor kundens behov inte kan tillgodoses battre pa annat satt, eller
i en annan jurisdiktion,

17 Artikel 9 i direktiv (EU) 2015/849.
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c. vad medlen ska anvandas till och

d. arten av kundens eller den verkliga huvudmannens verksamhet, sa att
foretaget battre kan forsta affarsforbindelsens troliga natur.

= (Oka kvaliteten hos den information som inhdmtas for att erhalla kundkdnnedom, i syfte att
bekrafta kundens eller den verkliga huvudmannens identitet. Exempel:

i Krava att den forsta betalningen gors via ett konto som bevisligen tillhér kunden hos
en bank som omfattas av normer fér kundkdnnedom som inte dr mindre stranga an
de som faststalls i kapitel Il i direktiv (EU) 2015/849.

ii. Faststalla att kundens formdgenhet och de medel som anvands i affarsforbindelsen
inte harror fran brottslig verksamhet och att kéllan till formoégenheten och medlens
ursprung Overensstammer med foretagets information om kunden och
affarsforbindelsens natur. | en del fall, dar risken med forbindelsen ar sarskilt hog,
kan det enda lampliga sattet att minska risken vara att kontrollera kallan till
formogenheten och medlens ursprung. Kallan till formdgenheten och medlens
ursprung kan bland annat kontrolleras med hjdlp av deklarationer av. moms och
inkomstskatt, kopior av reviderade rakenskaper, I6nebesked, stiftelseurkunder och
artiklar i oberoende medier.

= (Oka 6versynsfrekvensen for att forvissa sig om att féretaget fortsatt kan hantera risken med
den enskilda affarsforbindelsen eller dra slutsatsen att forbindelsen inte langre motsvarar
dess riskbendgenhet, samt bidra till att identifiera transaktioner som behover granskas
narmare. Exempel:

i. Se over affarsforbindelsen oftare for att faststalla om kundens riskprofil har
forandrats och om risken fortfarande ar hanterbar.

ii.  Inhdmta ledningens godkdnnande av att affarsforbindelsen inleds eller uppratthalls
i syfte att sdkerstélla att ledningen kanner till den risk som foretaget exponeras for
och kan fatta ett valgrundat beslut om i vilken utstrackning risken kan hanteras.

iii.  Se over affarsforbindelsen mer regelbundet for att sakerstalla att alla férandringar
av kundens riskprofil upptacks, bedéms och om nédvandigt féranleder atgarder.

iv.  Genomfora en mer frekvent eller ingaende dvervakning av transaktionerna i syfte
att identifiera eventuella ovanliga eller ovdntade transaktioner som kan vacka
misstanke om penningtvatt eller finansiering av terrorism. Detta kan inbegripa att
faststdlla vad medlen ska anvdndas till eller motivet till vissa transaktioner.

61. Avdelning lll innehaller en férteckning over fler skarpta atgarder for kundkdannedom som kan
ha sarskild relevans i olika sektorer.
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62. Foretagen bor inte inga en affarsforbindelse om de inte kan fullgéra sina skyldigheter i fraga
om kundkdnnedom, om de inte ar férvissade om att affarsforbindelsens syfte och natur ar
legitima eller om de inte ar forvissade om att de effektivt kan hantera risken att de kan
utnyttjas for penningtvatt eller finansiering av terrorism. Om en sadan affarsférbindelse
redan finns bor foretaget avsluta den eller avbryta transaktionerna tills den kan avslutas, i
tillampliga fall enligt anvisningar fran brottsbekdmpande myndigheter.

63. Om foretaget har rimliga skal att misstdnka forsok till penningtvatt eller finansiering av
terrorism ska det rapportera detta till sin FIU.

64. Foretagen bor notera att tillimpningen av den riskbaserade metoden inte i sig innebar att de
maste vagra ingd eller avsluta affarsforbindelser med hela kundkategorier som de forknippar
med hogre risk for penningtvatt och finansiering av terrorism. Den risk som sammanhanger
med enskilda affarsforbindelser varierar, ocksa inom en kategori.

Overvakning och éversyn

65. Foretagen bor folja upp dels sina bedémningar av den risk for penningtvatt och finansiering
av terrorism som sammanhanger med enskilda affarsforbindelser och enstaka transaktioner,
dels de bakomliggande faktorerna, i syfte att sakerstalla att deras bedémningar av risken for
penningtvatt och finansiering av terrorism ar aktuella och relevanta. Foretagen bor bedéma
den information de inhdamtar i samband med sin fortlopande Overvakning av
affarsforbindelserna och 6vervdaga om den paverkar riskbedomningen.

66. Foretagen bor ocksa se till att de har de system och kontroller som kravs for att identifiera nya
risker for penningtvatt och finansiering av terrorism och att de kan bedéma dessa risker och i
tillampliga fall snabbt inférliva dem i sina foretagsovergripande och individuella
riskbedéomningar.

67. Exempel pa system och kontroller som féretagen bor infora i syfte att identifiera nya risker:

= Processer som sakerstéller att intern information ses Over regelbundet for att urskilja
trender och nya problem, bade avseende enskilda affarsférbindelser och féretagets
verksamhet.

= Processer som sakerstéller att foretaget regelbundet ser 6ver relevanta informationskallor,

sasom dem som anges i punkterna 15 och 16 i dessa riktlinjer. Dessa bor sarskilt inbegripa

i.  attregelbundet granska rapporter i medierna som ar relevanta for de sektorer eller
jurisdiktioner som foretaget verkar inom,

ii. att regelbundet granska varningar och rapporter fran brottsbekampande
myndigheter,
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iii. att sdkerstalla att foretaget far kdnnedom om fordndringar av hotnivan och
sanktionssystemen sa snart de gors, till exempel genom att regelbundet kontrollera
vilken beredskapsnivan for terrordad ar och om sanktionssystemen har uppdaterats
och

iv.  attregelbundet ta del av tematiska granskningar och liknande publikationer utgivna
av de behoriga myndigheterna.

= Processer som fangar upp och granskar information om risker med nya produkter.

= Samarbete med andra naringslivsforetradare (till exempel utbildningsleverantorer) och
behoriga myndigheter i form av bland annat rundabordssamtal och konferenser, samt
processer for aterkoppling av resultaten till berord personal.

= Utveckling av en kultur med informationsutbyte inom foretaget och en stark féretagsetik.

Exempel pa system och kontroller som foretagen bor infora for att sakerstdlla att deras
individuella och foretagsovergripande riskbeddmningar ar aktuella:

= Faststdlla ett datum da nasta uppdatering av riskbedémningen ska goras, till exempel den
1 mars varje ar, i syfte att sdkerstdlla att nya och vdxande risker inkluderas i
riskbedomningarna. Om foretaget &r medvetet om att en ny risk har uppkommit eller att
en befintlig risk har 6kat bor detta aterspeglas i riskbedémningarna sa snart som majligt.

= Noggrant registrera foreteelser under aret som kan paverka riskbedémningarna, sasom
interna rapporter om missténkta transaktioner, bristande efterlevnad och upplysningar
fran personal med kundkontakter.

| likhet med de ursprungliga riskbedémningarna bor alla uppdateringar av riskbedomningar
och justeringar av relaterade atgarder fér kundkdnnedom vara proportionerliga mot och
motsvara risken for penningtvatt och finansiering av terrorism.

Foretagen bor vidta atgarder for att sdkerstdlla att deras system och kontroller for
riskhantering, i synnerhet de som anvands for att faststdlla omfattningen av kundkontrollerna,
ar effektiva och proportionerliga.

Foretagen bor registrera och dokumentera sina riskbedémningar av affarsforbindelserna samt
eventuella forandringar av riskbedémningarna som gors inom ramen for deras 6versyner och
overvakning, for att sdkerstdlla att de kan visa de behoériga myndigheterna att deras
riskbedomningar och atgarder for riskhantering ar tillrackliga.
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Avdelning Ill — Sektorsspecifika riktlinjer

72. De sektorsspecifika riktlinjerna i avdelning Il ar ett komplement till den allmanna
vagledningen i avdelning Il av dessa riktlinjer. De bor lasas tillsammans med avdelning Il i
riktlinjerna.

73. De riskfaktorer som beskrivs i de olika kapitlen i avdelning Il &r inte de enda som finns.
Foretagen bor ha en helhetssyn pa de risker som ar forknippade med olika situationer och
notera att isolerade riskfaktorer inte nédvandigtvis betyder att en affarsforbindelse eller
enstaka transaktion forflyttas till en hogre eller lagre riskkategori.

74. Respektive kapitel i avdelning Ill innehaller ocksa exempel pa atgarder fér kundkdnnedom som
foretagen bor vidta utifran ett riskkanslighetsperspektiv i situationer med hog och, i den
utstrackning detta medges av nationell lagstiftning, 1ag risk. Dessa forteckningar 6ver atgarder
ar inte fullstandiga. Foretagen bor faststalla vilka atgarder som ar lampligast med hansyn
tagen till den typ av risk for penningtvatt och finansiering av terrorism de har identifierat samt
risknivan.
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Kapitel 1: Riktlinjer for korrespondentbanker

75. Detta kapitel innehaller riktlinjer om korrespondentbanker enligt definitionen i artikel 3.8 a i
direktiv (EU) 2015/849. Foretag som erbjuder andra korrespondentférbindelser enligt
definitionen i artikel 3.8 b i direktiv (EU) 2015/849 bor tillampa dessa riktlinjer pa lampligt satt.

76. | en korrespondentbankférbindelse tillhandahaller korrespondenten banktjanster till en
motpart, antingen som en affar mellan tva huvudman eller fér motpartens kunders rakning.
Korrespondenten har normalt inte nagon affarsforbindelse med motpartens kunder och
kdanner vanligen inte till deras identitet eller den bakomliggande transaktionens natur eller
syfte, savida denna information inte ingar i betalningsinstruktionerna.

77. Bankerna bor beakta foljande riskfaktorer och atgarder tillsammans med dem som anges i
avdelning Il av dessa riktlinjer.

Riskfaktorer

78. Foljande faktorer kan bidra till att 6ka risken:

= Kontot kan anvdndas av andra motpartsbanker som har direkta férbindelser med
motparten men inte med korrespondenten (clearing i senare led), vilket innebar att
korrespondenten indirekt tillhandahaller tjanster till andra banker an motparten.

= Kontot kan anvandas av andra foretag i motpartens koncern som sjalva inte har omfattats
av korrespondentens atgarder for kundkdannedom.

= Tjansteninbegriper 6ppnandet av ett payable-through-konto, vilket innebar att motpartens
kunder kan genomféra transaktioner direkt med motpartens konto.

79. Foljande faktorer kan bidra till att minska risken:

= Forbindelsen begrdnsar sig till en SWIFT RMA-tjanst, som ar utformad for att hantera
kommunikationen mellan finansiella institut. | en sadan forbindelse har motparten ingen
betalkontoforbindelse.

= Bankerna gor transaktioner med andra banker i stallet for att behandla transaktioner for
sina klienters rakning, som till exempel vid valutavaxlingstjanster mellan tva banker dar
affarerna genomfors mellan tva huvudman och inte inbegriper nagra betalningar till nagra
tredje parter. | dessa fall genomfoérs transaktionerna for motpartens egen rakning.

= Transaktionen galler forséljning, kop eller pantsdttning av vardepapper pa reglerade
marknader, till exempel nar banken, vanligen via en lokal akt6r, agerar som eller anvander
en forvaltare med direkt tillgang till ett system for vardepappersavveckling i eller utanfér
EU.
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Foljande faktorer kan bidra till att 6ka risken:

= Motpartens policyer for att bekdmpa penningtvatt och finansiering av terrorism och de
system och kontroller som motparten har for att genomféra dem uppfyller inte kraven i
direktiv (EU) 2015/849.

= Motparten ar inte foremal for nagon adekvat 6vervakning i syfte att bekampa penningtvatt
och finansiering av terrorism.

= Motparten, dess moderforetag eller nagot foretag i samma koncern har nyligen varit
foremal for tillsynsatgarder pa grund av otillrdckliga policyer och rutiner for att bekampa
penningtvatt och finansiering av terrorism och/eller pa grund av att inte ha fullgjort sina
skyldigheter i fraga om att bekdmpa penningtvatt och finansiering av terrorism.

= Motparten gor omfattande affarer med sektorer som forknippas med hogre risk for
penningtvatt och finansiering av terrorism. Motparten transfererar till exempel stora
mangder pengar eller bedriver annan verksamhet for vissa penningéverforingsforetag eller
vaxlingskontor i forhallande till personer som inte har hemvist i landet eller i en annan
valuta an valutan i det land dar motparten ar baserad.

= Personer i politiskt utsatt stallning finns bland motpartens ledande befattningshavare eller
agare, i synnerhet om en person i politiskt utsatt stallning kan utéva meningsfullt inflytande
Over motparten, och personens anseende, integritet eller lamplighet som medlem av
styrelsen eller innehavare av en nyckelposition ger upphov till oro eller om personen
kommer fran en jurisdiktion som férknippas med hogre risk for penningtvatt och
finansiering av terrorism. Foretagen bor sarskilt uppmarksamma jurisdiktioner dar
korruptionen uppfattas som systematisk eller utbredd.

= Affarsforbindelsen med motparten ger upphov till oro, till exempel pa grund av att
mangden transaktioner inte har 6verensstamt med vad korrespondenten skulle férvanta
sig pa grundval av sin kunskap om motpartens natur och storlek.

Foljande faktorer kan bidra till att minska risken: Korrespondenten har forvissat sig om att

= motpartens kontroller i syfte att bekdmpa penningtvatt och finansiering av terrorism inte
ar mindre omfattande dn vad som kravs enligt direktiv (EU) 2015/849 eller att

= motparten ingar i samma koncern som korrespondenten, inte &r baserad i en jurisdiktion
som forknippas med hogre risk for penningtvatt och finansiering av terrorism och féljer
koncernens normer for bekdmpande av penningtvatt och finansiering av terrorism, vilka
inte &r mindre strédnga @n vad som krévs enligt direktiv (EU) 2015/849.
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82. Fobljande faktorer kan bidra till att 6ka risken:

= Motparten ar baserad i en jurisdiktion dar risken for penningtvatt och finansiering av
terrorism ar forhojd. Foretagen bor sarskilt uppmarksamma jurisdiktioner

i med omfattande korruption och/eller stora antal andra férbrott till penningtvatt,

ii.  varsrattssystem och domstolsvdasenden inte har kapacitet att lagféra dessa brott pa
ett effektivt satt eller som saknar en effektiv dvervakning i syfte att bekdmpa
penningtvatt och finansiering av terrorism.*®

= Motparten bedriver omfattande verksamhet med kunder som ar baserade i en jurisdiktion
dar risken for penningtvatt och finansiering av terrorism ar férhojd.

= Motpartens moderféretag har huvudkontor eller ar baserat i en jurisdiktion dar risken for
penningtvatt och finansiering av terrorism ar forhojd.

83. Fdljande faktorer kan bidra till att minska risken:
= Motparten dr baserad i ett EES-land.

= Motparten ar baserad i ett tredjeland som inte har mindre stranga krav pa atgarder for att
bekdmpa penningtvatt och finansiering av terrorism dan dem som stélls i direktiv (EU)
2015/849, och uppfyller dessa krav (dven om korrespondenterna bor notera att detta inte
innebar att de befrias fran sin skyldighet att vidta de skarpta atgarder fér kundkdnnedom
som anges i artikel 19 i direktiv (EU) 2015/849).

Atgirder

84. Alla korrespondenter ska vidta atgarder for kundkdannedom avseende motparten, som ar
korrespondentens kund, utifrdn ett riskkanslighetsperspektiv. 2° Detta innebir att
korrespondenterna ska:

= |dentifiera motparten och den verkliga huvudmannen och kontrollera identiteten. |
samband med detta ska korrespondenterna inhdamta de upplysningar om motpartens
verksamhet och anseende som krévs for att faststalla att den risk for penningtvatt som ar
forknippad med motparten inte ar férhojd. Korrespondenterna boér sarskilt

i inhdmta information om motpartens ledning och bedéma om eventuella kopplingar
mellan ledningen eller dgarna och personer i politiskt utsatt stallning eller andra
hogriskindivider ar relevanta for férebyggandet av ekonomisk brottslighet och

18 5e sven punkterna 22-27 i avdelning Il.
19 Artikel 13 i direktiv (EU) 2015/849.
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ii. utifran ett riskkanslighetsperspektiv overvaga det lampliga i att inhamta information
om motpartens huvudsakliga verksamhet, typen av kunder som séker sig till den
samt kvaliteten hos dess system och kontroller for att bekdampa penningtvatt
(daribland offentligt tillganglig information om administrativa eller straffrattsliga
paféljder under den senaste tiden till foljd av att skyldigheterna att vidta atgarder
mot penningtvatt inte har fullgjorts). Om motparten ar en filial, ett dotterféretag
eller ett narstaende foretag bor korrespondenterna ocksa beakta moderforetagets
status, anseende och kontroller for att bekdmpa penningtvatt.

= Faststdlla och dokumentera den tillhandahallna tjanstens natur och syfte samt respektive
instituts ansvarsomrade. Detta kan inbegripa att i skrift beskriva forbindelsens syfte, vilka
produkter och tjanster som ska tillhandahdllas och hur och av vem
korrespondentbankfaciliteten far anvandas (till exempel om den kan anvandas av andra
banker som har forbindelser med motparten).

= QOvervaka affarsférbindelsen, inklusive transaktionerna, i syfte att urskilja férdndringar av
motpartens riskprofil och ovanligt eller misstankt beteende, daribland aktiviteter som inte
Ooverensstammer med de tillhandahallna tjansternas syfte eller som strider mot ataganden
som har gjorts mellan korrespondenten och motparten. Om korrespondentbanken ger
motpartens kunder direkt tillgang till konton (till exempel payable-through-konton eller
nastlade konton) boér den uttka sin fortldpande o6vervakning av affarsforbindelsen.
Korrespondentbanktjanster ar till sin natur sddana att overvakningen genomfors efter
genomforandet.

= Sikerstalla att deras kundinformation ar aktuell.

85. Korrespondenterna maste ocksa kontrollera att motparten inte tilldter brevladebanker att
anvinda dess konton,?! i linje med artikel 24 i direktiv (EU) 2015/849. Detta kan inbegripa att
be motparten att bekrafta att den inte gor affirer med brevladebanker, granska relevanta
delar av motpartens policyer och rutiner eller ta del av offentligt tillgénglig information, sdsom
lagbestammelser som forbjuder affarer med breviadebanker.

86. Vid gransoverskridande korrespondentférbindelser med motpartsinstitut fran tredjelander
foreskriver artikel 19 i direktiv (EU) 2015/849 att korrespondenten utover de atgarder for
kundkdnnedom som faststélls i artikel 13 i direktiv (EU) 2015/849 ska vidta sarskilda skarpta
atgérder for kundkannedom.

87. Det finns inget krav i direktiv (EU) 2015/849 pa att korrespondenterna ska vidta atgarder for
kundkdannedom avseende motpartens enskilda kunder.

88. Korrespondenterna bor haiatanke att de frageformuléar for kundkdnnedom som tillhandahalls
av internationella organisationer normalt inte ar speciellt utformade for att hjalpa
korrespondenterna att uppfylla sina skyldigheter enligt direktiv (EU) 2015/849. Nar
korrespondenterna 6vervager om de ska anvidnda dessa frageformular bér de bedéma om de

20 Artikel 3.17 i direktiv (EU) 2015/849.
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kommer att vara tillrackliga for att de ska kunna fullgéra sina skyldigheter enligt direktiv (EU)
2015/849, och vid behov vidta ytterligare atgarder.

89. Né&r motparten ar baserad i ett tredjeland féreskriver artikel 19 i direktiv (EU) 2015/849 att
korrespondenten utdver de atgarder for kundkdnnedom som faststélls i artikel 13 i direktiv
(EU) 2015/849 ska vidta sarskilda skarpta atgéarder for kundkdannedom.

90. Korrespondenterna ska vidta alla dessa skarpta atgarder for kundkdnnedom avseende
motparter som ar baserade i lander utanfér EES, men de kan anpassa omfattningen av
atgarderna utifran ett riskkanslighetsperspektiv. Om en korrespondent till exempel efter att
ha undersokt saken ar férvissad om att motparten ar baserad i ett tredjeland som har ett
effektivt system for att bekdmpa penningtvatt och finansiering av terrorism, att dess
efterlevnad av kraven Overvakas pa ett andamalsenligt satt och att det inte finns nagon
anledning att misstanka att motpartens policyer och rutiner for att bekdmpa penningtvatt och
finansiering av terrorism ar eller nyligen har bedémts vara otillrdckliga behover bedomningen
av motpartens kontroller for att bekdmpa penningtvatt och finansiering av terrorism inte
nodvandigtvis genomforas i detalj.

91. Korrespondenterna bor alltid ndjaktigt dokumentera sina atgarder for kundkdannedom, sina
skarpta atgarder for kundkdnnedom och sina beslutsprocesser.

92. Enligt artikel 19 i direktiv (EU) 2015/849 ska korrespondenterna vidta riskkanslighetsatgarder
med foljande syften:

= Samla in sa mycket information om motpartsinstitutet att de har full insikt i dess
affarsverksamhet for att kunna bedéma i vilken utstrackning denna exponerar
korrespondenten for hogre risk for penningtvatt. Detta bor inbegripa att vidta atgarder for
att forsta vilken slags kundbas motparten har och vilken typ av aktiviteter som motparten
ska bedriva via korrespondentens konto och gora riskbedomningar av dessa faktorer.

= Utifran offentligt tillganglig information bedéma institutets anseende och évervakningens
kvalitet. Detta innebar att korrespondenten ska bedéma i vilken utstriackning
korrespondenten kan forlita sig pa att motpartens fullgérande av skyldigheterna i fraga om
bekdmpning av penningtvatt 6vervakas tillrdckligt. Det finns ett antal offentligt tillgdngliga
resurser som kan hjalpa korrespondenterna att faststalla detta, till exempel bedémningar
fran FATF och FSAP, som innehaller avsnitt om effektiv 6vervakning.

= Beddma motpartsinstitutets kontroller for bekdmpning av penningtvatt och finansiering av
terrorism. Detta innebar att korrespondenten bor géra en kvalitetsvardering av motpartens
system for kontroller i syfte att bekdmpa penningtvatt och finansiering av terrorism, inte
bara begdra en kopia av motpartens policyer och rutiner for att bekdmpa penningtvatt.
Denna bedémning bér dokumenteras ordentligt. | linje med den riskbaserade metoden bor
korrespondenten 6vervaga att géra besok pa plats och/eller att ta stickprov nar risken ar
sarskilt hog, och i synnerhet nar transaktionsvolymen via korrespondentbanken ar
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omfattande, for att forsakra sig om att motpartens policyer och rutiner for att bekampa
penningtvatt tillampas effektivt.

= Erhalla godkdnnande fran foretagsledningen, enligt definitionen i artikel 3.12 i direktiv (EU)

2015/849, innan nya korrespondentférbindelser inleds. Den hogre befattningshavare som
lamnar godkdnnandet bor inte vara den huvudansvariga for foérbindelsen, och ju hogre
risken med forbindelsen ar desto hogre uppsatt bor den godkdnnande chefen vara.
Korrespondenterna bor halla foretagsledningen informerad om korrespondentforbindelser
med hog risk och de atgarder som korrespondenten vidtar for att hantera denna risk
effektivt.

= Dokumentera respektive instituts ansvarsomrade. Detta kan ingd i korrespondentens

standardvillkor, men korrespondenterna boér skriftligen ange hur och av vem
korrespondentbankfaciliteten far anvandas (till exempel om den kan anvandas av andra
banker som har férbindelser med motparten) och vilka motpartens skyldigheter nar det
galler att bekdmpa penningtvatt och finansiering av terrorism ar. Nar risken med
forbindelsen ar hog kan det vara lampligt att korrespondenten férsdkrar sig om att
motparten fullgér sina skyldigheter enligt detta avtal, till exempel genom att 6vervaka
transaktionerna i efterhand.

= | frdga om sa kallade ”payable through”-konton och nastlade konton forvissa sig om att det

kreditinstitut eller finansiella institut som fungerar som korrespondent har kontrollerat
kundernas identitet och fortlépande oOvervakat kunder som har direkt tillgang till det
institutets konton, och att de pa begaran kan forse det andra kreditinstitutet med relevanta
uppgifter som behovs for att uppfylla kravet pa kundkontroll. Korrespondenterna bér
forsoka erhalla bekraftelse fran motparten pa att relevanta uppgifter kan tillhandahallas pa
begaran.

Om motparten ar baserad i ett EES-land &r artikel 19 i direktiv (EU) 2015/849 inte tillamplig.
Korrespondenten &r emellertid fortfarande skyldig att vidta riskkansliga atgarder for
kundkdnnedom enligt artikel 13 i direktiv (EU) 2015/849.

Om den risk som forknippas med en motpart som ar baserad i ett EES-land ar forhojd ska
korrespondenterna vidta skarpta atgarder for kundkdnnedom i linje med artikel 18 i direktiv
(EU) 2015/849. | detta fall bor korrespondenterna Gvervaga att tillampa dtminstone en del av
de skarpta atgarder for kundkdannedom som beskrivs i artikel 19 i direktiv (EU) 2015/849, i
synnerhet artiklarna 19 a och b.
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Kapitel 2: Riktlinjer for banker (retail)=

95. Riktlinjerna omfattar bankverksamhet som innefattar tillhandahallandet av banktjanster till
fysiska personer samt sma och medelstora foretag. Nagra exempel pa produkter och tjanster
ar konton for inkomst och l6pande utgifter, hypotekslan, sparkonton, konsumentlan och Ian
for bestamda perioder samt kreditfaciliteter.

96. De erbjudna produkternas och tjansternas karaktar, den relativa lattillgangligheten och de ofta
stora volymerna av transaktioner och affarsforbindelser gor affarbankverksamheten sarbar
for finansiering av terrorism och alla skeden i penningtvattsprocessen. Samtidigt kan mangden
affarsforbindelser och transaktioner inom affarbankverksamheten gora det sarskilt
utmanande att identifiera risker for penningtvdtt och finansiering av terrorism som
sammanhanger med enskilda forbindelser och upptdcka misstankta transaktioner.

97. Bankerna bor beakta foljande riskfaktorer och atgarder tillsammans med dem som anges i
avdelning Il av dessa riktlinjer.

Riskfaktorer

98. Foljande faktorer kan bidra till att 6ka risken:
= Produktens egenskaper underlattar anonymitet.

= Produkten tillater betalningar fran tredje parter som vare sig ar férknippade med
produkten eller har identifierats pa forhand, trots att sddana betalningar inte forvantas, till
exempel nar det galler hypotekslan eller andra lan.

= Produkten innehaller inga begrénsningar av omséattning, gransoverskridande transaktioner
eller liknande.

= Nya produkter och nya affarsmetoder, inklusive nya leveranssystem och anvandning av ny
teknik eller teknik under utveckling fér bade nya och befintliga produkter, innan full
forstaelse finns.

= Utlaning (inklusive hypotekslan) mot sakerhet i tiligdngar i andra jurisdiktioner, i synnerhet
lander dar det ar svart att kontrollera om kunden har laglig dganderatt till sdkerheten eller
att verifiera identiteterna hos de parter som garanterar lanet.

= Qvanligt stor volym eller hogt varde pa transaktionerna.
99. Foljande faktorer kan bidra till att minska risken:

= Produkten har begrdansad funktionalitet, till exempel nar det galler

i sparprodukter med fasta Ioptider och laga troskelvarden for sparandet,
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ii. produkter dar formanerna inte kan tillfalla en tredje part,

iii.  produkter dar formanerna bara kan realiseras pa lang sikt eller for séarskilda
dndamal, sdsom pensionering eller kop av fastighet,

iv. lanefaciliteter med |agt varde, daribland sddana som forutsatter kép av en viss
konsumentvara eller -tjanst och

v.  produkter med lagt varde, dar den juridiska och verkliga dganderatten till tillgangen
inte 6verfors till kunden forrdn avtalet I6per ut eller inte alls 6verfors.

= Produkten kan bara innehas av vissa kundkategorier, till exempel pensionarer, féraldrar for
barns rékning eller minderariga till dess att de blir myndiga.

= Transaktionerna maste genomféras via ett konto i kundens namn hos ett kreditinstitut eller
ett finansiellt institut som omfattas av krav pa atgarder for att bekdmpa penningtvatt och
finansiering av terrorism som inte dr mindre strdnga dn de som faststalls i direktiv (EU)
2015/849.

= Det finns inga mojligheter att géra for stora betalningar.

100. Foéljande faktorer kan bidra till att 6ka risken:

= Typen av kund. Exempel:
i Kunden ar ett kontantintensivt foretag.

ii. Kunden ar ett foretag som forknippas med forhojd risk for penningtvatt, till exempel
vissa penningoverforingsforetag och spelfoéretag.

iii. Kunden ar ett foretag som forknippas med forhojd risk for korruption, till exempel
inom utvinningsindustrin eller vapenhandeln.

iv. Kunden ar en icke vinstdrivande organisation som stoder jurisdiktioner som
forknippas med okad risk for finansiering av terrorism.

V. Kunden &r ett nytt féretag som inte har nagon tillfredsstéllande affarsprofil eller
historik.

vi. Kunden dr inte bosatt i landet. Bankerna bor notera att artikel 16 i direktiv
2014/92/EU ger kunder som &r lagligen bosatta i EU ratt att ha tillgang till ett
grundlaggande bankkonto, men ratten att 6ppna och anvanda ett grundlaggande
betalkonto galler bara i den utstrackning som kreditinstituten kan fullgéra sina
skyldigheter i fraga om bekd@mpning av penningtvatt och finansiering av terrorism
och innebér inte att bankerna befrias fran sina skyldigheter att identifiera och
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beddma risken for penningtvatt och finansiering av terrorism, inklusive den risk som
ar forknippad med att kunden inte ar bosatt i den medlemsstat dar banken ar
baserad.?

vii. Kundens verkliga huvudman kan inte enkelt identifieras, till exempel pa grund av att
kunden har en agarstruktur som ar ovanlig, otillborligt komplicerad eller otydlig,
eller eftersom kunden emitterar innehavaraktier.

= Kundens beteende. Exempel:

i Kunden ar ovillig att tillhandahalla information for kundkdnnedom eller verkar
avsiktligt undvika personlig kontakt.

ii. Kundens identitetshandling har en avvikande form utan att det finns nagot
uppenbart skal.

iii. Kundens beteende eller transaktionsvolym 6verensstammer inte med vad som
forvantas av kundkategorin, eller ar ovantad mot bakgrund av den information som
kunden lamnade nar kontot dppnades.

iv. Kundens beteende ar ovanligt, till exempel paskyndar kunden ovéantat och utan
nagon rimlig forklaring aterbetalningen genom att bortse fran en 6verenskommen
betalningsplan och antingen betala in en klumpsumma eller sdga upp avtalet i fortid,
satter in eller begar sedlar av hég valor utan nagot uppenbart skal, okar sin aktivitet
efter en period med passivitet eller gor transaktioner som inte verkar ha nagot
ekonomiskt motiv.

101. Foljande faktor kan bidra till att minska risken:

= Kunden ar en gammal klient vars tidigare transaktioner inte har givit upphov till misstanke
eller oro, och den 6nskade produkten eller tjansten ligger i linje med kundens riskprofil.

102. Foéljande faktorer kan bidra till att 6ka risken:

= Kundens medel harror fran personliga eller affarsmassiga kopplingar till jurisdiktioner som
forknippas med forhojd risk for penningtvatt och finansiering av terrorism.

= Betalningsmottagaren finns i en jurisdiktion dar risken for penningtvatt och finansiering av
terrorism ar forhojd. Foretagen bor sarskilt uppmarksamma jurisdiktioner som ar kanda for
att tillhandahalla finansiering eller stod till terrorattacker eller dar man vet att grupper som

21 5e EBA:s yttrande om atgarder for kundkdannedom i fraga om kunder som &r asylsékande fran tredjeldander eller
territorier med hogre risk: http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf

22 56 gven avdelning II.
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begar terrorbrott verkar, liksom jurisdiktioner som omfattas av ekonomiska sanktioner,
embargon eller atgérder relaterade till terrorism, finansiering av terrorism eller spridning.

103. Foljande faktor kan bidra till att minska risken:

= De lander som berors av transaktionen har system for att bekdmpa penningtvatt och
finansiering av terrorism som inte ar mindre stranga an vad som foreskrivs i direktiv (EU)
2015/849 och forknippas med mindre omfattande forbrott.

104. Foéljande faktorer kan bidra till att 6ka risken:

= Affarsforbindelser utan personliga kontakter nar det inte finns nagra ytterligare
skyddsatgarder — till exempel elektroniska underskrifter, certifikat for elektronisk
identifiering utfardade i enlighet med férordning (EU) nr 910/2014 eller kontroller for att
forhindra bedragerier genom identitetsstold.

= Tilltro till en tredje parts atgarder for kundkannedom i situationer dar banken inte har
nagon langvarig forbindelse med den hanvisande tredje parten.

= Nya leveranskanaler som inte har testats dnnu.
105. Foljande faktor kan bidra till att minska risken:

= Produkten ar bara tillganglig for kunder som uppfyller sarskilda kriterier for
stodberattigande faststdllda av de nationella myndigheterna, sdsom nar det géller
mottagare av statsbidrag eller vissa sparprodukter for barn som ar registrerade i en viss
medlemsstat.

Atgirder

106. Nar bankerna anvander automatiserade system for att identifiera den risk for penningtvatt
och finansiering av terrorism som sammanhanger med enskilda affarsforbindelser eller
enstaka transaktioner samt for att urskilja misstankta transaktioner bor de se till att dessa
system &r dndamalsenliga utifran de kriterier som faststélls i avdelning Il. Anvandningen av
automatiserade it-system bor aldrig betraktas som en ersdttning for vaksamhet fran
personalens sida.

107. Bankerna maste vidta skarpta atgarder for kundkannedom nér risken med en affarsférbindelse
eller enstaka transaktion ar férhojd.2® Exempel:

= Kontrollera kundens och den verkliga huvudmannens identitet pa grundval av fler &n en
tillforlitlig och oberoende kalla.

23 Artikel 18 i direktiv (EU) 2015/849.
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= |dentifiera och verifiera identiteten hos andra aktiedgare som inte ar kundens verkliga
huvudman eller andra fysiska personer som har befogenheter att hantera ett konto eller ge
instruktioner om 6verforing av medel eller vardepapper.

= |Inhamta mer information om kunden och affarsférbindelsens natur och syfte for att skapa
en mer komplett kundprofil, till exempel genom att séka i 6ppna kallor eller soka efter
negativa medieuppgifter eller bestélla en utredning av en tredje part. Exempel pa de typer
av information som bankerna kan soka:

i.  Arten av kundens verksamhet eller sysselsattning.

ii. Kallan till kundens formogenhet och till de medel som anvands i affarsforbindelsen,
for att erhalla rimlig sdkerhet om att dessa ar legitima.

iii.  Syftet med transaktionen, och i tillampliga fall vad kundens medel ska anvdndas till.

iv. Uppgifter om eventuella kopplingar till andra jurisdiktioner (huvudkontor,
anldggningar, filialer etc) och de personer som kan paverka verksamheten.

v.  Om kunden &r baserad i ett annat land: uppgifter om varfor kunden efterfragar
affarsbanktjanster utanfor sin hemjurisdiktion.

= (Oka frekvensen hos transaktionsévervakningen.

= Se over och vid behov uppdatera information och dokumentation mer frekvent. Nar risken
med en affarsforbindelse ar sarskilt hog bor bankerna se over affarsférbindelsen arligen.

108. | situationer med lag risk kan bankerna, i den utstrackning detta ar tillatet enligt nationell
lagstiftning, vidta forenklade atgarder for kundkdnnedom. Exempel:

= For kunder som omfattas av lagstadgade licensierings- och tillsynssystem: kontrollera
identiteten pa grundval av bevis for att kunden omfattas av detta system, till exempel
genom att soka i tillsynsmyndighetens offentliga register.

= Kontrollera kundens ochi tillampliga fall den verkliga huvudmannens identiteter i samband
med att affarsforbindelsen inleds, i enlighet med artikel 14.2 i direktiv (EU) 2015/849.

= Utga ifran att en betalning som gors fran ett konto som kunden dr ensam innehavare eller
en av innehavarna till hos ett kreditinstitut eller ett finansiellt institut i ett EES-land
uppfyller kraven i artiklarna 13.1 a och b i direktiv (EU) 2015/849.

= Acceptera alternativa identifieringssatt som uppfyller kraven pa oberoende och tillférlitliga
kallor i artikel 13.1 a i direktiv (EU) 2015/849, sasom ett brev till kunden fran en statlig
myndighet eller nadgot annat tillforlitligt statligt organ om det finns rimliga skal for att
kunden inte kan tillhandahalla en vanlig identitetshandling och forutsatt att det inte finns
nagon anledning till misstanke.
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= Endast uppdatera kundinformation nar sarskilda utldsande handelser intraffar, sasom att
kunden begar en ny produkt eller en produkt med hogre risk eller att kundens beteende
eller transaktionsprofil forandras pa ett satt som tyder pa att risken med férbindelsen inte
langre ar lag.

109. Om en bankkund 6ppnar ett gemensamt konto for att hantera medel som tillhér kundens egna
klienter bor banken vidta samtliga atgarder for kundkdnnedom, déribland att behandla
kundens klienter som verkliga huvudman till medlen pa det gemensamma kontot och
kontrollera deras identiteter.

110. Om det finns tecken pa att risken med affarsforbindelsen ar hog ska bankerna vidta lampliga
skarpta atgarder fér kundkinnedom.?®

111. Nér risken med affarsforbindelsen &r 1ag kan banken emellertid vidta forenklade atgarder for
kundkannedom, i den utstrackning detta ar tillatet enligt nationell lagstiftning, pa de villkor
som anges nedan:

= Kunden ar ett foretag som omfattas av skyldigheter i fraga om att bekdmpa penningtvatt
och finansiering av terrorism i ett EES-land eller ett tredjeland vars system for att bekampa
penningtvatt och finansiering av terrorism inte ar mindre strangt dan vad som foreskrivs i
direktiv (EU) 2015/849, och foretagets efterlevnad av kraven overvakas pa ett
dndamalsenligt satt.

= Kunden &r inget féretag, utan en annan verksamhetsutévare som omfattas av skyldigheter
i fraga om att bekampa penningtvatt och finansiering av terrorism i ett EES-land, och dess
efterlevnad av kraven Overvakas pa ett andamalsenligt satt.

= Bankens bedémning av kundens verksamhet, den typ av klienter kunden har och de
jurisdiktioner som kundens verksamhet exponeras fér samt andra overvdaganden visar att
den risk for penningtvdtt och finansiering av terrorism som forknippas med
affarsforbindelsen ar lag.

= Banken har forvissat sig om att kunden vidtar kraftfulla och riskkédnsliga atgarder for
kundkannedom avseende sina egna klienter och dessa klienters verkliga huvudman (det
kan vara lampligt att banken vidtar riskkansliga atgarder for att bedéma lampligheten hos
kundens policyer och rutiner for kundkdannedom, till exempel genom att ta direkt kontakt
med kunden).

= Banken har vidtagit riskkansliga atgarder for att forvissa sig om att kunden pa begaran
omedelbart kommer att tillhandahalla kundinformation och dokumentation om sina egna
klienter som &r verkliga huvudman till medel pa det gemensamma kontot, till exempel
genom att ldgga in relevanta bestammelser i ett avtal med kunden eller ta stickprov for att
testa kundens férmaga att Iamna kundinformationen pa begéran.

24 Artiklarna 13.1 och 18.1 i direktiv (EU) 2015/849.
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112. Nar villkoren ar uppfyllda for vidtagande av férenklade atgarder for kundkdannedom
avseende gemensamma konton kan dessa atgarder besta av att banken

= identifierar kunden och kundens verkliga huvudman och kontrollerar deras identiteter

(men inte kundens klienters identiteter),
= faststaller affarsforbindelsens syfte och avsedda natur och

= bedriver fortlépande 6vervakning av affarsforbindelsen.
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Kapitel 3: Riktlinjer for utgivare av elektroniska pengar

113. Detta kapitel innehaller riktlinjer for utgivare av elektroniska pengar enligt definitionen i
artikel 2.3 i direktiv 2009/110/EG. Vilken risk for penningtvatt och finansiering av terrorism
som sammanhanger med elektroniska pengar?’ beror framst pd egenskaperna hos enskilda
instrument for elektroniska pengar och i vilken utstrackning utgivare av elektroniska pengar
anvander sig av andra personer som distribuerar och |6ser in de elektroniska pengarna for
deras rakning.?®

114. Foretag som ger ut elektroniska pengar bor beakta foljande riskfaktorer och atgarder
tillsammans med dem som anges i avdelning Il av dessa riktlinjer. Riktlinjerna for
penningdverforingsforetag i kapitel 4 i avdelning Ill kan ocksa vara relevanta i sammanhanget.

Riskfaktorer

115. Utgivare av elektroniska pengar bor beakta den risk for penningtvatt och finansiering av
terrorism som sammanhanger med

= troskelvarden,
= finansieringssattet och
= anvandningen och dverlatbarheten.
116. Foljande faktorer kan bidra till att 6ka risken:
= Troskelvarden: produkten medger

i betalning, laddning eller inlésen av stora eller obegransade belopp, inklusive
kontantuttag,

ii. betalning, laddning eller inlésen av stora belopp, inklusive kontantuttag eller att

iii. stora eller obegrinsade belopp kan lagras pa instrumentet eller kontot for
elektroniska pengar.
= Finansieringssattet: produkten kan
i laddas anonymt med till exempel kontanter, anonyma elektroniska pengar eller

instrument for elektroniska pengar som omfattas av undantaget i artikel 12 i
direktiv (EU) 2015/849,

ii.  finansieras med betalningar fran oidentifierade tredje parter eller

25 Artikel 2.2 i direktiv 2009/110/EG.
26 Artikel 3.4 i direktiv 2009/110/EG.
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iii.  finansieras med andra instrument for elektroniska pengar.

= Anvandningen och 6verlatbarheten: produkten
i mojliggor overforingar fran person till person,
ii. accepteras som betalningsmedel av ett stort antal handlare eller férsaljningsstallen,

iii.  arsarskilt utformad for att accepteras som betalningsmedel av handlare vars varor
och tjanster forknippas med hog risk for ekonomisk brottslighet, till exempel
speltjanster pa internet,

iv. kan anvandas vid gransoverskridande transaktioner eller i olika jurisdiktioner,

v.  ar utformad for att anvandas av andra personer dn kunden, till exempel vissa
partnerkort (men inte presentkort pa laga belopp) eller

vi. medger stora kontantuttag.
117. Foljande faktorer kan bidra till att minska risken:
= Troskelvarden: produkten
i. har laga gréanser for betalning, laddning eller inlésen, inklusive kontantuttag (dven

om féretagen bor notera att en 13g troskel i sig kanske inte ar tillracklig for att minska
risken for finansiering av terrorism),

ii. medger begriansade antal betalningar, laddningar eller inldsningar, inklusive
kontantuttag under en viss period, eller begrdnsar det belopp som kan lagras pa
instrumentet eller kontot for elektroniska pengar vid en och samma tidpunkt.

= Finansieringssattet: produkten

i. kraver att medel for kop eller ateruppladdning bevisligen hamtas fran ett konto
som kunden ar ensam innehavare eller en av innehavarna till hos ett
kreditinstitut eller ett finansiellt institut i ett EES-land.

= anvandningen och éverlatbarheten: produkten
i. tillater inga eller bara mycket begransade kontantuttag,
ii. kan endast anvandas inom landet,

iii. accepteras av ett begransat antal handlare eller forsaljningsstallen, vars verksamhet
utgivaren av elektroniska pengar kdnner val till, ar sarskilt utformad for att begransa
anvandningen hos handlare vars varor och tjanster foérknippas med hog risk for
ekonomisk brottslighet eller accepteras som betalningsmedel for begransade typer
av tjanster eller produkter med lag risk.
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118. Foljande faktorer kan bidra till att 6ka risken:

= Kunden koper flera olika instrument for elektroniska pengar fran samma utgivare,
ateruppladdar produkten ofta eller gora manga kontantuttag under en kort tidsperiod och
utan nagot ekonomiskt motiv. Nar distributérer (eller ombud som fungerar som
distributorer) sjalva ar verksamhetsutovare galler detta ocksa instrument for elektroniska
pengar fran olika utgivare kdpta fran samma distributor.

= Kundens transaktioner haller sig alltid precis under en grans for vardet eller antalet
transaktioner.

= Produkten verkar anvandas av flera personer vars identitet inte ar kand for utgivaren
(produkten anvands till exempel fran flera IP-adresser samtidigt).

= Kundens identifieringsdata, sdsom hemadress eller IP-adress, eller kopplade bankkonton
andras ofta.

= Produkten anvands inte for det avsedda syftet, till exempel anvands den utomlands fastan
den utformades som ett presentkort hos ett képcentrum.

119. Foljande faktor kan bidra till att minska risken:

= Produkten ar bara tillganglig for vissa kundkategorier, till exempel mottagare av sociala
formaner eller personal hos ett foretag som utfardar instrumentet for att tacka personalens
utgifter i tjansten.

120. Foéljande faktorer kan bidra till att 6ka risken:

= Distribution via internet och utan personlig kontakt utan tillrackliga sakerhetsatgarder,
sasom elektroniska underskrifter, elektroniska identitetshandlingar som uppfyller kraven i
forordning (EU) nr910/2014 och atgarder for att forhindra bedragerier genom
identitetsstold.

= Distribution via mellanhdnder som inte sjalva dr verksamhetsutovare enligt direktiv (EU)
2015/849 eller i tillampliga fall nationell lagstiftning, dar utgivaren av elektroniska pengar

i.  forlitar sig pa att mellanhanden ska fullgéra en del av utgivarens skyldigheter i fraga
om att bekdmpa penningtvatt och finansiering av terrorism eller

ii. inte har forvissat sig om att mellanhanden har tillfredsstillande system och
kontroller for att bekdmpa penningtvatt och finansiering av terrorism.

= Segmentering av tjansterna, det vill sdga att flera operativt oberoende tjansteleverantorer
tillhandahaller tjanster avseende elektroniska pengar utan vederborlig 6vervakning och
samordning.
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121. Foljande faktorer kan bidra till att 6ka risken:

= Betalningsmottagaren befinner sig i en jurisdiktion som férknippas med forhojd risk for
penningtvatt och finansiering av terrorism eller medlen till instrumentet kommer fran kallor
i en sadan jurisdiktion. Foretagen bor sarskilt uppmaéarksamma jurisdiktioner som ar kanda
for att tillhandahalla finansiering eller stéd till terrorattacker eller dar man vet att grupper
som begar terrorbrott verkar, liksom jurisdiktioner som omfattas av ekonomiska
sanktioner, embargon eller atgarder relaterade till terrorism, finansiering av terrorism eller
spridning.

Atgirder

122. Nationell lagstiftning kan medge undantag fran skyldigheten att faststalla och kontrollera
kundens och den verkliga huvudmannens identiteter och bedoma affarsforbindelsens natur
och syfte nar det galler vissa instrument for elektroniska pengar, i enlighet med artikel 12 i
direktiv (EU) 2015/849.

123. Foretagen bor notera att undantaget enligt artikel 12 i direktiv (EU) 2015/849 inte giller
skyldigheten att fortlopande Overvaka transaktionerna och affarsférbindelsen eller att
identifiera och rapportera misstdnkta transaktioner. Detta innebar att foretagen bor
sdkerstalla att de far den information om sina kunder, eller de typer av kunder som produkten
ska rikta sig till, som kravs for att pa ett meningsfullt satt fortlopande kunna overvaka
affarsférbindelsen.

124. Exempel pa typer av 6vervakningssystem som foretagen bor inféra:

= System for Overvakning av transaktioner som upptdcker avvikelser och misstankta
beteendemonster, daribland avvikande anvdandning av produkten pa ett satt som den inte
har utformats for. Foretaget kan ha maojlighet att sparra produkten manuellt eller via ett
inbyggt chipp tills det har férvissat sig om att det inte finns skal for misstanke.

= System som identifierar avvikelser mellan ldamnade och avlasta uppgifter, till exempel
mellan det uppgivna ursprungslandet och den elektroniskt sparade IP-adressen.

= System som jamfor [amnade uppgifter med uppgifter om andra affarsforbindelser och kan
urskilja monster sdsom att finansieringsinstrumentet eller kontaktuppgifterna ar identiska.

= System som upptdacker om produkten anvdands hos handlare vars varor och tjanster
forknippas med hog risk for ekonomisk brottslighet.

125. Nagra exempel pa skarpta atgarder for kundkdnnedom som féretagen bor vidta i situationer
med hog risk:

27 se punkterna 22-27 i avdelning Il.
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= |Inhamta ytterligare kundinformation i samband med identifieringen, till exempel om
medlens ursprung.

= Vidta ytterligare atgarder for att kontrollera kundens eller den verkliga huvudmannens
identitet genom att kontrollera mot flera tillforlitliga och oberoende kallor (till exempel
soka i databaser pa internet).

= |nhdmta ytterligare information om vilken typ av kunden har tankt sig affarsférbindelsens,
till exempel genom att fraga kunderna om deras verksamhet eller till vilka jurisdiktioner de
avser att 6verfora elektroniska pengar.

= |nhdmta information om handlaren eller betalningsmottagaren, i synnerhet om utgivaren
av elektroniska pengar har skal att misstanka att dess produkter anvands for att kopa
olagliga produkter eller produkter med aldersbegréansning.

= Kontrollera att identiteten inte ar forfalskad for att sakerstalla att kunden ar den person
den utger sig for att vara.

= Tillampa utdkad évervakning av kundrelationen och av enskilda transaktioner.

= Faststdlla medlens ursprung och/eller vad medlen ska anvandas till.

126. | den utstrackning detta ar tillatet enligt nationell lagstiftning kan féretagen 6vervaga att vidta
forenklade atgarder for kundkannedom nar det galler instrument for elektroniska pengar med
Iag risk som inte omfattas av undantaget enligt artikel 12 i direktiv (EU) 2015/849.

127. Exempel pa férenklade atgarder for kundkdnnedom som kan anvandas i situationer med lag
risk i den utstrackning som nationell lagstiftning medger detta:

= Skjuta upp kontrollen av kundens eller den verkliga huvudmannens identitet till en senare
tidpunkt nar affarsforbindelsen har inletts eller tills en viss (I13g) beloppsgrans overskrids
(om detta intraffar tidigare). Om produkten inte kan ateruppladdas eller kan anvandas i
andra jurisdiktioner eller for gransoéverskridande transaktioner bor denna grans inte
Overstiga 250 euro. Denna grans kan hojas till 500 euro genom nationell lagstiftning (om
produkten endast kan anvandas inom landet).

= Kontrollera kundens identitet pa grundval av en betalning som goérs fran ett konto som
kunden dr ensam innehavare eller en av innehavarna till eller ett konto som det kan visas
att kunden har kontroll éver hos ett kreditinstitut eller ett finansiellt institut som omfattas
av regelverket inom EES.

= Kontrollera identiteten pa grundval av farre kéllor.
= Kontrollera identiteten pa grundval av mindre tillforlitliga kallor.

= Anvanda alternativa metoder for att kontrollera identiteten.
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= Gora antaganden om affarsforbindelsens natur och syftet med affarsforbindelsen nar dessa
ar uppenbara, till exempel nar det géller vissa presentkort som inte omfattas av undantaget
for slutna slingor eller natverk.

= Minska 6vervakningens intensitet sa lange en viss beloppsgrans inte overskrids. Eftersom
fortlépande 6vervakning ar ett viktigt satt att inhamta mer information om riskfaktorer
relaterade till kunden (se ovan) under kundrelationen bor troskelvardet for bade enskilda
transaktioner och transaktioner som verkar ha samband under loppet av 12 manader sattas
till en niva som enligt foretagets bedomning medfor lag risk for saval finansiering av
terrorism som penningtvatt.
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Kapitel 4: Riktlinjer betaltjanst foretag med verksamhet
penningoverforing

128.

129.

130.

131.

Penningoverforingsforetag ar betalningsinstitut som i enlighet med direktiv 2007/64/EG har
erhallit auktorisation fér att tillhandahalla och utfora betaltjanster inom EU. Denna sektor
bestar av vitt skilda foretag och allt fran enskilda firmor till komplicerade affarskedjor.

Manga penningoverforingsforetag anvander ombud som tillhandahaller betaltjansterna for
deras rakning. Dessa ombud tillhandahaller ofta betaltjanster som ett komplement till sin
huvudsakliga verksamhet och behover inte sjdlva vara verksamhetsutévare enligt tillamplig
lagstiftning mot penningtvatt och finansiering av terrorism. Darfor kan deras kunskaper om
atgérder for att bekdmpa penningtvatt och finansiering av terrorism vara begransade.

Tjansterna ar till sin natur sddana att de kan exponera penningoverforingsféretagen for risk
for penningtvéatt och finansiering av terrorism. Skéalet ar att transaktionerna ar enkla och gar
snabbt att genomfdra, har global rackvidd och ofta dr kontantbaserade. Denna betaltjansts
natur medfor vidare att penningéverforingsforetagen ofta genomfér enstaka transaktioner i
stallet for att etablera affarsforbindelser med sina kunder, vilket innebar att de kan ha
begriansad forstaelse for den risk for penningtvdtt och finansiering av terrorism som

sammanhanger med kunden.

Penningoverforingsforetagen bor beakta foljande riskfaktorer och atgarder tillsammans med
dem som anges i avdelning Il av dessa riktlinjer.

Riskfaktorer

132.

Foljande faktorer kan bidra till att 6ka risken:
= Produkten mojliggor transaktioner av stort eller obegransat varde.
= Produkten eller tjansten har global rackvidd.

= Transaktionen ar kontantbaserad eller finansieras med anonyma elektroniska pengar, dven
elektroniska pengar som omfattas av undantaget enligt artikel 12 i direktiv (EU) 2015/849.

= Qverféringar gors fran en eller flera betalare i olika linder till en lokal betalningsmottagare.

133. Foljande faktor kan bidra till att minska risken:

= De medel som anvands vid 6verféringen kommer fran ett konto i betalarens namn hos ett
kreditinstitut eller ett finansiellt institut inom EES.

134. Foljande faktorer kan bidra till att 6ka risken:

=  Kundens verksamhet:
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i Kunden ager eller driver en verksamhet dar stora mangder kontanter hanteras.

ii. Kundens féretag har en komplicerad dgarstruktur.

= Kundens beteende:

i Kundens behov kan tillgodoses béattre pa annat hall, till exempel eftersom
penningdverforingsforetaget inte finns i kundens eller verksamhetens naromrade.

ii. Kunden verkar agera for ndgon annans rakning, till exempel finns det andra personer
som 6vervakar kunden eller &r synliga utanfor den plats dar transaktionen gors, eller
kunden laser instruktioner fran en lapp.

iii. Kundens beteende tycks inte vara motiverat ekonomiskt sett. Till exempel godtar
kunden utan ifragasattande en dalig vaxelkurs eller héga avgifter, begir en
transaktion i en valuta som inte ar officiell valuta eller anvands utbrett i den
jurisdiktion dar kunden och/eller mottagaren finns eller vill skicka eller ta emot stora
summor i antingen sma eller stora valérer.

iv. Kundens transaktioner haller sig alltid precis under tillampliga troskelvarden,
déribland grénsen for atgarder for kundkdnnedom vid enstaka transaktioner i
artikel 11 b i direktiv (EU) 2015/849 och den grdns pa 1000 euro som anges i
artikel 5.2 i férordning (EU) nr 2015/847.30 Foretagen bor notera att troskelvardet
i artikel 5.2 i férordning (EU) nr 2015/847 endast ar tillampligt pa transaktioner som
inte finansieras med kontanter eller anonyma elektroniska pengar.

V. Kunden anvander tjansten pa ett ovanligt satt, genom att till exempel skicka pengar
till eller ta emot pengar fran sig sjalv eller skicka pengar vidare omedelbart efter att
ha mottagit dem.

Vi. Kunden verkar inte kdnna till s3 mycket om betalningsmottagaren eller ar ovillig att
lamna information.

vii. Flera av foretagets kunder 6verfor medel till samma betalningsmottagare eller tycks
ha samma identifieringsuppgifter, till exempel adress eller telefonnummer.

viii. En inkommande transaktion atfoljs inte av erforderlig information om betalaren
eller betalningsmottagaren.

iX. Det belopp som skickas eller tas emot stammer inte med kundens inkomster (om
dessa ar kdnda).

135. Foéljande faktorer kan bidra till att minska risken:

28 Europaparlamentets och radets férordning (EU) nr 2015/847 av den 20 maj 2015 om uppgifter som ska atfélja
overforingar av medel och om upphéavande av férordning (EG) nr 1781/2006 (Text av betydelse for EES).
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= Kunden ar en gammal kund till féretaget vars tidigare beteende inte har givit upphov till
misstanke och det finns inget som tyder pa att risken for penningtvatt och finansiering av
terrorism kan ha okat.

= Det 6verforda beloppet ar lagt. Foretagen bor emellertid notera att laga belopp inte i sig
racker for att minska risken for finansiering av terrorism.

136. Foljande faktorer kan bidra till att 6ka risken:

= Det finns inga begransningar for finansieringsinstrumentet, till exempel nar det galler
kontanter eller betalningar fran instrument for elektroniska pengar som omfattas av
undantaget enligt artikel 12 i direktiv (EU) 2015/849, elektroniska overforingar eller
checkar.

= Den anvanda distributionskanalen ger viss anonymitet.
= Tjansten tillhandahalls i sin helhet pa internet utan tillrdckliga skyddsatgarder.

= Penningoverféringen genomfdérs av ombud som
i foretrader fler an en huvudman,

ii. har ovanliga omsattningsmonster jamfért med andra ombud pa liknande platser, till
exempel ovanligt stora eller sma transaktioner, ovanligt stora kontanttransaktioner
eller ett stort antal transaktioner som precis understiger troskelvardet for atgarder
for kundkdnnedom, eller som bedriver verksamhet utanfor normal kontorstid,

iii.  haren stor andel affarer med betalare eller betalningsmottagare fran jurisdiktioner
som forknippas med forhojd risk for penningtvatt och finansiering av terrorism,
verkar osdkra pa hur koncernoévergripande policyer for att bekdmpa penningtvatt
och finansiering av terrorism ska tillimpas eller tillampar dem inkonsekvent eller
inte kommer fran finanssektorn utan bedriver nagon annan verksamhet som sin
huvudsakliga verksamhet.

= Penningoverforingstjansten tillhandahalls via ett stort ndtverk med ombud i olika
jurisdiktioner.

= Penningoverforingstjansten tillhandahalls via en dverdrivet komplicerad betalningskedja,
till exempel med stora antal mellanhdander som verkar i olika jurisdiktioner eller som gor
det mojligt att anvanda (formella eller informella) avvecklingssystem déar transaktioner inte
kan sparas.

137. Foljande faktorer kan bidra till att minska risken:

= Ombuden ar sjélva finansinstitut som star under tillsyn.
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= Tjansten kan endast finansieras genom Overforingar fran ett konto i kundens namn hos ett
kreditinstitut eller ett finansiellt institut inom EES eller ett konto som kunden kan visas ha
kontroll 6ver.

138. Foljande faktorer kan bidra till att 6ka risken:

= Betalaren eller betalningsmottagaren finns i en jurisdiktion dar risken for penningtvatt och
finansiering av terrorism ar forhojd.

= Betalningsmottagaren &r bosatt i en jurisdiktion som inte har nagon formell banksektor
eller har en mindre utvecklad sadan sektor, vilket innebar att informella
penningdverforingstjanster sasom hawala kan anvandas pa betalningsstallet.

Atgirder

139. Eftersom manga penningbverforingsforetag bedriver en verksamhet som framst &r
transaktionsbaserad bor foretagen 6vervaga vilka dvervakningssystem och kontroller de ska
infora for att sdkerstélla att de upptacker forsok till penningtvatt och finansiering av terrorism
dven om de inte har nagon eller bara grundlaggande information om kunden eftersom ingen
affarsférbindelse har ingatts.

140. Foretagen bor alltid infora
= system som identifierar transaktioner som har samband med varandra,

= system som upptdcker om transaktioner fran olika kunder &r avsedda fér samma
betalningsmottagare,

= system som sa langt det 4r moijligt gor att medlens ursprung och vad medlen ska anvandas
till kan faststallas,

= system som gor bade transaktionerna och det antal aktorer som ingar i betalningskedjan
fullt sparbara och

= system som sadkerstdller att endast de som har tillstdnd att tillhandahalla
penningoverforingstjanster kan ingad i betalningskedjan.

141. Nar den risk som sammanhdnger med en enstaka transaktion eller en affarsférbindelse ar
forhojd bor foretagen vidta skarpta atgarder for kundkdnnedom i linje med avdelning II,
inklusive utdkad 6vervakning av transaktionerna nar sa ar lampligt (till exempel 6kad frekvens
eller lagre tréskelvarden). Nar risken med en enstaka transaktion eller en affarsforbindelse
daremot ar Iag kan foretagen i den utstrackning detta ar tillatet enligt nationell lagstiftning
vidta forenklade atgérder for kundkannedom i linje med avdelning 1.

49



RIKTLINJER OM RISKFAKTORER

*

* *
® w
European Securities and JOINT COMMITTEE OF THE EUROPEAN
o esma Markpets Authority SUPERVISORY AUTHORITIES
* *
* *

142. Penningoverforingsforetag som anvander ombud for att tillhandahalla betaltjanster bor veta
vilka deras ombud &r.3! Penningéverféringsforetagen bor darfor faststélla och uppratthalla
lampliga och riskkdnsliga policyer och rutiner for att motverka risken fér att deras ombud
medverkar till eller utnyttjas for penningtvatt eller finansiering av terrorism. De bor till
exempel gora foljande:

= |dentifiera den person som ager eller kontrollerar ombudet om detta ar en juridisk person,
for att forvissa sig om att den risk for penningtvatt och finansiering av terrorism som
penningdverforingsforetaget exponeras for till foljd av att ombudet anvdnds inte ar
forhojd.

= |linje med kraven i artikel 19.1 c i direktiv (EU) 2015/2366 inhdmta bevis som styrker att
direktorer och personeriledningen for ombudet ar [ampliga, bland annat genom att beakta
deras hederlighet, integritet  och anseende. De forfragningar  som
penningoverforingsforetaget gor bor sta i proportion till arten, komplexiteten och
omfattningen hos den inneboende risken for penningtvatt och finansiering av terrorism i

de Dbetaltjdnster som ombudet tillhandahaller och kan basera sig pa
penningdverforingsforetagets forfaranden for kundkdannedom.

= Vidta rimliga atgérder for att forvissa sig om att ombudets interna kontroller for att
bekdmpa penningtvatt och finansiering av terrorism ar tillrackliga och forblir tillrdckliga sa
lange forbindelsen med ombudet varar, till exempel genom att 6vervaka ett urval av
ombudets transaktioner eller granska ombudets kontroller pa plats. Om ett ombuds interna
kontroller for att bekdmpa penningtvatt och finansiering av terrorism skiljer sig fran
penningdverforingsforetagets, till exempel pa grund av att ombudet sjilvt &ar en
verksamhetsutdvare enligt tillamplig lagstiftning mot penningtvatt och finansiering av
terrorism, bor penningéverforingsforetaget bedoma och hantera risken for att dessa
olikheter kan paverka dess och ombudets efterlevnad av reglerna mot penningtvatt och
finansiering av terrorism.

= Ge ombuden utbildning om atgarder for att bekdmpa penningtvatt och finansiering av
terrorism for att sdkerstélla att de har en forstaelse for relevanta risker for penningtvatt
och finansiering av terrorism och den kvalitet pa kontrollerna som
penningdverforingsforetaget forvantar sig.

29 Artikel 19 i direktiv (EU) 2366/2015.
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Kapitel 5: Riktlinjer for formogenhetsforvaltare

143. Med formogenhetsfoérvaltning avses tillhandahallande av banktjanster och andra finansiella
tjanster till formogna privatpersoner och deras familjer eller foéretag. Detta ar dven kant som
private banking-tjanster. Férmogenhetsférvaltarnas kunder kan férvanta sig att sarskild
personal med ansvar for hanteringen av kundrelationer tillhandahaller skrdaddarsydda
tjanster, till exempel banktjanster (I6pande konton, hypotekslan och valutavaxling med mera),
kapitalforvaltning  och  investeringsradgivning,  forvaltnings- och  depatjanster,
forsakringstjanster, family office-tjanster, skatte- och arvsplanering samt tillhérande
faciliteter inklusive juridisk radgivning.

144. Manga av de drag som brukar kdnneteckna formogenhetsforvaltning, sasom férmogna och
inflytelserika klienter, transaktioner och portféljer med mycket héga varden, komplicerade
produkter och tjanster inklusive skraddarsydda investeringsprodukter samt forvantningar om
sekretess och diskretion ar indikationer pa hogre risk for penningtvatt dn vid vanlig
affarsbanksverksamhet. Formogenhetsforvaltarna kan vara sarskilt sarbara for missbruk av
klienter som vill dolja ursprunget till sina medel eller till exempel undvika att betala skatt i sina
hemijurisdiktioner.

145. Foretag i denna sektor bér beakta foljande riskfaktorer och atgarder tillsammans med dem
som anges i avdelning Il av dessa riktlinjer. Riktlinjerna i kapitlen 2, 7 och 9 i avdelning Ill kan
ocksa vara relevanta i sammanhanget.

Riskfaktorer

146. Foljande faktorer kan bidra till att 6ka risken:

= Kunder som begdr stora kontantbelopp eller andra fysiska vardereserver sasom
adelmetaller.

= Transaktioner med mycket hogt varde.

= Finansiella arrangemang som beror jurisdiktioner som forknippas med forhojd risk for
penningtvatt och finansiering av terrorism (foretagen bor sarskilt uppmarksamma lander
med banksekretess eller som inte féljer internationella standarder foér transparens pa
skatteomradet).3?

= Utlaning (inklusive hypotekslan) mot sakerhet i tillgangar i andra jurisdiktioner, i synnerhet
lander dar det ar svart att kontrollera om kunden har laglig dganderatt till sdkerheten eller
att verifiera identiteterna hos de parter som garanterar lanet.

= Anvandning av komplicerade affarsstrukturer sdsom truster och instrument for privata
investeringar, i synnerhet om den slutliga verkliga huvudmannens identitet ar oklar.

30 5e sven punkt 26 i avdelning II.
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= Affdrer som genomfors i flera olika lander, i synnerhet om flera leverantorer av finansiella
tjanster ar inblandade.

= Gransoverskridande arrangemang dar tillgangar deponeras eller hanteras hos ett annat
finansiellt institut, inom samma finanskoncern eller utanfér denna, sarskilt om det andra
finansiella institutet ar baserat i en jurisdiktion som forknippas med hogre risk for
penningtvatt och finansiering av terrorism. Foretagen bor sarskilt uppmarksamma
jurisdiktioner med hogre andelar forbrott, svaga system for att bekdmpa penningtvatt och
finansiering av terrorism eller laga standarder for transparens pa skatteomradet.

147. Foljande faktorer kan bidra till att 6ka risken:

= Kunder med inkomster och/eller formdgenheter som harrér fran hogrisksektorer som
vapenhandeln, utvinningsindustrin, byggsektorn, spelbranschen eller privata
underleverantorer till militaren.

= Kunder mot vilka trovardiga anklagelser om felaktigt agerande har riktats.
= Kunder som forvantar sig ovanligt hog sekretess eller stor diskretion.

= Kunder vars utgifter eller transaktioner gor det svart att faststdlla “normala” eller
forvantade beteendemonster.

= Mycket formogna och inflytelserika klienter, inklusive kunder med hog offentlig profil,
kunder som inte ar bosatta i landet och personer i politiskt utsatt stdllning. Om en kund
eller dess verkliga huvudman ar en person i politiskt utsatt stédllning maste foretaget alltid
vidta skarpta atgarder for kundkdnnedom i enlighet med artiklarna 18-20 i direktiv (EU)
2015/849.

= Kunder som begar att foretaget ska hjalpa dem att erhalla en produkt eller tjanst fran en
tredje part utan att det finns nagot tydligt affarsmassigt eller ekonomiskt motiv.

148. Foljande faktorer kan bidra till att 6ka risken:

= Verksamhet bedrivs i lander med banksekretess eller som inte féljer internationella
standarder for transparens pa skatteomradet.

= Kunden bor i eller far sina medel fran verksamhet i en jurisdiktion som férknippas med
forhojd risk for penningtvatt och finansiering av terrorism.

31 5e gven avdelning II.
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Atgirder

149. Den medarbetare som skoter formogenhetsforvaltarens relation med kunden (den
kundansvariga) bor ha ett stort ansvar for riskbeddmningen. Den kundansvarigas nara
kontakter med kunden gor det lattare att samla in information som ger en mer fullstandig bild
av syftet med och arten av kundens verksamhet (till exempel om ursprunget till kundens
medel, om varfér komplicerade eller ovanliga arrangemang dnda kan vara genuina och
legitima eller om varfor utokade sdkerhetsatgarder kan behovas). Dessa nara kontakter kan
emellertid ocksa leda till intressekonflikter om den kundansvariga blir for fortrolig med
kunden, sa att foretagets anstrdngningar att hantera risken for ekonomisk brottslighet
motverkas. Sdledes behdvs det dven en oberoende évervakning av riskbedémningen utférd
av till exempel avdelningen for regelefterlevnad och féretagsledningen.

150. Foljande skarpta atgarder for kundkdannedom kan vara lampliga i situationer med hog risk:

= |Inhamta och kontrollera mer information om klienterna an i vanliga risksituationer, och se
Over och uppdatera denna information bade regelbundet och nar det féranleds av
vasentliga forandringar av klientens profil. Foretagen bor genomféra 6versyner utifran ett
riskkanslighetsperspektiv och granska klienter med hogre risk minst arligen men oftare om
risken sa foranleder. Dessa forfaranden kan inkludera rutiner for att registrera besok i
klientens hem eller pa klientens foretag samt eventuella forandringar av kundprofilen eller
annan information som kan paverka riskbedémningen som dessa besdk foranleder.

= Faststdlla ursprunget till formégenheten och medlen. Om risken &r sarskilt hog och/eller
om foretaget har tvivel om att medlen har ett lagligt ursprung kan det enda lampliga sattet
att minska risken vara att kontrollera varifran férmoégenheten och medlen kommer.
Ursprunget till formogenheten eller medlen kan bland annat kontrolleras med hjalp av

i.  ettaktuellt Ibnebesked i original eller bestyrkt kopia,
ii. en skriftlig bekraftelse av arslénen undertecknad av en arbetsgivare,

iii.  ett avtal i original eller bestyrkt kopia om forsaljning av till exempel investeringar
eller ett foretag,

iv.  en skriftlig bekraftelse av en forsaljning undertecknad av en jurist,

v.  ett testamente eller férordnande som testamentsexekutor i original eller bestyrkt
kopia,

Vi. en skriftlig bekréftelse av ett arv undertecknad av en jurist, forvaltare eller
testamentsexekutor eller en internetsokning i bolagsregister for att bekrafta att ett
foretag har salts.
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=  Faststdlla vad medlen ska anvandas till.

= Granska affarsforbindelser hardare an vad som ar brukligt i samband med
tillhandahallandet av vanliga finansiella tjdnster, sasom affarsbanktjanster eller
kapitalforvaltning.

= Genomfora en oberoende intern 6versyn och nar sa ar lampligt be foretagsledningen att
godkanna nya och befintliga klienter utifran ett riskkanslighetsperspektiv.

= Fortlépande 6vervaka transaktioner och nar sa erfordras granska varje transaktion nar den
genomfors, i syfte att upptacka ovanlig eller misstankt aktivitet. Detta kan inbegripa
atgarder for att urskilja avvikelser fran foretagets riskprofil pa nagon av féljande punkter:

i.  Overféringar (av kontanter, investeringar eller andra tillgéngar).
ii.  Anvandning av bankoverforingar.
iii.  Vasentliga forandringar av aktiviteten.
iv.  Transaktioner med jurisdiktioner som forknippas med férhojd risk for penningtvatt

och finansiering av terrorism.

Overvakningsatgirderna kan inbegripa anvandning av troskelvirden och en lamplig
oversynsprocess som innebdr att ovanliga beteenden omgaende granskas av kundansvariga
eller (vid vissa troskelvarden) avdelningen for regelefterlevnad eller foéretagsledningen.

= Bevaka offentlig rapportering eller andra informationskéllor for att hitta information om
klienterna eller deras kdnda kompanjoner, féretag de har kopplingar till, potentiella
forvarvsobjekt eller tredje parter som klienterna gér betalningar till.

= Se till att kontanter och andra fysiska vardereserver (sasom resecheckar) bara hanteras vid
bankdisken och aldrig av kundansvariga.

= Se till att foretaget ar forvissat om att en klients anvandning av komplicerade
foretagsstrukturer som truster eller instrument for privata investeringar har legitima och
genuina syften och att den slutliga verkliga huvudmannens identitet ar kand.

151. Forenklade atgdrder for kundkdnnedom Ilampar sig inte med avseende pa
formogenhetsforvaltare.
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Kapitel 6: Riktlinjer for tillhandahallare av

handelsfinansieringstjanster (trade finance-tjanster)

152. Handelsfinansiering innebar att hantera en betalning i syfte att underlatta befordran av varor
(och tillhandahallandet av tjanster) antingen inom ett land eller 6ver granser. Nar varor fraktas
fran andra lander riskerar importéren att de inte kommer fram medan exportéren kan vara
orolig for betalningen. For att minska dessa risker gors darfér transaktioner med manga
instrument for handelsfinansiering med banker som mellanhander.

153. Handelsfinansiering kan ha manga olika former. Nagra exempel:

= Transaktioner med rdakenskapshandlingar: detta ar transaktioner dar kbparen betalar nar
varorna har mottagits. Detta ar det vanligaste sattet att finansiera handel, men
transaktionens bakomliggande handelsrelaterade natur ar ofta inte kdnd for de banker som
overfor medlen. Bankerna bor félja vagledningen i avdelning Il for att hantera den risk som
sammanhanger med sadana transaktioner.

= Remburstransaktioner: en remburs ar ett finansiellt instrument utfardat av en bank som
staller ut ett betalningslofte till férman for en namngiven mottagare (vanligen en exportor)
mot uppvisande av vissa handlingar som anges i kreditvillkoren (till exempel bevis for att
varorna har skickats).

= |Importinkasso: detta innebar att en bank tar emot betalning eller en dragen vaxel av den
som importerar varorna och vidarebefordrar pengarna till exportéren. Banken 6verlamnar
sedan handelsdokumenten (som den har erhallit fran exportdren, vanligen genom dennas
bank) till importoren.

154. Andra produkter fér handelsfinansiering, sasom forfaiting och strukturerad finansiering,
omfattas i likhet med projektfinansiering inte av dessa sektorsspecifika riktlinjer. Banker som
erbjuder dessa produkter bor félja den allmanna végledningen i avdelning Il.

155. Produkter for handelsfinansiering kan missbrukas for penningtvatt eller finansiering av
terrorism. Kdparen och saljaren kan till exempel komma 6verens om att lamna missvisande
uppgifter om varornas pris, typ, kvalitet eller kvantitet for att dverféra medel eller tillgangar
mellan lander.

156. Internationella Handelskammaren har utarbetat normer som styr anvandningen av remburser
och véxlar, men dessa omfattar inte frdgor som roér ekonomisk brottslighet.3* Bankerna bér
notera att dessa normer inte har nadgon rattsverkan och att tillampningen av dem inte innebar
att bankerna inte behover fullgéra sina skyldigheter enligt lagar och andra forfattningar att
vidta atgarder for att bekdmpa penningtvatt och finansiering av terrorism.

32 ccis rembursregler (UCP 600) respektive ICC:s enhetliga regler for inkasso (URC 522).
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157. Foretag i denna sektor bér beakta foljande riskfaktorer och atgarder tillsammans med dem
som anges i avdelning Il av dessa riktlinjer. Riktlinjerna i kapitel 1 i avdelning Ill kan ocksa vara
relevanta i sammanhanget.

Riskfaktorer

158. Banker som medverkar till handelsfinansiering har ofta bara tillgang till partiell information
om transaktionen och parterna. Handelsdokumenten kan vara manga och bankerna kanske
inte har expertkunskaper om de olika typer av dokumentation de erhaller. Detta kan gora det
till en utmaning att identifiera och bedéma risken fér penningtvatt och finansiering av
terrorism.

159. Bankerna bor icke desto mindre anvanda sunt férnuft och yrkesmassiga bedomningar for att
avgora i vilken utstrackning den information och dokumentation de har kan ge upphov till oro
eller misstanke om penningtvatt eller finansiering av terrorism.

160. Bankerna bor beakta de foljande riskfaktorerna i den utstrackning det ar mojligt.

161. Foljande faktorer kan bidra till att 6ka risken:
= Transaktionen ar ovanligt stor i forhallande till vad som ar kdnt om kundens tidigare handel.

= Transaktionen dr mycket strukturerad, fragmenterad eller komplex eller involverar manga
parter utan att det finns nagot uppenbart legitimt motiv.

= Kopior av dokument anvands i situationer dar man forvantar sig originalhandlingar, utan
nagon rimlig forklaring.

= Det finns betydande avvikelser i dokumentationen, till exempel mellan beskrivningen av
varorna i viktiga handlingar (det vill sdga fakturor och transportdokument) och de varor
som faktiskt har skickats, i den utstrackning detta ar kant.

= Varornas typ, kvantitet och varde stammer inte 6verens med bankens kunskaper om
koparens verksamhet.

= Handelsvarorna i fraga ar forknippade med forhojd risk for penningtvatt, till exempel vissa
varor vars priser kan variera betydligt, vilket kan gora det svart att upptdcka falsk
prissattning.

= Handel med varorna kraver exportlicens.
= Handelsdokumenten 6verensstammer inte med tillampliga lagar eller standarder.
= Priset per enhet verkar ovanligt, utifran vad banken kénner till om varorna och handeln.

= Transaktionen dr ovanlig pa nagot annat satt, till exempel andras remburser ofta utan nagot
tydligt motiv eller sa skickas varor via ndgon annan jurisdiktion utan nagot uppenbart
kommersiellt skal.
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162. Foljande faktorer kan bidra till att minska risken:
= Oberoende inspektdrer har kontrollerat varornas kvalitet och kvantitet.

= Transaktioner mellan etablerade motparter som bevisligen har genomfért andra
transaktioner, dar due diligence-granskningar har gjorts tidigare.

163. Foljande faktorer kan bidra till att 6ka risken:

= Transaktionen och/eller de berérda parterna stimmer inte med vad banken kanner till om
kundens tidigare aktivitet eller verksamhetsomrade (till exempel 6verensstammer inte
varorna i fraga eller fraktvolymerna med vad som &r kdnt om importorens eller exportérens
verksamhet).

= Det finns indikationer pa att koparen och sdljaren samverkar. Exempel:
i K6paren och séljaren kontrolleras av samma person.

ii. De foretag som genomfor transaktionen har samma adress, uppger endast ett
registrerat ombuds adress eller har andra adressavvikelser.

iii. Képaren ar beredd eller ivrig att acceptera eller bortse ifran avvikelser i
dokumentationen.

= Kunden kan eller vill inte tillhandahalla relevanta dokument som underlag for
transaktionen.

= Koparen anvander ombud eller tredje parter.
164. Foljande faktorer kan bidra till att minska risken:

= Kunden ar en befintlig kund vars verksamhet banken val kdnner till, och transaktionen ar i
linje med denna verksamhet.

= Kunden &r noterad pa en aktiebdrs som har liknande upplysningskrav som EU:s.

165. Foljande faktorer kan bidra till att 6ka risken:

= Ett land som berérs av transaktionen (inklusive de lander som varorna kom ifran, var
avsedda for, transporterades igenom eller dar nagon av parterna i transaktionen &r
baserad) omfattas av valutareglering. Detta 0kar risken for att transaktionens verkliga syfte
ar att exportera valuta i strid med den lokala lagstiftningen.

= Ettland som berérs av transaktionen har hégre andelar forbrott (till exempel relaterade till
narkotikahandel, smuggling eller varumarkesforfalskning) eller frihandelsomraden.

166. Foljande faktorer kan bidra till att minska risken:
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= Handeln sker inom EU/EES.

= De ldander som berors av transaktionen har system for att bekdmpa penningtvatt och
finansiering av terrorism som inte ar mindre stranga an vad som foreskrivs i direktiv (EU)
2015/849 och forknippas med mindre omfattande forbrott.

Atgirder

167. Bankerna maste vidta atgarder for kundkdnnedom avseende den part som ger
instruktionerna. | praktiken accepterar de flesta bankerna bara instruktioner fran befintliga
kunder, och den affarsférbindelse som banken har med kunden i vidare mening kan vara till
hjalp vid due diligence-granskningen.

168. Nar en bank tillhandahaller tjanster som ror handelsfinansiering till en kund bor den inom
ramen for sin process for kundkdannedom vidta atgéarder for att skaffa sig kunskaper om
kundens verksamhet. Nagra exempel pa den typ av information som banken kan inhdmta ar
vilka lander som kunden handlar med, vilka handelsvagar som anvands, vilka varor det galler,
vem kunden gor affarer med (kopare, leverantorer etc), huruvida kunden anvdnder ombud
eller tredje parter och i sa fall var dessa ar baserade. Denna information bor hjalpa banken att
forsta vem kunden ar och att upptécka ovanliga eller misstankta transaktioner.

169. Nar en bank fungerar som korrespondent ska den tillampa atgarder for kundkdnnedom
avseende motparten. Korrespondentbanker bor félja riktlinjerna i kapitel 1 i avdelning IIl.

170. | situationer med hogre risk ska bankerna vidta skarpta atgarder for kundkdnnedom. | dessa
ingar att bankerna bor 6vervdaga om det ar lampligt att géra mer noggranna granskningar av
transaktionen i sig och av andra parter i transaktionen (daribland sadana som inte &r kunder).

171. Kontroller av andra parter i transaktionen kan inkludera féljande:

= Att vidta atgarder for att skaffa sig storre kunskaper om parternas dgandesituationer eller
bakgrund, i synnerhet nar de ar baserade i en jurisdiktion som forknippas med forhéjd risk
for penningtvatt och finansiering av terrorism eller handlar med hogriskvaror. Detta kan
inbegripa kontroller i bolagsregister och externa informationskallor samt sékningar i 6ppna
kallor pa internet.

= |nhdmta mer information om parternas ekonomiska situation.
172. Kontroller av transaktionerna kan inkludera foljande:

= Att anvanda externa datakallor eller kdllor med oOppen kallkod, till exempel den
internationella sjofartsbyran International Maritime Bureau (for varningsmeddelanden,
konossement och kontroller av spedition och prissattning) eller rederiers kostnadsfria
tjanster for att spara containertrafik for att kontrollera den lamnade informationen och att
transaktionen har ett legitimt syfte.

58



RIKTLINJER OM RISKFAKTORER

*

* * -
4 2
* *
EUROPEAN » BSM@ Ercren securtis snd ‘@) JOINT COMMITTEE OF THE EUROPEAN
BANKING Markets Authority SUPERVISORY AUTHORITIES
AUTHORITY ‘ . =/’
+* * OPEAN | INSURANCE

*

= Att anvanda yrkesmassiga bedomningar for att avgdra om varornas prissattning ar
kommersiellt motiverad, i synnerhet nar det galler handelsvaror for vilka tillforlitliga och
aktuella prisuppgifter kan erhallas.

= Kontrollera att varornas vikter och volymer ar férenliga med fraktsattet.

173. Eftersom remburser och vaxlar till stor del &ar pappersbaserade och atféljs av
handelsrelaterade dokument (till exempel fakturor, konossement och manifest) kan det vara
omojligt att genomfdra automatiserad 6vervakning av transaktionerna. Den behandlande
banken boér bedoma om dessa dokument Overensstémmer med Vvillkoren for
handelstransaktionen och anmoda personalen att anvanda sin yrkesmassiga sakkunskap och
sitt omdoéme for att avgéra om det finns ovanliga inslag som féranleder att skarpta atgarder
for kundkdannedom vidtas eller ger upphov till misstanke om penningtvatt eller finansiering av
terrorism.3®

174. De kontroller som bankerna rutinmassigt genomfor for att upptacka bedrdgerier och
sdkerstalla att transaktionerna féljer de standarder som faststdlls av Internationella
Handelskammaren medfor att de i praktiken inte vidtar nagra férenklade atgarder for
kundkdannedom ens i situationer med lagre risk.

33 Bankerna kontrollerar rutinmdssigt dokument for att upptacka forsok till bedragerier mot banken eller kunden.
Dessa kontroller ar en viktig del av den tjanst en bank som erbjuder handelsfinansiering tillhandahaller. Det kan
vara mojligt for bankerna att utoka dessa befintliga kontroller for att fullgora sina skyldigheter nar det galler att
bekampa penningtvatt och finansiering av terrorism.
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Kapitel 7: Riktlinjer for livforsakringsforetag

175. Livforsakringsprodukter ar utformade for att skydda forsakringstagarens ekonomi mot risker i
form av handelser som kan intréffa i framtiden, sasom doédsfall, sjukdom eller att
besparingarna inte racker under hela livet som pensionar (livsfallsrisk). Skyddet skapas genom
att ett forsakringsbolag sammanfor de ekonomiska risker som manga olika forsakringstagare
I6per. Livforsakringsprodukter kan ocksa kopas som investeringar eller for pensionsandamal.

176. Livforsakringsprodukter tillhandahalls genom olika distributionskanaler till kunder som kan
vara fysiska eller juridiska personer eller juridiska konstruktioner. Férmanstagaren kan vara
forsakringstagaren eller nagon utsedd tredje part. Férmanstagaren kan ocksa bytas ut under
forsakringstiden och det kan hdnda att den ursprungliga férmanstagaren inte erhaller nagon
ersattning.

177. De flesta livforsakringsprodukterna ar utformade for att vara langsiktiga och en del ger bara
ersattning nar en verifierbar handelse intraffar, sasom dodsfall eller pensionering. Detta
innebar att manga livférsakringar inte ar tillrackligt flexibla for att vara forstahandsvalet for
penningtvattare. Liksom med andra finansiella tjdnster finns det emellertid en risk att de
medel som anvéands for att képa livforsakringar harror fran brottslig verksamhet.

178. Foretag i denna sektor bor beakta foljande riskfaktorer och atgarder tillsammans med dem
som anges i avdelning Il av dessa riktlinjer. Riktlinjerna i kapitlen 5 och 9 i avdelning IIl kan
ocksa vara relevanta i sammanhanget. Nar mellanhander anvands ar de riskfaktorer relaterade
till distributionskanaler som beskrivs i punkterna 32—-33 i avdelning Il relevanta.

179. Mellanhénder kan ocksa ha nytta av dessa riktlinjer.

Riskfaktorer

180. Foljande faktorer kan bidra till att 6ka risken:

= Flexibilitet i fraga om betalningarna. Produkten medger till exempel
i betalningar fran oidentifierade tredje parter,

ii. stora eller obegriansade premiebetalningar, for stora inbetalningar eller stora
mangder mindre premiebetalningar eller

iii. kontantbetalningar.

= Enkel tillgang till ackumulerade medel — produkten medger till exempel deluttag eller
fortida aterkop nar som helst, med begransade avgifter.

= Qverlatbarhet — produkten kan till exempel

i handlas pa en sekundar marknad eller anvandas som sakerhet for ett lan.
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= Anonymitet — produkten underlattar eller mojliggor till exempel att kunden ar anonym.
181. Foljande faktorer kan bidra till att minska risken:

= Produkten medfor endast utbetalning nar en i forvdg angiven handelse intraffar, till
exempel ett dodsfall, eller pa ett visst datum, sasom livforsakringar som omfattar
konsumentkrediter och hypotekslan och endast ger ersattning nar den forsakrade avlider.

= Produkten har inget aterképsvarde.

= Produkten har inget investeringsinslag.

= Produkten har ingen betalningsfunktion for tredje parter.

= Produkten forutsatter att hela investeringen har ett begransat varde.
= Produkten ar en livforsakring med Iag premie.

= Produkten medger endast regelbundna betalningar av laga premier, till exempel inga for
hoga inbetalningar.

= Produkten ar bara tillganglig genom arbetsgivare, som till exempel pension, pensionsratter
eller liknande som innebar pensionsformaner for anstallda, nar inbetalning sker i form av
avdrag pa lon och systemet inte tillater 6verlatelse av rattigheter.

= Produkten kan inte l6sas in pa kort eller medellang sikt, sdsom i fraga om pensionsplaner
utan mojlighet till fortida ate r kop.

=  Produkten kan inte anvdandas som sakerhet.
= Produkten tillater inte kontantbetalningar.

= Produkten har villkor som maste uppfyllas for att skattelattnader ska erhallas.

182. Foljande faktorer kan bidra till att 6ka risken:

= Typen av kund. Exempel:

i. Juridiska personer vars struktur gor det svart att identifiera den verkliga
huvudmannen.

ii. Kunden eller kundens verkliga huvudman ar en person i politiskt utsatt stallning.

iii. Formanstagaren eller dennas verkliga huvudman &r en person i politiskt utsatt
stallning.

iv. Kunden har en ovanlig alder fér typen av produkt (kunden ar till exempel mycket
ung eller mycket gammal).

V. Forsakringen 6verensstimmer inte med kundens ekonomiska situation.
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vi. Kundens yrke eller verksamhet anses ha sarskilt stor sannolikhet att forknippas med
penningtvatt, till exempel eftersom man vet att den ar mycket kontantintensiv eller
exponeras for hog risk for korruption.

vii. Forsakringen tecknas av en “malvakt”, sasom ett forvaltningsforetag som agerar pa
uppdrag av kunden.
viii. Forsakringstagaren och/eller formanstagaren ar foretag med nominella aktiedgare

och/eller innehavaraktier.
= Kundens beteende:

i Exempel nar det galler forsakringsavtalet:

a. Kunden flyttar ofta forsakringen till andra forsakringsbolag.

b. Frekventa aterkép utan forklaring, sarskilt nar aterbetalning gors till olika
bankkonton.

c. Kunden anvander sig ofta eller ovantat av bestimmelser om angerperioder
eller avkylningsperioder, sarskilt nar aterbetalning gors till en synbart
orelaterad tredje part.3®

d. Kunden adrar sig en hog kostnad genom att vilja sdga upp ett avtal i fortid.
e. Kunden overlater avtalet till en synbart orelaterad tredje part.

f. Kundens o6nskemal om att &ndra eller 6ka forsdkringsbeloppet och/eller
premierna ar ovanliga eller éverdrivna.

ii. Exempel nar det géller formanstagaren:

a. Forsakringsbolaget far inte information om ett byte av formanstagare forran
nar ersattningsansprak stalls.

b. Kunden andrar klausulen om férmanstagare och utser en synbart orelaterad
tredje part.

c. Forsakringsbolaget, kunden, den verkliga huvudmannen, férmanstagaren eller
dennas verkliga huvudman finns i olika jurisdiktioner.

iii. Exempel nar det géller betalningarna:

a. Kunden anvidnder ovanliga betalningsmetoder, sasom kontanter eller
strukturerade penninginstrument eller andra former av betalningsmedel som
framjar anonymitet.

34 En avtalsbestimmelse om angerperioder ar ofta obligatorisk enligt lokal lagstiftning och ger livférsakringstagaren
eller livréantetagaren ratt att granska ett avtal under ett antal dagar och sedan erhalla full aterbetalning om han eller
hon angrar sig.
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b. Betalningar gors fran olika bankkonton utan forklaring.

c. Betalningar gors fran banker som inte ar etablerade i kundens bosattningsland.
d. Kunden gor frekventa eller mycket stora och ovdntade for héga inbetalningar.
e. Betalningar inkommer fran orelaterade tredje parter.

f.  Fyllnadsinbetalningar till pensionsplaner gors nara pensionsdagen.

183. Foljande faktorer kan bidra till att minska risken:

Nar livforsdkringen &gs av ett féretag och kunden ar

ett kreditinstitut eller ett finansiellt institut som omfattas av krav pa atgarder for att
bekdmpa penningtvatt och finansiering av terrorism och vars efterlevnad av dessa krav
Overvakas pa ett satt som ar forenligt med direktiv (EU) 2015/849,

ett offentligt bolag noterat pa en fondbors och med lagstadgade krav pa uppgiftslamning
(enligt fondborsbestammelser, lagstiftning eller annat tvingande satt), som innebar krav pa
adekvat Oppen redovisning av verkligt huvudmannaskap, eller ett majoritetsagt
dotterbolag till ett sadant bolag eller

en offentlig forvaltning eller ett offentligt foretag i en jurisdiktion inom EES.

184. Foljande faktorer kan bidra till att 6ka risken:

Forsaljningen sker inte ansikte mot ansikte, utan till exempel via internet, post eller telefon,
utan tillrdckliga skyddsatgarder sasom elektroniska underskrifter eller elektroniska
identitetshandlingar som uppfyller kraven i férordning (EU) nr 910/2014.

Langa kedjor av mellanhander.

En mellanhand anvands i ovanliga situationer (till exempel ett ofdrklarligt geografiskt
avstand).

185. Foljande faktorer kan bidra till att minska risken:

Mellanhanderna ar valkanda for forsakringsbolaget, som har forvissat sig om att de vidtar
atgarder for kundkannedom som star i proportion till risken med férbindelsen och ari linje
med kraven i direktiv (EU) 2015/849.

Produkten ar endast tillgdnglig for anstdllda i vissa foretag som har avtal med
forsakringsbolaget i syfte att tillhandahalla livforsakringar till personalen, till exempel som
en del av ett formanspaket.

186. Foljande faktorer kan bidra till att 6ka risken:
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= Forsakringsbolaget, kunden, den verkliga huvudmannen, férmanstagaren eller dennas
verkliga huvudman ar baserade i eller férknippas med jurisdiktioner med foérhojd risk for
penningtvatt och finansiering av terrorism. Foretagen bor sarskilt uppmarksamma
jurisdiktioner som saknar en effektiv dvervakning i syfte att bekdmpa penningtvatt och
finansiering av terrorism.

= Premierna betalas fran konton hos finansiella institut etablerade i jurisdiktioner som
forknippas med férhojd risk for penningtvatt och finansiering av terrorism. Féretagen bor
sarskilt uppmarksamma jurisdiktioner som saknar en effektiv Overvakning i syfte att
bekdmpa penningtvatt och finansiering av terrorism.

= Mellanhanden ar baserad i eller forknippas med en jurisdiktion dér risken for penningtvatt
och finansiering av terrorism &r forhojd. Foretagen bor sarskilt uppmarksamma
jurisdiktioner som saknar en effektiv dvervakning i syfte att bekdmpa penningtvatt och
finansiering av terrorism.

187. Foljande faktorer kan bidra till att minska risken:

= Lander som av trovardiga kallor, sasom Omsesidiga utvarderingar eller detaljerade
beddmningsrapporter, anses ha effektiva system for att bekdmpa penningtvatt och
finansiering av terrorism.

= Lander som enligt trovardiga kéllor har lag korruption eller annan brottslig verksamhet.

Atgirder

188. Enligt artikel 13.5 i direktiv (EU) 2015/849 ska livférsakringsbolagen vidta atgarder for
kundkannedom dels avseende kunden och den verkliga huvudmannen, dels avseende
formanstagarna sa snart som dessa har identifierats eller utpekats. Detta innebar att
foretagen ska:

= Faststdlla formanstagarens namn om férmanstagaren ar en fysisk eller juridisk personer
eller en juridisk konstruktion eller

= inhdamta tillrdcklig information nar det gédller formanstagare som utpekas genom
egenskaper eller grupptillhorighet eller pad annat satt for att anse sig kunna avgora
formanstagarens identitet vid utbetalningstillfallet. Om férmanstagaren till exempel ar
”"mina framtida barnbarn” kan forsdkringsbolaget inhdmta information om
forsakringstagarens barn.

189. Foretaget maste kontrollera férmanstagarnas identitet senast i samband med utbetalningen.

190. Om foretaget vet att en livforsakring har 6verlatits till en tredje part som kommer att erhalla
forsakringsersattningen maste det identifiera den verkliga huvudmannen vid tidpunkten for
overlatelsen.
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191. Foljande skarpta atgarder for kundkdannedom kan vara lampliga i situationer med hog risk:

= Om kunden anvénder sig av bestimmelser om angerperioder eller avkylningsperioder bor
premien aterbetalas till samma bankkonto tillhérande kunden varifran den betalades.
Foretagen bor forvissa sig om att de har kontrollerat kundens identitet i enlighet med
artikel 13 i direktiv (EU) 2015/849 innan de gér en aterbetalning, i synnerhet om premien
ar hog eller om omstandigheterna pa annat satt verkar ovanliga. Féretagen bor ocksa
Overvaga om avbestallningen ger anledning till misstanke om transaktionen och om det ar
lampligt att utfarda en rapport om misstankt aktivitet.

= Ytterligare atgarder kan vidtas for att 6ka foretagets kunskaper om kunden, den verkliga
huvudmannen, formanstagaren eller dennas verkliga huvudman samt utomstaende
betalare och betalningsmottagare. Nagra exempel:

i Inte anvanda undantaget enligt artikel 14.2 i direktiv (EU) 2015/849, som innebar
att atgarder for kundkdnnedom inte behoéver vidtas pa forhand.

ii. Kontrollera andra berorda parters identitet, daribland utomstaende betalare och
betalningsmottagare, innan affarsférbindelsen inleds.

iii. Inhdmta mer information for att kunna faststalla affarsforbindelsens avsedda
natur.

iv. Inhdmta mer information om kunden och uppdatera kundens och den verkliga
huvudmannens identifieringsuppgifter mer regelbundet.

V. Faststalla varfor kunden inte ar den som betalar om detta ar fallet.

Vi. Kontrollera identiteter pa grundval av fler dn en tillforlitlig och oberoende killa.
vii. Faststdlla kallan till kundens formoégenhet och medlens ursprung, till exempel
genom information om anstéllning och 16n, arv eller férdelning av tillgangar vid
skilsmassa.
viii.  Om mojligt identifiera formanstagaren i samband med att affarsférbindelsen inleds

i stallet for att vanta tills denna har identifierats eller utsetts, med hansyn tagen till
att formanstagaren kan bytas ut under forsakringstiden.

ix. Identifiera férmanstagarens verkliga huvudman och kontrollera identiteten.

X. | linje med artiklarna 20 och 21 i direktiv (EU) 2015/849 vidta atgarder for att
faststdlla om kunden ar en person i politiskt utsatt stallning och vidta rimliga
atgarder for att faststalla om férmanstagaren eller dennas verkliga huvudman ar en
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person i politiskt utsatt stallning vid den tidpunkt da forsakringen helt eller delvis
overlats eller senast vid tidpunkten fér utbetalningen.

Xi. Krava att den forsta betalningen gors via ett konto som tillhér kunden hos en bank
som omfattas av normer fér kundkdnnedom som inte dr mindre stranga dn de som
faststélls i direktiv (EU) 2015/849.

192. Enligt artikel 20 i direktiv (EU) 2015/849 ska foretagen, nar den risk som sammanhanger med
en person i politiskt utsatt stéllning ar hog, utéver att tillimpa de atgarder for kundkdnnedom
som faststalls i artikel 13 i direktivet informera sin ledning innan forsakringsbeloppet
utbetalas, sa att ledningen kan fatta ett valgrundat beslut om risken for penningtvatt och
finansiering av terrorism och de lampligaste atgarderna for att minska denna risk. Dessutom
ska foretagen vidta skarpta atgarder for kundkdnnedom avseende hela affarsforbindelsen.

193. Mer frekvent och omfattande 6vervakning av transaktionerna kan kravas (inbegripet att vid
behov faststédlla medlens ursprung).

194. Foljande atgarder kan uppfylla en del av kraven pa kundkdnnedom i situationer med Iag risk (i
den utstrackning detta ar tilldtet enligt nationell lagstiftning).

= FoOretaget kan anse att kontrollen av kundens identitet har fullgjorts genom att en betalning
har gjorts fran ett konto som féretaget vet att kunden ar ensam innehavare eller en av
innehavarna till hos ett kreditinstitut som omfattas av regelverket inom EES.

® Foretaget kan anse att formanstagarens identitet har verifierats genom att en betalning har
gjorts till ett konto i formanstagarens namn hos ett kreditinstitut som omfattas av
regelverket inom EES.
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Kapitel 8: Riktlinjer for vardepappersforetag

195. Kapitalforvaltning ar forvaltning av en investerares tillgangar i syfte att na specifika
investeringsmal. Detta inbegriper bade diskretiondra kapitalforvaltningstjanster, dar
forvaltarna  fattar investeringsbeslut fér kundernas rakning, och radgivande
kapitalforvaltningstjanster, dar forvaltarna ger kunderna rad om vilka investeringar de kan
gbra men inte gor nagra transaktioner for deras rakning.

196. Kapitalforvaltarna har vanligen ett begransat antal privatpersoner eller institutioner som
kunder, varav manga har stora tillgangar, till exempel védlbestillda privatpersoner, truster,
foretag, statliga organ och andra investeringsverktyg. Kundernas medel hanteras ofta av en
lokal aktor och inte direkt av vardepappersforetaget. Darfér paverkas risken for penningtvatt
och finansiering av terrorism i samband med kapitalfoérvaltning framst av den typ av kunder
som kapitalférvaltarna har.

197. Foretag i denna sektor bér beakta féljande riskfaktorer och atgarder tillsammans med dem
som anges i avdelning Il av dessa riktlinjer. Riktlinjerna i kapitel 5 i avdelning Ill kan ocksa vara
relevanta i sammanhanget.

Riskfaktorer

198. Foljande faktorer kan bidra till att 6ka risken:
= Qvanligt stora transaktioner.
= Tredjepartsbetalningar kan goras.

= Produkten eller tjansten anvands for teckningar som snabbt foljs av inlosningsmojligheter,
med begransad medverkan fran kapitalforvaltaren.

199. Foéljande faktorer kan bidra till att 6ka risken:

= Kundens beteende. Exempel:
i Investeringen har inget uppenbart ekonomiskt motiv.

ii. Kunden vill aterkopa eller 16sa in en langsiktig investering inom en kort period efter
den ursprungliga investeringen eller innan utbetalningsdatumet utan nagot tydligt
motiv, sarskilt om detta resulterar i en ekonomisk forlust eller betalning av hoga
transaktionsavgifter.

iii. Kunden begar upprepade kop och forsaljningar av aktier under en kort tidsperiod
utan att ha nagon uppenbar strategi eller ekonomiskt motiv.
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iv. Kunden ar ovillig att lamna information om sig och sin verkliga huvudman.
V. Kundinformationen eller betalningsinformationen andras ofta.

vi. Kunden 6verfor stérre belopp dan vad som erfordras for investeringen och ber att
overskottet ska aterbetalas.

vii. Kunden anvander avkylningsperioden under omstandigheter som ger upphov till
misstanke.
viii. Kunden anvander flera konton utan att ha meddelat detta pa férhand, i synnerhet

om dessa innehas i olika jurisdiktioner eller jurisdiktioner med hog risk.

iX. Kunden vill strukturera forbindelsen pa ett sadant satt att flera parter, till exempel
forvaltningsbolag, anvands i olika jurisdiktioner, sarskilt om dessa jurisdiktioner
forknippas med férhojd risk for penningtvatt och finansiering av terrorism.

= Kundens natur. Exempel:
i Kunden ér ett foretag eller en trust etablerad i en jurisdiktion som férknippas med
forhojd risk for penningtvatt och finansiering av terrorism (féretagen bor sarskilt

uppmarksamma jurisdiktioner som inte faktiskt efterlever internationella
standarder for transparens pa skatteomradet).

ii. Kunden &r ett investeringsinstrument som inte gor nagon eller bara begrdansad due
diligence-granskning av sina kunder.

iii. Kunden ar ett utomstaende investeringsinstrument som inte star under tillsyn.
iv. Kundens dgande- och kontrollstruktur ar otydlig.

V. Kunden eller den verkliga huvudmannen ar en person i politiskt utsatt stallning eller
har nagon annan framskjuten position som kan missbrukas for privat vinning.
vi. Kunden ar ett icke reglerat forvaltningsbolag med okadnda aktiedgare.

= Kundens verksamhet, till exempel om kundens medel harror fran verksamhet i sektorer
som forknippas med hog risk fér ekonomisk brottslighet.

200. Foljande faktorer kan bidra till att minska risken:

= Kunden ar en institutionell investerare vars status har kontrollerats av en statlig myndighet
inom EES, till exempel ett av staten godkant pensionssystem.

= Kunden &r ett statligt organ fran en jurisdiktion inom EES.

= Kunden &r ett finansiellt institut etablerat i en jurisdiktion inom EES.
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201. Foljande faktorer kan bidra till att 6ka risken:

= |nvesteraren eller forvaltaren ar baserad i en jurisdiktion dar risken for penningtvatt och
finansiering av terrorism ar forhojd.

= Medlen kommer fran en jurisdiktion dar risken fér penningtvatt och finansiering av
terrorism ar forhojd.

Atgirder

202. Kapitalforvaltare behover vanligtvis skaffa sig goda kunskaper om sina kunder for att kunna
hjdlpa dem att hitta lampliga investeringsportféljer. Den information som samlas in liknar da
den som samlas in for att bekdmpa penningtvatt och finansiering av terrorism.

203. Foretagen bor folja riktlinjerna om skarpta atgarder for kundkdnnedom i avdelning Il i
situationer med hogre risk. Nar risken med en affarsforbindelse ar hog bor foretaget dessutom

= identifiera och vid behov verifiera identiteten hos underliggande investerare om kunden ar
ett utomstaende investeringsinstrument som inte star under tillsyn,

= tareda pa skalet till att betalningar eller 6verforingar gors till eller fran en tredje part som
inte har verifierats.

204. | situationer med lag risk kan kapitalférvaltarna tillimpa riktlinjerna fér férenklade atgarder
for kundkdannedom i avdelning 1l i den utstrackning detta ar tillatet enligt den nationella
lagstiftningen.
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Kapitel 9: Riktlinjer for fonder

205. Manga parter kan vara involverade nar det géller att tillhandahallande investeringsfonder:
fondforvaltare, utsedda radgivare, forvaringsinstitut och underdepahallare, registratorer och
i vissa fall prime brokers. Distributionen av fonderna kan ocksa krdava medverkan av parter som
anknutna ombud, radgivande och diskretiondra kapitalférvaltare, leverantérer av
plattformstjanster och oberoende ekonomiska radgivare.

206. Vilken typ av och hur manga parter som medverkar till distributionen av fonderna beror pa
fondens art och kan paverka fondens information om kunden och investerarna. Fonden eller
fondforvaltaren, om fonden inte ar ett sjdlvstandigt rattssubjekt, ansvarar for att fullgéra
skyldigheterna i fraga om att bekdmpa penningtvatt och finansiering av terrorism, men delar
av atgarderna for kundkdnnedom kan pa vissa villkor vidtas av en eller flera av dessa andra
parter.

207. Investeringsfonder kan anvandas av personer eller foretag for penningtvatt eller finansiering
av terrorism:

= Fonder som riktar sig till privatpersoner distribueras ofta utan personlig kontakt. Det ar ofta
latt och gar snabbt att fa tillgang till sddana fonder och innehaven kan 6verféras mellan
olika parter.

= Alternativa investeringsfonder,  sasom hedgefonder,  fastighetsfonder  och
riskkapitalfonder, tenderar att ha farre investerare vilka kan vara privatpersoner eller
institutioner (pensionsfonder, fond-i-fonder). Fonder som ar avsedda for ett begrdnsat
antal valbargade privatpersoner eller family offices kan ha en hogre inneboende risk for
missbruk i form av penningtvatt eller finansiering av terrorism dn fonder som riktar sig till
privatpersoner, eftersom det ar mer troligt att investerarna kan kontrollera fondens
tillgangar. Om investerarna utdévar kontroll 6ver tillgangarna ar fonderna personliga
I6sningar pa tillgangsférvaltning, vilket &r en omstandighet som i bilaga Il till direktiv (EU)
2015/849 utpekas som en faktor som tyder pa potentiellt hégre risk.

= Trots att investeringarna ofta gors pa medellang till lang sikt, vilket kan bidra till att
begransa dessa produkters attraktivitet for penningtvattare, kan de dnda vara tilltalande
for detta syfte eftersom de kan generera tillvaxt och inkomster.

208. Detta kapitel riktar sig till

a. fonder som bedriver verksamhet enligt artikel 3.2 a i direktiv (EU) 2015/849
och

b. fonder som salufor sina andelar eller aktier enligt artikel 3.2 d i direktiv (EU)
2015/849.

Andra parter som medverkar till att tillhandahalla eller distribuera fonder, till exempel
mellanhander, kan behoéva fullgdra egna skyldigheter i fraga om kundkannedom och hanvisas
till andra relevanta kapitel i dessa riktlinjer.
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209. Riktlinjerna i kapitlen 1, 7 och 8 i avdelning Ill kan ocksa vara relevanta for fonder och
fondforvaltare.

Riskfaktorer

210. Foljande faktorer kan bidra till att 6ka risken med fonden:

= Fonden ar avsedd for ett begransat antal individer eller family offices, till exempel en privat
fond eller en enskild investeringsfond.

= |nvesteraren kan teckna andelar i fonden och sedan snabbt I6sa in dem utan att asamkas
betydande administrativa kostnader.

= Andelar eller aktier i fonden kan handlas utan att fondforetaget eller fondférvaltaren
meddelas vid tidpunkten for handeln, vilket medfér att informationen om investeraren
splittras mellan flera aktérer (sdsom nar fonder av sluten typ handlas pa sekundara
marknader).

211. Foljande faktorer kan bidra till att 6ka risken med tecknandet:

= Konton eller tredje parter i flera jurisdiktioner berdrs av tecknandet, i synnerhet om dessa
jurisdiktioner forknippas med hog risk for penningtvatt och finansiering av terrorism enligt
definition i punkterna 22-27 i avdelning Il av riktlinjerna.

= Utomstdende tecknare eller betalningsmottagare berors av tecknandet, i synnerhet om
detta ar ovantat.

212. Foljande faktorer kan bidra till att minska risken med fonden:
= Tredjepartsbetalningar ar inte tillatna.

= Fonden &r bara tillgdnglig for smaskaliga investerare och investeringsbeloppen ar
maximerade.

213. Foljande faktorer kan bidra till att 6ka risken:

= Kundens beteende ar ovanligt. Exempel:

i Det finns ingen strategi eller nagot uppenbart ekonomiskt syfte fér investeringen
eller kunden gor investeringar som inte Overensstammer med kundens
overgripande ekonomiska situation, om denna ar kand for fondféretaget eller
fondférvaltaren.

ii. Kunden vill aterkopa eller 16sa in en langsiktig investering inom en kort period efter
den ursprungliga investeringen eller innan utbetalningsdatumet utan nagot tydligt
syfte,
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iii. sarskilt om detta resulterar i en ekonomisk forlust eller betalning av hoga
transaktionsavgifter.

iv. Kunden begar upprepade kop och forsaljningar av aktier under en kort tidsperiod
utan att ha ndgon uppenbar strategi eller ekonomiskt motiv.

V. Kunden 6verfor stérre belopp dan vad som erfordras for investeringen och ber att
Overskottet ska aterbetalas.

vi. Kunden anvander flera konton utan att ha meddelat detta pa férhand, i synnerhet
om dessa innehas i olika jurisdiktioner eller jurisdiktioner med forhojd risk for
penningtvatt och finansiering av terrorism.

vii. Kunden vill strukturera forbindelsen pa ett sddant satt att flera parter, till exempel
forvaltningsbolag som inte star under tillsyn, anvands i olika jurisdiktioner, sarskilt
om dessa jurisdiktioner forknippas med forhojd risk for penningtvatt och
finansiering av terrorism.

viii. Kunden byter plotsligt avrakningsort utan anledning , till exempel genom att byta
bosattningsland.

ix. Kunden och den verkliga huvudmannen finns i olika jurisdiktioner och minst en av
dessa jurisdiktioner ar férknippad med forhojd risk for penningtvatt och finansiering
av terrorism enligt definitionen i den allmanna delen av riktlinjerna.

X. Den verkliga huvudmannens medel har genererats i en jurisdiktion som forknippas
med forhojd risk for penningtvatt och finansiering av terrorism, i synnerhet om
andelen forbrott till penningtvatt eller finansiering av terrorism &r hogre i
jurisdiktionen i fraga.

214. Foljande faktorer kan bidra till att minska risken:

= Kunden ar en institutionell investerare vars status har kontrollerats av en statlig myndighet
inom EES, till exempel ett av staten godkant pensionssystem.

= Kunden ar ett foretag i ett EES-land eller ett tredjeland som inte har mindre stréanga krav pa
atgarder for att bekdmpa penningtvatt och finansiering av terrorism dn dem som stélls i
direktiv (EU) 2015/849.

215. Foljande faktorer kan bidra till att 6ka risken:

= Otydliga eller komplicerade distributionskanaler som begransar fondféretagets moéjligheter
att overblicka sina affarsforbindelser och 6vervaka transaktioner, till exempel om
fondforetaget anvander ett stort antal underleverantoérer for distributionen i tredjelander.
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= Distributoren finns i en jurisdiktion som forknippas med forhojd risk for penningtvatt och
finansiering av terrorism enligt definitionen i den allmanna delen av dessa riktlinjer.

216. Foljande faktorer kan tyda pa lagre risk:

= Endast en viss typ av lagriskinvesterare far investera i fonden, till exempel foretag som star
under tillsyn och investerar i egenskap av huvudman (till exempel livférsakringsbolag) eller
foretags pensionsplaner.

= Andelar eller aktier i fonden kan endast kdpas genom ett foretag, till exempel en finansiell
mellanhand i ett EES-land eller ett tredjeland som inte har mindre stréanga krav pa atgarder
for att bekdmpa penningtvatt och finansiering av terrorism dn dem som stélls i direktiv (EU)
2015/849.

217. Foljande faktorer kan bidra till att 6ka risken:

= |nvesterarnas pengar har genererats i jurisdiktioner som férknippas med forhoéjd risk for
penningtvatt och finansiering av terrorism, i synnerhet om andelen forbrott till
penningtvatt ar hogre i jurisdiktionen i fraga.

= Fonden eller fondforvaltaren investerar i sektorer med hégre risk for korruption (till
exempel utvinningsindustrin eller vapenhandeln) i jurisdiktioner som enligt trovardiga
kallor har utbredd korruption eller stora andelar forbrott till penningtvatt eller finansiering
av terrorism, sarskilt om fonden ar en enskild investeringsfond eller har ett begréansat antal
investerare.

Atgirder

218. Vilka atgarder som fondforetagen eller fondférvaltarna bor vidta for att fullgéra sina
skyldigheter i fraga om kundkdannedom beror pa hur kunden eller investeraren (om detta inte
ar samma person) kommer i kontakt med fonden. Fondforetaget eller fondférvaltaren bor
ocksa vidta riskkansliga atgarder for att identifiera och kontrollera identiteten hos eventuella
fysiska personer som i slutdndan ager eller kontrollerar kunden (eller for vars rakning
transaktionen gors), till exempel genom att be den potentiella investeraren att i samband med
ansOkan om att investera i fonden gors uppge om investeringen ska goras for egen rakning
eller i egenskap av mellanhand for nagon annan.

219. Kunden &r

a. en fysisk eller juridisk person som direkt koper aktier eller andelar i en fond for egen
och inte for nagra andra underliggande investerares rakning eller

b. ett foretag som inom ramen for sin ekonomiska verksamhet direkt koper aktier eller
andelar i eget namn och utdvar kontroll 6ver investeringen for en verklig huvudman
som &r en eller flera tredje parter som inte kontrollerar investeringen eller
investeringsbesluten eller
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c. ett foretag, till exempel en finansiell mellanhand, som agerar i eget namn och ar
registrerad &gare till aktierna eller andelarna men som agerar pa uppdrag av och
enligt specifika instruktioner fran en eller flera tredje parter (till exempel pa grund av
att den finansiella mellanhanden ar ett forvaltningsbolag, en maklare, ett
kontoférande institut med flera kunder och gemensamma konton/samlingskonton
eller en aktor med ett liknande arrangemang av passiv typ) eller

d. ett foretags kund, till exempel en finansiell mellanhands kund, om féretaget inte ar
registrerad &gare till aktierna eller andelarna (till exempel pa grund av att
investeringsfonden anvander en finansiell mellanhand for att distribuera aktier eller
andelar i fonden och investeraren kdper aktier eller andelar genom foretaget, vilket
inte far den legala dganderétten till aktierna eller andelarna).

220. Nagra exempel pa skarpta atgarder for kundkdnnedom som ett fondféretag eller en
fondforvaltare bor vidta i hogrisksituationer i de situationer som beskrivs i punkterna 219 a
och 219 b:

= |Inhamta mer information om kunden, till exempel om kundens anseende och bakgrund,
innan affarsférbindelsen inleds.

= Vidta ytterligare atgarder for att kontrollera erhallna dokument, data eller uppgifter.

= |Inhamta information om ursprunget till kundens och kundens verkliga huvudmans medel
och férmogenhet.

= Krava att inlésningen sker via det konto som ursprungligen anvandes for investeringen eller
ett konto som kunden ar ensam innehavare eller en av innehavarna till.

= (QOka frekvensen och intensiteten hos transaktionsévervakningen.

= Krdva att den forsta betalningen ska goras fran ett betalkonto som kunden ar ensam
innehavare eller en av innehavarna till hos ett kreditinstitut eller finansiellt institut som
omfattas av regelverket inom EES eller ett kreditinstitut eller ett finansiellt institut i ett
tredjeland som inte har mindre stréanga krav pa atgarder for att bekampa penningtvatt och
finansiering av terrorism dn dem som stalls i direktiv (EU) 2015/849.

= Inhamta féretagsledningens godkannande av transaktionen forsta gangen kunden
anvander en produkt eller tjanst.

= Utoka overvakningen av kundrelationen och av enskilda transaktioner.

221. | situationer med lagre risk kan fondforetaget eller fondférvaltaren i den utstrackning detta ar
tillatet enligt den nationella lagstiftningen vidta forenklade atgarder for kundkdnnedom
genom att till exempel betrakta medlens ursprung som ett bevis for att en del av kraven pa
kundkdannedom ar uppfyllda, forutsatt att medlen bevisligen 6verfors till eller fran ett
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betalkonto som kunden dr ensam innehavare eller en av innehavarna till hos ett kreditinstitut
eller finansiellt institut som omfattas av regelverket inom EES.

222.| de situationer som beskrivs i punkt 219 c bor fondforetaget eller fondférvaltaren vidta
riskkansliga atgarder for kundkdannedom avseende en finansiell mellanhand som &r
fondforetagets eller fondforvaltarens kund. Fondforetaget eller fondférvaltaren bor ocksa
vidta riskkdnsliga atgarder for att identifiera och kontrollera identiteten hos underliggande
investerare, eftersom dessa ar de verkliga huvudmannen fér de medel som investeras via
mellanhanden. | situationer med lag risk kan fondféretaget eller fondforvaltaren i den
utstrackning detta ar tillatet enligt nationell lagstiftning vidta foérenklade atgarder for
kundkdannedom som motsvarar dem som beskrivs i punkt 112 i dessa riktlinjer, pa foljande
villkor:

= Den finansiella mellanhanden omfattas av skyldigheter i fraga om att bekdmpa
penningtvatt och finansiering av terrorism i ett EES-land eller ett tredjeland som inte har
mindre stréanga krav pa atgarder for att bekdmpa penningtvatt och finansiering av terrorism
an dem som stélls i direktiv (EU) 2015/849.

= Den finansiella mellanhandens efterlevnad av kraven 6vervakas pa ett andamalsenligt satt.

= Fondféretaget eller fondférvaltaren har vidtagit riskkansliga atgarder for att forvissa sig om
att den risk for penningtvatt och finansiering av terrorism som sammanhdnger med
affarsforbindelsen &r lag, baserat pa bland annat fondféretagets eller fondférvaltarens
beddmning av den finansiella mellanhandens verksamhet, dess typer av kunder och de
jurisdiktioner dess verksamhet exponeras for.

= Fondforetaget eller fondférvaltaren har vidtagit riskkadnsliga atgarder for att forvissa sig om
att mellanhanden vidtar kraftfulla och riskkansliga atgarder for kundkdnnedom avseende
sina egna kunder och dessas verkliga huvudman. Som en del av detta bor fondféretaget
eller fondforvaltaren vidta riskkdnsliga atgarder for att bedéma om mellanhandens policyer
och rutiner for kundkdannedom ar tillrackliga, till exempel genom att konsultera offentligt
tillganglig information om mellanhandens efterlevnad eller ta direkt kontakt med
mellanhanden.

= Fondféretaget eller fondforvaltaren har vidtagit riskkansliga atgarder for att forvissa sig om
att mellanhanden pa begdran omedelbart kommer att tillhandahalla information och
dokumentation om sina underliggande investerare, till exempel genom att lagga in
relevanta bestammelser i ett avtal med mellanhanden eller ta stickprov for att testa
mellanhandens férmaga att lamna kundinformationen pa begéaran.

223. Narrisken ar forhojd, i synnerhet om fonden ar avsedd for ett begransat antal investerare, ska
skarpta atgarder for kundkdnnedom vidtas, till exempel de som anges i punkt 220 ovan.
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224. | de situationer som beskrivs i punkt 219 d bor fondfoéretaget eller fondforvaltaren vidta
riskkdnsliga atgarder for kundkdnnedom avseende den slutgiltiga investeraren i egenskap av
fondforetagets eller fondférvaltarens kund. Fondforetaget eller fondférvaltaren kan forlita sig
pa mellanhanden nar det géller fullgérandet av skyldigheterna i fraga om kundkdnnedom, i
linje med och enligt de villkor som anges i kapitel Il avsnitt 4 i direktiv (EU) 2015/849.

225. | situationer med lag risk kan fondforetaget eller fondférvaltaren i d en utstrackning detta ar
tilldtet enligt nationell lagstiftning vidta forenklade atgarder for kundkdnnedom. Under
forutsattning att villkoren i punkt 222 ar uppfyllda kan de forenklade atgarderna for
kundkdannedom besta i att fondféretaget eller fondférvaltaren  inhdamtar
identifikationsuppgifter fran fondféretagets register 6ver andelsigare, tillsammans med de
uppgifter som anges i artikel 27.1 i direktiv (EU) 2015/849, vilka fondftretaget eller
fondforvaltaren maste erhalla fran mellanhanden inom en rimlig tidsram. Fondforetaget eller
fondforvaltaren bor faststilla denna tidsram i linje med den riskbaserade metoden.

226. Narrisken ar forhojd, i synnerhet om fonden ar avsedd for ett begransat antal investerare, ska
skdrpta atgarder for kundkannedom vidtas, till exempel de som anges i punkt 220 ovan.
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Avdelning IV — Genomfbrande

Genomforande

227. Behoriga myndigheter och foretag bor tillampa dessa riktlinjer senast den 26 juni 2018.
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